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1. Sissejuhatus

Neljanda toostusrevolutsiooni ajastul on kiiberturvalisusest saamas (ks suurimaid valjakutseid. Digiseadmete ja
infostisteemide laialdane kasutamine on kiiberkurjategijate jaoks Gha atraktiivsem. Eurostati andmetel "...2019. aastal
teatas ligikaudu iga kolmas 16—74-aastane ELi kodanik viimase 12 kuu jooksul turvalisusega seotud intsidentidest, kui
kasutas internetti isiklikuks otstarbeks. 2019. aastal oli andmepiiik kdige sagedasem teatatud turvaintsident". Praktikas
ei suuda Ukski infostisteem ega turvatarkvara anda andmepudgiriinnakute eest 100% kaitset. VGitlus nende ohtude
vastu ei seisne ainult riist- ja tarkvara turvalahendustes, vaid ka kasutaja vastupanuvdimes kiiberohtude suhtes ja nende
aratundmise v8imes.

Kuberriinnakud on suunatud ka Euroopa ettevotetele. 2017. aasta llemaailmse teabeturbe seisukorra uuringu kohaselt
koges umbes 80% Euroopa ettevdtetest aastas vahemalt Gihte kiiberturvaintsidenti ja to6tajad olid otseselt vastutavad
27% koigist kiberturbe intsidentidest. Seega saab kiiberriinnakuid, nagu andmepilki, dra hoida vaid inimene —
kasutaja, kes mdistab kiberkurjategija tegutsemist ja suudab ara tunda pahatahtliku tegevuse hoiatusmarke.

ENISA andmetel on kiberteemalised ained mittetehniliste programmide (liGpilaste seas alaesindatud. SeetGttu on
asjakohane tootada valja ja pakkuda avalikkusele laialdaselt juurdepdasetavat veebipdGhist koolitust andmepuugi
tuvastamise kohta.

Nendel pdhjustel algatati ja viidi ellu rahvusvaheline projekt "Safeguarding against Phishing in the age of 4th Industrial
Revolution" (CyberPhish). Euroopa Liit rahastas projekti Erasmus+ programmi raames. Projekti koordineeris Vilniuse
Ulikooli Kaunase teaduskond, projekti partneriteks olid Tartu Ulikool (Eesti), Dorea (Kiipros), MECB (Malta), Altacom
(Lati) ja Infotehnoloogia Instituut (Leedu). Projekti kestus on novembrist 2020 kuni novembrini 2022.

Projekti “CyberPhish” pohieesmark on harida kdrgkoolide Glidpilasi, dppejoude, Ulikoolide tootajaid (kogukonna
liikmeid), hariduskeskusi ja arisektorit (t66andjaid ja to6tajaid) ning edendada kiberturvalisuse alast kriitilist motlemist
sihtriihmas.

Cyberphishi projekti eesmark on valja to6tada Gppekava, e-Oppematerjalid, segadppe keskkond, simulatsioonid,
enesehindamise ja teadmiste hindamise testid. Arendatud CyberPhishi kursus vGimaldab kasutajatel ennast harida ja
seelabi kaitsta andmepuitgiriinnakute eest. Kasutajad omandavad kompetentsid, mis aitavad neil ohtudele tahelepanu
poOorata ja vajalikke ennetusmeetmeid rakendada.

Projekti raames on valja tootatud intellektuaalne toode kasutajate kriitilise métlemise ja andmepliligi tuvastamise
oskuste koolitamiseks. Kasutajad Gpivad dra tundma andmepiigi marke (ohu margid), sotsiaalse riinde tehnikaid ja
uldisi kiberturvalisuse oskusi. Segadppe ldhenemisviis/kontseptsioon vdimaldab kasutajatel valmistuda teadmiste
testiks ja saada IGputunnistuse.

Projektipartnerid kasutasid viie partnerriigi pilootkoolituste kdigus veebipdhist Oppeplatvormi, mis hdlmas
koolitusmaterjale, simulatsioone, enesehinnangu teste ja teadmiste hindamise teste. Selle kogemuse pdhjal on
kdesolevad rakendamise juhised valja tootatud.

Rakendusjuhendi eesmark

Kaesolevate juhiste eesmark on tutvustada projekti tulemusi, parimaid piloteerimistavasid ja metoodikat CyberPhishi
koolituskursuse valjatootamiseks sihtriihmale ja sidusriihmadele. Juhend on adresseeritud organisatsioonidele, kes on
huvitatud valjatodtatud materjali kohandamisest ja kasutamisest internetikasutajate harimiseks andmepuugi
tuvastamisel: kérgkoolid, taiskasvanute koolitus/koolituskeskused, arisektor.

“CyberPhishi” juurutamise juhendi p&hieesmark on tutvustada koolituse korraldamise t6oriistu, sisu ja protsessi.
Kursuse kaigus omandavad osalejad teadmisi ja oskusi, mis on vajalikud andmeptitgiriinnakute tuvastamiseks to6l ja
isiklikus elus ning valmistuvad teadmiste testiks. Kursuse eduka ldabimise korral antakse neile tunnistus.
Rakendusprotsess pohineb osalevate partnerriikide kogemustel.
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2. KUBERTURVALISUS, ANDMEPUUK JA SOTSIAALSED RUNDED
2.1 Kiiberturvalisus ja andmepliligi Oppeprogrammid

Alates 2013. aastast on Euroopa Komisjon réhutanud kiiberjulgeoleku teema olulisust. Esimeses kiiberturvalisuse
strateegias tOstetakse peamiste strateegiliste eesmarkidena esile teadlikkuse tdstmist ja oskuste arendamist. 2017.
aasta ENISA aruanne réhutab ka kiiberturvalisuse tdhtsust. Aruandes soovitatakse ELi liikmesriikidel tugevdada
kiberjulgeolekualast haridust ja oskusi (ENISA, 2019, Ik 23). Selle tulemusena on kdik ELi liikmesriigid valja tootanud ja
avaldanud riiklikud kiiberjulgeolekustrateegiad (NCSS).

2021. aasta martsis vdttis Euroopa Ulemkogu vastu uued jireldused ELi kiiberjulgeolekustrateegia kohta. Tulemused
tunnistavad digitaalsete ja kiberjulgeolekualaste oskuste nappust ning réhutavad vajadust rahuldada turu néudlust,
arendades edasi haridus- ja koolitusprogramme.

Projekt CyberPhish uuris olemasolevaid kiberjulgeoleku ja andmepiiligi Gppekavasid ja koolitusprogramme
partnerriikides Klprosel, Eestis, Latis, Leedus ja Maltal. Uuringut juhtis DOREA haridusinstituut. Uuringu peamised
jareldused olid:

e  Kdigi projekti partnerriikide, vdlja arvatud Eesti, kdrgkoolide Gppekavade analiilis ei sisalda andmepiilgi ja
sotsiaalse inseneri teemasid eraldi moodulitena. Teavet nende teemade kohta saab aga lisada teistesse kursuse
moodulitesse. Eestis on kaks korgkooli Oppekava, mis sisaldavad sotsiaalsele riindamisele suunatud
6ppemooduleid. Selliste moodulite keskmine kestus on 4,5 EAP.

e AnalliUsitud Eesti, Lati ja Malta kdrgkoolide 6ppeprogrammid sisaldavad pehmete oskuste kursuste mooduleid,
nagu suhtlemisoskused, ettevotlikkus, psihholoogia jne. Seevastu Kiprose ja Leedu korgkoolide
Oppeprogrammid keskenduvad peamiselt kdvadele oskustele, pannes vdhem rdhku pehmete oskuste
tahtsusele.

e  KO&igis partnerriikides pakuvad moned avalikud ja eraorganisatsioonid kiberturvalisuse koolitusi, mis on
suunatud kiberturvalisuse ja IT-spetsialistidele, ettevotetele, to6tajatele ja Uldsusele. Kui [ihema kestusega
koolituskursused keskenduvad tavaliselt ainult ohtudele, sealhulgas andmepllgile, sotsiaalsele
manipuleerimisele ja enesekaitse viisidele, siis pikemaajalised koolitused pakuvad kiiberturvalisusele laiemat
perspektiivi. Samuti on mdned organisatsioonid, mis pakuvad ettevotetele ja nende tootajatele suunatud
labitungimise ja sotsiaalse manipuleerimise teste.

Kisitlusest kogutud andmed aitasid tuvastada puudujadke oskustes ja koostada soovitusi uue koolitusprogrammi
CyberPhish jaoks. Kdesoleva programmi eesmdrk on parandada Interneti-kasutajate oskusi ja teadlikkust ning harida
neid uusimate kiiberturvalisuse probleemide ja ohtude, eriti andmepiiigi kohta.

2.2. Andmepiiligi ja sotsiaalse manipuleerimise daratundmine

Klberturvalisus on probleem ka Euroopa ettevotete jaoks. Ettevdtted muutuvad (ha enam kiiberriinnakute
sihtmarkideks. Kuna kurjategijad muutuvad osavamaks, muutub kiiberriinnakute avastamine ja ennetamine
keerulisemaks ning selliste riinnakute labiviimiseks kasutatakse uusi meetodeid ja platvorme. 2017. aasta lilemaailmse
infoturbe olukorra uuringu kohaselt koges umbes 80% Euroopa ettevotetest aastas vahemalt Uhte kiberturvalisuse
intsidenti. Uuringu kohaselt vastutavad tootajad 27% kdigist kiberjulgeolekuintsidentidest. Ainuiksi 2019. aasta
esimeses kvartalis sattusid ettevotted lle maailma kiiberriinnakute sihtmargiks 120% sagedamini kui 2018. aastal ja
kandsid tohutut kahju (22,2 miljardit eurot).

2019. aasta inimfaktori aruande kohaselt nduab enam kui 99% pahavara levitavatest meilidest inimese sekkumist, st
linkide jalgimist, dokumentide avamist, turvahoiatuste aktsepteerimist ja muud kditumist [5]. Seetdttu on oluline
andmepllgi valdkonnas harida ja tdsta teadlikkust. Kiiberhligieen nduab andmepliligi tuvastamise
selgitamist/Gpetamist viisil, mis on enamikule inimestele arusaadav ja juurdepadsetav. Hoiatusmarkide tundmine ja
kurjategijate meetodite mdistmine muudab internetikasutajad esiteks enesekindlamaks ja turvalisemaks ning teiseks
aitab neil ennetada voi vahemalt pidurdada selliste riinnakute levikut.

Andmepuik on illegaalne kasutaja isikuandmete (sisselogimismandaatide, krediitkaarditeabe jne) véljapressimine
sotsiaalse manipuleerimise tehnikate abil. Kurjategijad on aktiivsed sotsiaalvorgustikes, saadavad meile ja helistavad.
Nende sdnumite eesmdrk on veenda kasutajat avama pahatahtlikku manust véi kldpsama voltsitud veebilingil,
paljastades tema parooli. [6] Levinuimad andmepiigi talbid on Spray and pray, Cat phishing, Advanced fee scam, Spear
phishing, Whaling, Vishing, Smishing, Angler Phishing, Clone Phishing ja Malvertising.
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Infoturbe kontekstis maaratletakse sotsiaalset manipuleerimist kui inimeste psiihholoogilist manipuleerimist tegevuste
sooritamiseks vGi konfidentsiaalse teabe avaldamiseks. ENISA vaidab, et sotsiaalsed riinded on endiselt peamine oht
muud tutpi kiiberkuritegevuse hdlbustamiseks, kuna 84% kiiberriinnakutest tuginevad sotsiaalsele manipuleerimisele.
Andmepuigiohvrite arv kasvab jatkuvalt, kuna see kasutab dra inimlikku mdddet, mis on enamasti turvalisuse norgim
lali [6].

Sotsiaalse riinnaku tehnikad pdhinevad inimlikel ndrkustel, nagu ahnus, hirm, uudishimu, usaldus, empaatia ja
kiirustamine. Seet6ttu voib hoolikalt koostatud ja isikupdrastatud e-kiri, kdnepost, telefonikdne vGi tekstisGnum
mojutada inimesi avaldama oma konfidentsiaalset teavet, kiGpsama pahatahtlikul lingil, laadima alla ja avama pahavara
sisaldava faili voi isegi kandma kurjategijale raha le.

Dr Robert B. Cialdini kirjeldas oma raamatus "M®dju: veenmise psiihholoogia" kuut veenmise pShimdtet, mis voeti
hdlpsasti kasutusele ja kasutati sotsiaalses manipuleerimises ja andmepugis. Hiljem laiendati neid seitsmele: vastutasu,
defitsiit, autoriteet, jarjepidevus, Uksmeel, meeldiv ja Uhtsus. Selliseid tehnikaid kasutavad petturid vdivad oma loodud
riinnakutelt oodata edukaid tulemusi. Seet6ttu on eriti oluline inimesi harida, et nad teaksid, kuidas selliseid riinnakuid
dra tunda ja véltida. [7; 8; 9]

Projekti partnerid viisid labi kisitluse, et selgitada vilja, kuidas inimesed andmeputgirtinnakuid dra tunnevad, inimeste
teadlikkust andmepiiligist ja erinevatest andmeplgiliikidest ning oskuste puudujadke partnerriikides Kiiprosel, Eestis,
Latis, Leedus ja Maltal. Uuringu tulemused on kattesaadavad uuringuaruandes “Andmepliligi ja oskuste linkade
tuvastamine”. [7]

Kisitluses osales viissada neliteist inimest, kellest 259 olid naised, 248 mehed ja 7 inimest eelistas oma sugu mitte
tuvastada. Enim on vastajaid Ulidpilased (304), jargnevad palgatootajad (139), ettevotete omanikud (53), to6tud (10) ja
fhidsilisest isikust ettevétjad (8). Enamik kusitlusele vastanutest on kdrgelt haritud — enamikul vastajatest (38%) on
bakalaureusekraad, jargnesid magistrikraad (23%) ja doktorikraad (6%).

Huvitav on see, et peaaegu iga viies vastaja teatas, et on minevikus olnud andmepiitgi riinnaku ohver. Kdige tavalisemad
andmeplgiriinnakud on aset leidnud meilides voi sdnumites olevatel linkidel klIGpsamisel, manuste avamisel vGi
meilidele vastamisel ja konfidentsiaalsete andmete esitamisel. Nende riinnakute kdige levinumad pd&hjused olid
tahelepanu hajumine, uudishimu v&i kiirustamine. Enamik vastajaid (74%) ei ole kdinud Uhelgi kuberturvalisuse
koolitusel ega seminaril. Ule poole vastanutest (54%) markis, et neil on tekkinud huvi selle valdkonna vastu iseseisvalt.
Koik eelnev illustreerib kasvavat vajadust andmepiiiigi ja kiiberturvalisuse alaste teadmiste jarele.

3. CYBERPHISHI OPPEKAVA

Partnerite konsortsium on vajaduste analiilisi pdhjal valja to6tanud kiberjulgeoleku, kiiberriinnakute, sotsiaalse
riinnakute koolituse dppekava, keskendudes eelkdige andmepliligi tuvastamisele ja ennetamisele.

Oppekava eesmirk on tutvustada kiiberturvalisust, keskendudes andmepiiiigiriinnakutele. Kursuse programm on
suunatud Uksikisikutele, Glidpilastele, ettevotjatele, organisatsioonide to6tajatele ning valmistab osalejaid ette neljanda
toostusrevolutsiooni ajastu julgeolekuohtudeks. Kursus annab Oppijatele oskused kiiberriinnakute tuvastamiseks ja
haldamiseks ning seadmete ja andmete kaitsmiseks.

Oppekava on loodud segadppeks, kuid selle iilesehitus muudab selle paindlikuks ja seda saab kasutada nii kaugdppeks
kui ka silmast silma koolituseks. Taielik koolitusprogramm koosneb 30 tunnist, mis vastab 1 EAP-le. IseGppimisel ja
hindamisel soovitatakse arvestada sama palju tunde mooduli kohta.

Oppekava koosneb neljast erinevast osast (moodulist).:

1. Sissejuhatus kiiberturvalisusesse;

2. Ulevaade kiiberturvalisusest ELis;

3. Kiberriinnakud — sotsiaalsed riinded ja andmeplilik;
4. Kiberriinnakute mdistmine ja nendega toimetulek.

Taieliku Oppekava leiate CyberPhishi veebilehelt: https://cyberphish.eu/wp-content/uploads/2022/12/102-
A2 Extended-version-of-curricula EST.pdf



https://cyberphish.eu/wp-content/uploads/2022/12/IO2-A2_Extended-version-of-curricula_EST.pdf
https://cyberphish.eu/wp-content/uploads/2022/12/IO2-A2_Extended-version-of-curricula_EST.pdf
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4. CYBERPHISH PILOOTKOOLITUSTE KORRALDAMINE

Pilootkoolituse eesmark on Gpetada osalejaid tuvastama andmepldgiriinnakuid, mdistma sotsiaalset manipuleerimist
ning 6ppima uusi ja tdiustama olemasolevaid oskusi. Projekti taotluses on tdpsustatud, et projekti kdigus valja tootatud
tooteid tuleb piloteerida, et tulemusi hinnata ning vajadusel osalejate ja Gpetajate/mentorite kommentaaride ja
tagasiside valguses kohendada.

Osalejad. Pilootkoolitus toimus kdigis projekti partnerriikides — Kliprosel, Eestis, Latis, Leedus ja Maltal.
Pilootkoolitustel osalejateks olid:

e  kdrghariduse Ulidpilased,
e korgkoolide ja organisatsioonide td6tajad,
e Taiskasvanute koolituskeskuste Gpetajad ja tootajad.

Iga partnerorganisatsioon koolitas oma riigis vdhemalt 24 osalejat, laiendades seega projekti mdju oma
organisatsioonist kaugemale.

Kestus. Partnerite kokkuleppel kestis pilootkoolituste periood mitu kuud (mai-september), arvestades iga partneri
suvepuhkust. Mdned partnerid said pilootkoolituse |dbi viia 6ppeaasta I6pus, s.0 maikuus, kevadsemestri Ipus. Teised
partnerid alustasid Oppeaasta alguses septembris ja kogusid osalejate tagasiside pilootkoolitusele septembri [Gpuks.

Vorm. Pilootkoolitus viidi Iabi segadppe kursusena voi Covid-19 pandeemia piiranguid arvestades kaugGppena.

Vilniuse Ulikool ja Tartu Ulikool piloteerisid koolitust oma organisatsioonides, integreerides Cyberphishi kursuse oma
Oppeainetesse. Teised partnerid Altacom, Dorea ja MECB viisid pilootkoolituse |dbi koosto0s teiste kdrgkoolidega voi
valiseid osalejaid kutsudes.

Oppeplatvorm. Oppeplatvorm CyberPhish tootati vilja ja testiti viies keeles — inglise, eesti, kreeka, lati, leedu ja leedu
keeles. Osalejad pidid tutvuma valjatootatud dppematerjaliga, sooritama iga kursuse teema jarel enesehinnanguteste,
lahendama simulatsioone ja sooritama teadmiste I8pukontrolli.

Pilootkoolituste korraldamine
Enne pilootkoolitust leppisid viis partnerit kokku koolituse korraldamise tingimustes oma riigis tagamaks, et:
- pilootkoolituse labib vahemalt 24 osalejat igast partnerriigist (kokku vahemalt 120 osalejat k&igis riikides kokku);

- osalejad taidavad eelpiloodi kiisimustiku, s.t hindavad enne koolitust oma olemasolevaid teadmisi (kokku vahemalt
120 taidetud ankeeti);

- teadmiste I0pukontroll loetakse sooritatuks, kui osaleja saavutab vahemalt 75%;

- osalejad tdidavad pilootkoolituse 16pus ankeedi, s.t hindavad pérast koolitust oma olemasolevaid teadmisi (kokku
vahemalt 120 taidetud ankeeti);

- vahemalt (ks koolitaja igast partnerriigist tdidab ka koolituse kohta ankeedi (vdhemalt 5 ankeeti). Kiisimustik aitab
hinnata pilootkoolitust koolitaja vaatest. Koolitajate antud vastused (tagasiside) annavad infot valjaté6tatud kursuse
kvaliteedi, s.o teemade asjakohasuse kohta sihtriihmale, kursuse teemade terviklikkuse, kursuse materjali tlesehituse
ja sisu kohta ning koolituse pikkus. Olulisim kisimus saab olema, mil maaral on kursus saavutanud oma eesmargi
tutvustada kuulajatele kiiberturvalisust ja pettusi.

- Pilootkoolituse I6pus esitab iga partner koordinaatorile pilootkoolituse kokkuvdtte. Koordinaator kasutab seda teavet
106 aruande koostamiseks. Partnerid varskendavad intellektuaalseid tulemusi (102, 103, 104 ja 105) paérast
pilootkoolituse tulemuste siinteesi.
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5. PILOOTKOOLITUSTE TULEMUSED

Pilootkoolitus toimus viies partnerriigis — Kliprosel, Eestis, Latis, Leedus ja Maltal. Kokku osales koolitusel 229 osalejat.
Sada seitsekiimmend viis (175) osalejat ldbisid koolituse 75% voi kérgema tulemusega.

Piloodieelne kiisimustik

Enne pilootkoolituse algust taitsid kdik osalejad koolituseelse kiisimustiku, et hinnata oma esmaseid teadmisi pettuste
ja kuberturvalisuse kohta. Selliseid eelankeete taitis kokku 229 osalejat. Osalejate jaotus riikide kaupa on ndidatud
alloleval joonisel 1.

OSALEJAD RIIGITI

Kiipros,
28
Leedu,
82 Eesti,
37
Lati, 25 Malta; 57

Joonis 1. Pilootkoolitusel osalejad riigiti

Osalejate teadmiste esialgne tase enne koolitust

Ankeete analliUsiti, et hinnata pilootkoolituses osalejate koolituseelseid teadmisi. Joonisel 2 on ndidatud osalejate
jaotus vastavalt saadud punktisummadele. 27% osalejate teadmised andmeputgist olid kehvad (skoor on alla 5 punkti).
Samal osal (27%) osalejatest olid vaid algteadmised (s.o hind 5-6 punkti). 25% osalejatest oli hindeks "keskmine" (7
punkti). 15% osalejatest olid teadmised hinnatud "heaks" (s.o 8 punkti), kui vaid 6% osalejatest oli hindeks "vaga hea"
(9 punkti voi rohkem). Osalejate teadmisi hinnati kiimnepalliskaalal.

Viga hea (tulemus 9+)
6%

Hea (8)
15% Kehva (alla 5)
27%
Keskpdrane
(7
25% Rahuldav (5-
6)
27%

Joonis 2. Pilootkoolitusel osalejate andmepiiiigialased teadmised enne koolitust
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Joonisel 3 on ndidatud osalejate teadmiste jaotus (skoorina) enne pilootkoolitust kiimnepallisel skaalal. On ndha, et
veidi Ule viiendiku vastajatest saavutas korge hinde (s.o hinded 8, 9 ja 10)..

Vastanute tulemused enne pilootkoolitust
30%
25%
20%
15%

10%

Protsent vastanutest

5%

0%
0 1 2 3 4 5 6 7 8 9 10

Tulemused

Joonis 3. Teadmiste tulemuse jaotus pilootkoolitusel osalejate loikes.

Kiisimuste raskusaste: 5 koige lihtsamat kiisimust

Osalejate kiisimustike analltsimine naitas, millised kiisimused olid rasked ja millised piisavalt lihtsad. Osalejate antud
vastuste pdhjal oleme valja selgitanud viis kdige otsesemat kiisimust. Ligikaudu 70-75% kdigist osalejatest vastas neile
kiisimustele digesti. Need kiisimused on toodud allolevas tabelis.

Lihtne 1. 15. Kas vastab toele, et andmepiiiigiriinnak toimub ainult e-maili teel?

El
JAH

Lihtne 2. 13 Millised tegevused vdivad sotsiaalse manipuleerimise riinnakuid dra hoida?

Koik loetletud

Teadmine, millised teie isikuandmed on Internetis saadaval
Kasutate mitmefaktorilist autentimist

Lubate rampspostifilter

Hoiate tarkvara ajakohasena

Lihtne 3. 5. Milline jargnevatest vastustest katab koige paremini moiste "kiiberriinnak" ulatust?

Mis tahes pahatahtlik tegevus kiiberruumis, isegi kui see ebadnnestub
Kahjulikud tegevused Interneti kaudu

Viiruste ja troojalaste saatmine e-posti v6i SMS-i teel

Edukad andmeputgiriinnakud

Lihtne 4. 12. Sotsiaalne riinnak on ...

Inimeste manipuleerimine, tavaliselt psiihholoogilise veenmise teel, et saada juurdepads infosiisteemidele voi
andmetele.

Riinnak, mis kasutab pahatahtlikku programmi, mis on peidetud ndiliselt vajaliku programmi sisse

Pahavara, mis dhvardab avaldada ohvri isikuandmeid vGi blokeerida neile pisivalt juurdepdasu, kui tasu ei maksta
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Teatud tllpi programm, mis on installitud kasutajate, nende siisteemide vG&i sirvimisharjumuste kohta teabe
kogumiseks, mis saadab andmed kaugkasutajale.

Lihtne 5. 14. Milliseid taktikaid kasutatakse andmepiiiigimeilide puhul?

Konfidentsiaalse teabe saatmise taotlus e-posti teel

Palun kldpsake meilis oleval lingil

Teabe edastamine eelmisel aastal edukalt sooritatud andmeputgirtinnakute arvu ja tulemuste kohta
Palutakse annetada ookeani puhastamiseks

Palve saatjaga telefoni teel ihendust votta

Tabel 1. Lintsamad kiisimused osalejatele (5 lihtsamat)

Esimene kisimus puudutab pettusvahendeid. Teine puudutab ennetusmeetmeid. Kolmas puudutab kiberriinnakute
maadratlust. Neljas kasitleb sotsiaalset manipuleerimist ja viies meilides kasutatavat pettuse taktikat.

Seega saame jareldada, et osalejatel oli enne koolitust piisavalt teadmisi.

Pilootkoolitus: kiisimuste keerukus: 5 kdige keerulisemat kiisimust.

Osalejate antud vastuste analiiiis toi valja kiisimused, millele vastati kdige kehvemini. Nendele kiisimustele ei vastanud
vGi vastasid halvasti 60-80% osalejatest. Need kiisimused on toodud allolevas tabelis.

Keeruline 1. 7. Mis on kiiberturvalisuse sertifitseerimisraamistiku eesmark?

Sertifitseerida IKT tooteid, protsesse ja teenuseid

Anda omandatud kiiberjulgeolekualaste padevuste sertifikaat, mis on dratuntav kogu ELis
Anda véljaspool EL-i dratuntav IKT sertifikaat

Ukski vastustest ei ole dige

Keeruline 2. 8. Milline direktiiv oli esimene kogu ELi holmav kiiberjulgeolekualane oigusakt, mis kehtestas
digitaalteenuste pakkujate (DSP) ja oluliste teenuste operaatorite (OES) juriidiliste kohustustena turvanéuded?

E-privaatsuse direktiiv

EL kiiberjulgeoleku seadus

NIS-direktiiv

Euroopa elektroonilise side koodeksi direktiiv

Keeruline 3. 3. Millised vdited Phone Phreaks kohta on diged?

Phone Phreaks oppis telefoniliine juhtima, kuulates helisid, kui operaatorid kdnesid tihendasid
Phone Phreaks lugesid telefonifirma tehnilisi ajakirju

Phone Phreaks ei tunginud kontoritesse oma riistvara arendamiseks

Phone Phreaks ei kaevanud "salajaste" dokumentide leidmiseks telefonifirma prigikastidess

Keeruline 4. 4. Mis vahe on kiiberturvalisusel ja arvutiturvalisusel?

Kiiberturvalisus haarab IT erinevad valdkonnad
need on samad

kiiberturvalisus on osa arvutiturbest
kiiberturvalisus tegeleb ainult Interneti-ohtudega
kiiberturvalisus on seotud viirustega jne.

Keeruline 5. 11. Millised vaited andmepiiligiriinnaku kohta on diged?

Andmepiiiik on sotsiaalse manipuleerimise pettus, mille tagajarjeks voib olla andmete kadu, maine kahjustamine,
identiteedivargus, rahakaotus ja palju muud kahju inimestele ja organisatsioonidele.
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Andmepiiligipettus algab tavaliselt e-kirjaga, mis piiliab voita potentsiaalse ohvri usaldust ja veenda teda riindaja
soovitud toiminguid tegema.

Andmepiitk on slisteemivara omadus, mis vdib kujutada endast stisteemi turvalisuse ndrkust voi viga

Andmepuik kirjeldab standardset vahendit, mille abil ohuagent dhvardab

Tabel 2. Kbige keerulisemad kiisimused osalejatele (5 keerulisemat)

Esimene kiisimus puudutas kiberturvalisuse sertifitseerimisskeemi eesmarki; teine kisimus puudutas kriiptimise
eeliseid; kolmas kisimus puudutas kahjustatud seadme omadusi; neljas kiisimus puudutas vorgu- ja infoturbe direktiivi;
viies kuisimus esitati kiiber- ja arvutiturbe erinevuste kohta.

Nagu naha, puudutasid kiisimused kas tehnilisi teemasid vGi spetsiifilisi kiisimusi, nagu kiberturvalisuse raamistik vGi
direktiiv.

Veebipohine dppekeskkond

Pilootkoolitus viiakse labi siisteemis, mille on vilja té6tanud ja hooldanud projekti koordinaator Vilniuse Ulikool.
Siisteemi paaseb ligi lingi https://cyberphish.vuknf.lt/ kaudu. Oppeplatvormi saavad kasutada nii registreerunud kui ka
registreerimata osalejad. Registreerimata osalejad saavad vaadata lldteavet koolituse kohta, vaadata reitingutabeleid
ja vaadata voi alla laadida koolitusmaterjale k&igis partnerkeeltes: inglise, eesti, kreeka, lati ja leedu keeles.

CyberPI

Joonis 4. Veebipohine oppekeskkond

| Smdeesd ‘

(acbmeans b e
b LA e
P

Ruberiurvalistsse sissaplnaiu
Taustalugu -
4. toostusrevolutsiooni valjakutsed

Joonis 5. Oppematerjal veebipdhises dppekeskkonnas
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Veebipohise 6ppekeskkonna kolm rolli
Veebipdhises dppekeskkonnas on kolm kasutajarolli: administraator, kohalik administraator ja kursusel osaleja.

Administraator saab vaadata kdigi kasutajate statistilist teavet, nagu viimane sisselogimine, IP-aadress, olek ja e-posti

aadress. (Joonis 6)

Kauns
fokufietos

_anguag
h )
B
® Eng
o ’ Lithuanian
Q Settings

Languages Oreek

Joonis 6. Administraatori vaade

Administraator saab laadida Ules koolitusmaterjale, importida ja redigeerida simulatsioone, luua kohalikke
administraatorkasutajaid ning maarata muid e-platvormiga seotud toiminguid, mis pole teistele kasutajatele
kattesaadavad.

Kohalik administraator ndeb statistilist teavet kasutajate edusammude kohta, samuti teavet sooritatud enesehinnangu
testide ja lahendatud simulatsioonide, viimase sisselogimise ja teadmiste hindamise testi tulemuste kohta. Samuti saab
kasutaja vaadata lahendatud enesehindamise kiisimusi ja stsenaariume, naha, kuidas osaleja konkreetse stsenaariumi
lahendas ja kui palju punkte iga vastuse eest kogus. (Joonis 7)

Joonis 7. Kohaliku administraatori vaade

Registreerunud kursusel osaleja saab kasutada 6pikeskkonda Gppimise eesmargil. Joonisel 8 on nadide kursusel osalejate
vaatest.

11
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"L‘ )CVberph“ Wiy o Tuderttuset wlopoetySgrml rom Xonl
Kirsuve edermmine 100 Simulatsioanid
_——d

Simulatsioonid

Teadmaste test
Hirjepidevus PFiiratud sapdavus
KUBERTURVALISUSE

SISSEIUMATUS
Vastastikune
Fenstatugy—d: ¢
,. CoEas subtlemine
toortimsrevointwoon
et

& mrmereermrres st
& Somrrerrsterr mertent
KUBERTURVALISUS
EUROOPA LIDUS [EL 7 ELNY

© semrmeeeiebn
roendarmne Ciroone Lirues
& finertueratis
Gigmstiird-wspwichd

Joonis 8. Kursusel osaleja 6pikeskkonna vaade

Parast kursusele registreerumist saab osaleja muuta enda kohta kéivat teavet, st kasutajanime ja parooli (vt joonis 9).

Mt teave Muuda kasutaganeme

Mitte: mlrged

Muuda kasutaganmme

Enasehindamise aRlugy User157839

Muuda kasutajarama?

Ssmulatsioonide ajslugu

Kurmenn sdunermie 100'

Muuda salastna

Simulatsiconid

Teadmists test Praggune salasdna

WUHERTURVALISUSE
SISSEIUMATUS

© Foowemingr—t
2

wiipahtsed

Uus salasdns

Q@ rurrrtrrenre g

S hutsertireatoauss morrted

Yorda uut parmnol

KUSERTURVALISUS
EUROOPA LIOUS (EL/ V)

O wunemageotshes m

£ -

Joonis 9. Kursusel osaleja isikuandmete muutmise aken

Registreeritud kursusel osalejana saate jdlgida oma enesetestide ajalugu ja teadmiste kontrolli ajalugu ning vaadata,
kui palju méarke olete teeninud (vt joonis 10).

12
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Minu teave

Enesehindamise ajalugu
Minu margid
Kuberturvalisuse sissejuhatus
Alustatud: 2022-10-25 08:32:16
Léppenud: 2022-10-25 08:33:46

Enesehindamise ajalugu

Simulatsioonide ajalugu Punktid: 431

5

Kursuse edenemine

Simulatsioonid

Teadmiste test

Joonis 10. Kursusel osaleja enesehindamise testi ajaloo vaade
Registreerunud kursusel osalejana saad jélgida enda labitud/lahendatud simulatsioonide ajalugu:

e millal ja kuidas kiisimustele vastasite;
e millised stsenaariumid lahendasite;
e  Kui palju punkte sa igalihe eest said.

Simulatssoonide ajalugu

Minu margid

81 67 1D: 81

Sihtrithm: Parson Sihtrhm: isik Sihvrahne Person

Vali tiup: Emails Vali titp: Social Media Vall titp: Emails
Runnaku tiop: Phishing Rilrmaku thup: Social media Runnaky tatipe Phishing

Enasehindamise ajalugu

Simulatsioonide djalugu

emails attacks oemails attacks

Kurvune sxdonurmsns

Simulatsioonid

Joonis 11. Kursusel osalejate simulatsiooni ajaloo vaade
Margid
Enne pilootkoolitust leppisid partnerid kokku kuus rinnamarki. Siiski valmis projekti kdigus kaheksa marki:

e testi sooritamine;

kursuse labimine;

koigi simulatsioonide lahendamine;

esimese enesehinnangu testi sooritamine;

e  kategooria ja teema tditmine;

o  koikide esitluste labimine;

e iga pdev kiimne pdeva jooksul siisteemi sisse logides.

Joonisel 12 leiate markide naited.

13
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Joonis 12. Mdirkide ndéiited

Tulemused

Registreerunud kursusel osalejad saavad enesetestide eest punkte koguda vastavalt partneritega kokkulepitud
reeglitele. Need tulemused kuvatakse enesehinnangu edetabelite tabelis. Kursusel osaleja nimi ja kogutud puntid
kuvatakse tulemuste tabelis..

,\_
| @) &}
| @)
(=

|

=
\_,‘

| €] €) ¢}

@} ¢ @) ¢ ¢l

D))
|

Joonis 13. Registreerunud kursusel osalejate pingeread
Oppematerjal veebipdhises dpikeskkonnas

Partnerite konsortsium tootas valja veebipbhise koolitusmaterjali, jargides CyberPhishi oppekava ja vastavalt 4.
toostusrevolutsiooni vajadustele. Séltumatud eksperdid hindasid véljatootatud dppematerjali heaks (liks partnerriigi
kohta). Allolevas tabelis 4 on valja to6tatud koolitusmaterjalide kokkuvéte.

Mooduli ja alamteemade nimetus Slaidide arv
1.1 | Taustalugu — 4. tdostusrevolutsiooni valjakutsed 40
Kubert li
1 ‘u e.r urvalisuse 1.2 | Kuberturvalisuse ajalugu 31
sissejuhatus
1.3 | Kuberturvalisuse mdisted 15
2.1 | Kiberjulgeoleku edendamine Euroopa liidus 31
Kiiberturvalisus
2 | Euroopa Liidus (EL / 2.2 | Kuberturvalisuse Giguslikud aspektid 14
EU)
2.3 | Ulevaade kiiberturvalisuse maastiku tendentsidest 41
3.1 | Sissejuhatus kiiberriinnakutesse 20
Kiiberriinnakud:
3 | andmepiiiik ja 3.2 | Sotsiaalse riinde tehnikad ja manipuleerimine 73
sotsiaalsed riinded
3.3 | Suhtlusriinnaku tidbid ja manipuleerimine 37

14
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3.4 | Juhtumiuuringud 37
4.1 | Alusteadmised e-turvalisusest 22
4.2 | Ennetavad tegevused 59
Kuutferru.nn?kute 4.3 | Andmepligirinnakute dratundmine 108
4 | moistmise ja nendega

toimetuleku tlevaade 4.4 | Kiberriinnakutega toimetulemine 87

Kahjude minimeerimine juhtumitele reageerimise
4.5 34

kaudu

Kokku: 649

Tabel 3. Kokkuvote 6ppematerjalist

Ulesanded veebipdhises dppekeskkonnas

Kursuse sisu on véimalik vaadata ekraanilt ja/vdi alla laadida PDF formaadis. Kui registreerunud osaleja on labi vaadanud
koik konkreetse teema koolitusmaterjalid, saab ta oma teadmisi proovile panna enesetesti sooritades. Kursuse osade
labimise eest antakse punkte.

C) Forbrertrer et ey

© nehertirvate s Moo

KUBERTURVALISLE Klubenturvalisuse sissejuhatus

R S et o]

edendernve-Euroepe tidae

O Kuhertirvaiiesee
Gogrestieutt sapeiited

S Utwrmnne

Evthereurvwiiesrse masytdn

Taustalugu -
4. téostusrevolutsiooni valjakutsed

A EILIG w8 10s SR EIEMEn & WOTTIrew sbels Kriw 2pI0u | | wwwe (YD1 RN o3
tursope jare toetun wele = o therede she

Dodavinnt bapastal airve N sitsrite ety reng Eureopa Somigon o savhits

Ak armren G0 (HabSuva 16abe WRrabbe LaietaTe e tagndrgede oga sdulete s

Joonis 14. Enesehindamise testi nupp kursusel osaleja keskkonnas

15



Funded by the
Erasmus+ Programme
of the European Union

oope Lidus {EL 7 EV)

sed pakut) vaga EL iberturvalisuse stroteeguas (2020)7

Joonis 15. Enesehinnangu testi ndidis

Simulatsioonid

Simulatsioon simuleerib tegelikke pettuste riinnakuid, esitades protsessi kasutajale manguliselt. Simulatsiooni eesmark
on aidata inimestel parandada kiiberturvalisuse ja pettuste kriitilist motlemist, tuvastades andmepiiiigi, rampsposti,
kiiberkiusamise ja muud juhtumid. Projektipartnerid td6tasid valja 55 simulatsiooni.

Simulatsioon koosneb olukorra kirjeldusest, eesmargist, osalejatest, riinde tllbist ja mitmest (3-4) vastusevariandist
kasutaja kaitumise valimiseks. Koik simulatsioonid pd&hinevad otsustuspuul. Joonisel 15 on naidatud
simulatsioonimudel. Igal simulatsioonil on kolm taset. Optsioonide (vGimalike valikute) koguarv peab olema vdahemalt
50, maksimaalselt 84 optsiooni.

JAB

 2AB |

CYAVAVAY
3AA

!I

FShea
K3hes

F5hch
F3hco

F3ach
F3acs

—

CAB

i

Joonis 16. Simulatsioonimudel péhineb otsustuspuul

Simulatsioonis viib iga kasutaja valitud vastus vGéimalike vastusevalikute jargmisele tasemele. Simulatsioonil on kolme
tlupi lahendusi: dige, osaliselt dige ja vale. Iga vastuse eest annab sisteem kursusel osalejale teatud arvu punkte.
Sisteem annab ekraanile tagasisidet, kui valitakse osaliselt Gige voi vale vastus. Samuti antakse ettepanekuid, millist
materjali osa peaks Opilane kordama ja millist teemat edasi uurima. Simulatsioonide valimine toimub kategooriate
kaupa.
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Sinulatsiconid

Kursuse edenemme 100%

Simulatsioonid

KUBERTURVALISUSE

SSSEIUHATUS
Vastastioune
Favtatugur—&:
® suhtiemine
tSertrerevolrteoen
watiminrteed

Joonis 17. Simulatsiooni kategooriad/teemad

Simulatsioone saab kasutada kahel viisil: ppimiseks ja teadmiste kontrollimiseks. Uhel viisil antakse koolitatavale
tagasisidet parast igat olukorda, teiselt poolt aga alles parast kogu simulatsioonistsenaariumi labimist. Simulatsioonide
lahendamise eest antakse punkte, kdigi stsenaariumide lahendamise eest antakse mark.

Kursuse edenemine 100%

Simulatsioonid
Teadmiste test

KUBERTURVALISUSE
SISSEJUHATUS

@ Foustatogr—4-
S prtsiooni-vatakutsed
o «i . .
© s 2 i

KUBERTURVALISUS EUROOPA
LIIDUS (EL / EU)

© Kiber b tahedaiit
Euroopartidus

® i . Shorustiiad
aspektid

O tevasdekiiberturvatisuse
; :

Meseldivus

ID: 44

Sihtriuhm: Raamatupidaja
Samanta 25-aastase
tookogemusega ettevittes;
John Smith, kes on
ettevotte juht

Vali tiiGip: Emails

Rinnaku tadp: Phishing
emails attacks

Viimati (Gpetatud: 2022-10-21 13:47:41

ID: 51
Sihtrihm: 23-aastane
juhtimistudeng

Vali tiip: Social Media
ROnnaku toop: Social media
scams

1D: 47

Sihtrithm: Partnerid ja
dripartnerid

Vali tiap: Emails

Rinnaku tiip: Phishing
emails attacks

ID: 58
Sihtrithm: Oled {likooli
alidpilane

Vali tGop: Emails
Rinnaku tidap: Phishing
emails attacks

1D: 50

Sihtrihm: 20-aastane
filoloogiatudeng

Vali tiip: Social Media

Rinnaku tidp: Cat phishing
attacks

Viimati lopetatud: 2022-10-12 16:41:54

1D: 64

Sihtrahm: Sina ja su séber.
Vali thiip: Social Media
Rinnaku titp: Social media
scams

KUBERRUNNAKUD: ANDMEPUUK
JA SOTSIAALSED RUNDED

Viimati Iopetatud: 2022-09-08 13;19:57 Viimati lopetatud: 2022-10-12 17:15:27

Joonis 18. Simulatsioonide valik teemas Meeldimine

Parast simulatsiooni valimist ndidatakse kursusel osalejale olukorra kirjeldust, simulatsiooni eesmarki, tegelasi,
andmepugi rinnaku tadpi ja muid atribuute. Sageli (kuid mitte alati) ndidatakse pilti mulje suurendamiseks (et osaleja
empaatiavéimelisemaks muuta).

Seejarel on vdimalus valida simulatsiooni eesmark: Sppimise eesmargil vdi teadmiste kontrollimiseks.
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From: john.smith2022@gmail.com
To: me
Subject: Urgent: new company pocily has to be accepted

Samanta,

We have received unofficial information that our company will be inspected by the labour
inspectorate. | have also been informed that they will check whether our employees are
familiar with the company's internal procedures and policy document.

Today, our lawyer has drafted a new company policy. Please read the attached document
as soon as possible today and send me a confirmation that you accept the new company
policy.

1 have confidence in my team and trust that we will get the formalities in place in time.
Sincerely,

Managing Director
John Smith

Olete raamatupidaja, kes on tootanud ettevottes "Future Solutions" 25 aastat. Suhtlete oma ulemuse John Smithiga igapaevaselt meili teel. Tana
hommikul saite oma juhilt meili, milles palus teil lugeda dokumenti ja anda talle teada, kui noustute ettevotte uue poliitikaga.

Eesmark: Oskate tuvastada, kas meili puhul Simulatsiooni kategooriad Simulatsiooni tunnused

on tegu andmepuigi voi mitte, ja tuvastage, - Piiratud saadavus - Asks to provide Data

kas meilile lisatud dokumenti saab - Autoriteet - Asks Click Link And Open Document
turvaliselt avada - Meeldivus - Asks Open Document

Sihtrihm: Raamatupidaja Samanta 25-
aastase tookogemusega ettevottes; John
Smith, kes on ettevatte juht

Vali tiap: Emails

Rinnaku tudp: Phishing emails attacks
Allikas

Oppimise eesmargil

() Teadmiste kontrollimise eesmargil

Alusta

Joonis 19. Simulatsioonilahenduse ndide

Kui simulatsioon on alanud, esitatakse osalejale valikud. Nad peavad valima, kuidas ta sellises olukorras kditub. Alloleval
joonisel on ndide simulatsioonilahendusest.

St

Joonis 20. Simulatsiooni lahendamine

Simulatsiooni kdigus saab kasutaja vale v&i osaliselt dige vastuse valimisel ekraanil tagasisidet. Joonis 21 illustreerib
kasutajale kuvatavat tagasisidet simulatsioonilahenduse ajal.
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Olaks ebavisakas oma pactnar taotiust ignoreanda

sovgs oleks parem sellise thathysn Siguspirasut veol hord kontrollida

Joonis 21. Ekraanil tagasiside kasutajale simulatsioonilahenduse ajal

Kui simulatsioon on |8ppenud, kuvatakse kasutajale teade, mis nditab kogutud punktide arvu ja kutsub dles teisi
simulatsioone lahendama. Kui simulatsioon lahendati valesti, antakse soovitus simulatsioon uuesti lahendada (vt joonis

22).

Simulatsioon on loppenud!

Punkte kogutud: 400

Joonis 22. Lépetatud simulatsiooni aken

Teadmiste hindamise test

Parast koolitusmaterjaliga tutvumist (enesetestid ja simulatsioonid) esitatakse osalejale dpikeskkonnas nupp teadmiste
testi sooritamiseks. Pilootkoolituse kaigus saab teadmiste kontrolli sooritada kolm korda.

SESENAMATUS

© e — e

© rtr——vxiee—— s

© wterrirv v wen

RUSERTURVALIRLS PUNOCE
NOUS &L /8

I e e

Kiberturvelisies furvopa Liidus (EL / EU) Enesebundanioe teal
Millised alid anstatel 2019-2020 enim sihitud sektond

KUOERTUSIVALISUS P N

Joonis 23. Teadmiste hindamise testi kiisimuse ndiide

Teadmiste kontrolli I6pus ndeb kursuslane oma teadmiste hindamise protsenti.
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Joonis 24. Teadmiste hindamise testi hindamisakna ndide

Midrkus. Teadmiste test on mdeldud teadmiste hindamiseks. See test ei ole mdeldud Sppimiseks. Teadmiste teste ei
avaldata avalikult osalejatele, mentoritele ja/vdi Spetajatele. Kisimused on tekstivormingus kattesaadavad k&ikidele
projektipartneritele/arendajatele ning siisteem ei vdimalda ligipdasu Uksikasjalikele testitulemustele. Ka teised
mentorid/dpetajad ei saa kdiki testitulemusi vaadata.

Teadmiste testid

Partnerid on leppinud kokku, et té6tavad valja enesetestide kiisimused ja teadmiste kontrolli kiisimused taotluses
toodud info p&hjal. Kiisimused on jargmist tiitipi.

Enesehindamise testides on kolme tutpi kiisimusi:

- Uihe dige vastusega valikvastustega kiisimused (véimalike vastuste arv: 3-6),
- valikvastustega kisimused (4-6 vdimalikku vastust),

- jah/ei Kiusimused.

Partnerid on kokku leppinud/otsustanud kisimuste hulga/kisimuste koguse 6ppematerjali teema kohta. Naiteks 8-14
kiisimust teemadest "Kiiberturvalisuse sissejuhatus" ja "Ulevaade kiiberturvalisusest EL-is". Partnerid I18id 12-20
kiisimust teemadest " Kiiberriinnakud: andmepiiiik ja sotsiaalsed riinded" ning " Kiiberriinnakute md&istmise ja nendega
toimetuleku Ulevaade".

Enesehindamise kiisimuste jaotus:

Mooduli nimetus Enesehindamise kiisimused

Kiberturvalisuse sissejuhatus 13
Ulevaade kiiberturvalisusest EL-is 12
Kiberriinnakud: andmepiiik ja sotsiaalsed riinded 16
Kiberriinnakute mdistmise ja nendega toimetuleku tlevaade 19

Total: 60

Tabel 4. Enesehindamise testi kiisimuste jaotus

Kui k&ik konkreetse mooduli alateemad on ldbi vaadatud, ilmub Gpikeskkonda nupp "Enesehindamise test". Test
koosneb viiest kiisimusest. Kiisimused valitakse juhuslikult praeguse kategooria kiisimuste pangast.

Enesehinnangu testi ajal kuvatakse ekraani allosas edenemisriba, mis naitab vastatud kisimuste protsenti ja
jarelejaanud klsimuste arvu.
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Joonis 25. Ndide enesehinnangu testi kiisimusest kategoorias "Kiiberturvalisuse sissejuhatus"

Enesehinnangu testi [8pus ndidatakse osalejale diged ja valed vastused. Oppija poolt méargitud vastused on esile tdstetud
rohelisega. Osaleja ndeb ekraani paremas (llanurgas alguskuupdeva ja kellaaega, 10ppkuupdeva ja -kellaaega ning
kogutud punktide arvu.

Enesehindamise testide arv ei ole piiratud. Kursusel osalejad vdivad seda vdtta nii tihti kui soovivad. Jargmine kord, kui
nad testi sooritavad, esitatakse neile muid juhuslikult valitud kiisimusi.

Osalejaid autasustatakse ka méargiga vastavalt partnerite vahel kokkulepitud reeglile.

0000

ol min rulsneD) ScganissStalKr thiE=t Valinde DsupOatiogil. arte YU R P IL R R e J A b

oo 0 o:

0000

0000

Joonis 26. Ndide enesetesti tulemustest
Teadmiste testid. Samuti on partnerid kokku leppinud teadmiste testides esitatavate kiisimuste arvus.
- Koigil kiisimustel on neli vastust, millest ainult tiks on dige.
- Loodi 144 teadmiste testi kiisimust.

Teadmiste test koosneb 36 kiisimusest. Testi taitmiseks kulub kuni 45 minutit. Libimise protsent on 75%.

21



Funded by the 7,
Erasmus+ Programme
of the European Union \ =

»BCyberPhp

" Safeguardrg your digtol future

Partnerid on kokku leppinud kiisimuste arvu iga Gppematerjali teema kohta. Naiteks 20-25 kisimust teemadest
"Kiiberturvalisuse sissejuhatus" ja "Ulevaade kiiberturvalisusest EL-is". Toéotati vilja 45-65 kiisimust teemadel
"Kiberriinnakud — sotsiaalne manipuleerimine ja andmepiiik" ning "Kiiberriinnakute ma&istmine ja juhtimine".

Teadmiste hindamise testide kiisimuste tdapsustamine:

Mooduli nimetus Teadmiste testi kiisimusi

Kuberturvalisuse sissejuhatus 24
Ulevaade kiiberturvalisusest EL-is 20
Kiberriinnakud: andmeplilik ja sotsiaalsed 62
rinded
Kiaberriinnakute  m@gistmise ja nendega 46
toimetuleku tlevaade

Kokku: 152

Tabel 5. Teadmiste hindamise testide kiisimuste jaotus

Pilootkoolituse kaigus oli teadmiste kontrollide arv piiratud. Seda testi saab sooritada kuni 3 korda.

Opikeskkonnas kuvatakse teadmiste kontrolli nupp, kui kogu kursus on labitud. Testi nupul ki&psamine néaitab katsete
arvu, mida osaleja testi sooritamiseks teeb. Kui test on varem tehtud, ndidatakse eelmise testi tulemus protsentides.

Joonis 27. Teadmiste testi algusaken

Teadmiste test koosneb juhuslikust valikust 36 kiisimusest. Igast kategooriast juhuslikult valitavate kiisimuste arvu jaoks
on kehtestatud reegel. Testi ajal nditab edenemisriba vastatud kiisimuste protsenti ja jarelejaanud kisimuste arvu. Testi
I6pus kuvatakse testi tulemus, kuid osaleja ei nae, kuidas ta on kiisimustele vastanud, kuna tegemist on teadmiste
hindamise testiga.
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Kahanovad
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Rohkem of kasutata
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Joonis 28. Teadmiste testi kiisimuse ndide

Kui osalejad testi labi kukuvad, vdivad nad proovida koolitusmaterjali korrata, sooritada enesehinnangutestid ja
proovida uuesti teadmiste testi labimist.

Onnestumise korral antakse osalejale vdimalus sisestada oma nimi ja alla laadida tunnistus PDF formaadis.

Toadminte tast

Test on loppenud!

Sa labisid testi!
Tulemused: 100%

Loadige alla tunnistus

Thmnrirni

Nemi Perekannanim

Joonis 29. Lébitud teadmiste testi aken

Tunnistus

Parast testi sooritamist saab osaleja lingi testijargse kisimustiku taitmiseks, mille jarel saab tdita oma nime ja tunnistuse
PDF-vormingus alla laadida. Automaatne tunnistuse valjastamise viis hGlbustab sertifikaadi vdljaandmise protsessi.
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Laadige alla tunnistus

Taisnimi:

MNimi Perekonnanimi

Laadige alla tunnistus

Joonis 30. Loputunnistuse loomise vaade

Koolituse ldbinud osalejad

Alloleval joonisel on naidatud koolituse tulemused. Sada seitsekiimmend viis (175) osalejat labisid koolituse ja said
tunnistuse: 36 Eestis, 25 Latis, 26 Kiiprosel, 30 Maltal ja 58 Leedus. Veel 17 osalejat labisid kursuse ilma tunnistuseta, st
nende teadmiste testi tulemus oli alla 75%.

Koolituse labinud osalejad
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Joonis 31. Statistika koolituse Idbinud kasutajate kohta
Koolitusjargsed kiisimustikud taitsid ja esitasid 139 osalejat: 31 Eestist, 24 Latist, 16 Kiiproselt, 27 Maltalt ja 40 Leedust.

Koolitusjargsed kiisimustikud tiitsid 8 Spetajat: 2 Maltalt, 3 Leedust ja 1 Eestist, Latist ja Kiiproselt. Opetajad ndustusid,
et kursus saavutas oma eesmargi tutvustada Opilastele kiberturvalisust ja Ongitsemist (sama protsent vastanutest
markis, et ndustub vaitega ja ndustub igati). Vastajad ndustuvad (62,5%) ja nGustuvad tdielikult (37,5%), et programmis
kasitletud teemade detailsus oli asjakohane. Valdav osa Gpetajatest (62,5%) nSustub taielikult vdidetega ,,Pilootkursuse
labimiseks oli osalejatele piisav aeg” ja , Kursusega kasitletud teemavaldkonnad olid sihtrihmale sobivad”.

Opetajad kommenteerisid, et kursus on hasti kavandatud ning arendab osalejate teadlikkust ja kriitilist mdtlemist. Selle
sissejuhatus ei tohiks piirduda IKT-ga seotud kursustega, vaid see tuleks kas osaliselt voi tdielikult sisse viia erinevatele
kursustele. Kdige positiivsemat tagasisidet said stsenaariumilahendused.

Osalejate teadmiste vordlus enne ja parast pilootkoolitust

Koolituseelse ja -jargse teadmiste hindamise vordlemine nditas, et osalejad parandasid oluliselt oma teadmisi
kiiberturvalisusest ja andmepliligist. Allolev graafik néitab, kuidas nagid vélja osalejate teadmised kiiberturvalisusest ja
pettustest enne ja parast pilootkoolitust. Horisontaalne telg naitab hindevahemikke (hindeid) ja vertikaaltelg vastava
punktisumma saanud Opilaste protsenti.
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Seega on jooniselt ndha, et parast CyberPhishi koolitust paranes osalejate sooritus oluliselt, st rohkem Gpilasi sai hinded
8 vOi kdrgemad. Samal ajal vahenes nende osalejate arv, kes sooritasid teadmiste kontrolli kehvasti, s.o hinded
vahemikus 0 kuni 6.

Osalejate tulemus
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Joonis 32. Osalejate teadmised kiiberturvalisusest ja andmepiiiigist enne ja péirast pilootkoolitust

6. PILOOTIKOOLITUS PARTNERRIIKIDES

See peatlikk tutvustab partnerriikide — Eesti, Klprose, Lati, Leedu ja Malta — kogemusi koolitusprogrammide
rakendamisel. Iga riik pakub teavet valdkondade kohta, sealhulgas osalejate teave ja valikuprotsess, osalejate profiil,
Opilaste motivatsioon pilootkoolitusega liituda, koolitusprotsessi korraldus ja osalejate arvamus sisu kohta.

Leedu

Osalejate kirjeldus ja valikuprotsess

CyberPhishi kursuse kvaliteedi hindamiseks viisid projektipartnerid oma riikides labi pilootkoolituse. Leedus viidi
pilootkoolitus I4bi, kutsudes kohale Vilniuse Ulikooli Kaunase teaduskonna lilkkmeid, peamiselt tilidpilasi. Kutsed postitati
teaduskonna Facebooki lehele, kodulehele ning Gppejoud tutvustasid projekti oma loengutel. Projekti partner
Infotehnoloogia Instituut koostas juhendid, to6tas valja kiisimustikud enne ja parast koolitust, jalgis kdikide partnerite
pilootkoolituse kulgu ning edastas parast koolitusandmete slistematiseerimist partneritele statistilist teavet.

Osalejate profiil
Pilootkoolitusel osalejad olid vanuses 20-23 aastat ning mehi oli veidi rohkem kui naisi (60% osalejatest olid mehed).
Opilaste motivatsioon liituda pilootkoolitusega

Opilasi motiveeris asjaolu, et viimasel ajal sagenenud kiiberriinnakute ja isikuandmete varguste puhul peavad kdigil
olema head teadmised kiiberturvalisusest. Kdik peaksid mdistma kiiberhigieeni, andmepliligirinnakute toimimist ja
mis on sotsiaalne manipuleerimine. Kdik see suurendab meie endi vastupanuvdimet kiiberkurjategijate suhtes. Seet&ttu
olid dpilased innukad Cyberphishi kaugGppekursusega liituma. Kursuse ldabinud ja tunnistuse saanud Opilased saavad
kursuse tulemuse eest lisapunkti. Kursus oli kohustuslik laboriharjutus infosilisteemide ja kiiberturvalisuse Gppijatele.
Opilasi julgustati mitte ainult tutvuma kursuse materjaliga ja katsetama simulatsioone, vaid ka jilgima slisteemi
vBimalikke ebatdpsusi ja vigu. Vigade raporteerimise eest said nad ka tasu.

Koolitusprotsessi korraldamine

Leedu pilootkoolitusel osalesid majanduse ja juhtimise, Leedu filoloogia ja edutamise, rahanduse ja raamatupidamise
rakendussiisteemide ning infoslisteemide ja kiiberturvalisuse tilidpilased. Otsustati kutsuda tudengeid védga erinevatelt
Oppekavadelt, et saada vdéimalikult palju tagasisidet, hinnates mitte ainult koolitusmaterjali, Opikeskkonna
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kasutajasdbralikkust, vaid ka kursuse kvaliteeti. Projektitaotlus nagi ette kutsuda igast partnerriigist vahemalt 24
osalejat. Markimisvdarne on see, et Leedus on pilootkoolitusel osalejate arv olnud oluliselt suurem, praeguseks on
CyberPhishi kursusega liitunud Ule 90 osaleja, kellest 58 on kursuse ldbinud ja neile on viljastatud kursuse labimise
tunnistus.

Osalejate arvamus sisu kohta

CyberPhishi pilootkoolituse peamine eesmark oli testida ja hinnata nende teadmisi vorgupettuste kohta. On julgustav,
et enamik Leedus toimunud pilootkoolitusel osalejaid jaid CyberPhishi kursusega rahule. 43% osalejatest vaitis, et
CyberPhishi kursusega integreeritud simulatsioonid parandasid nende suutlikkust tuvastada vGrgupettuse riinnakuid ja
veel 52% markisid, et nad parandasid palju oma vdimet tuvastada vorgupettusi.

40-60% kursuse labinud osalejatest Gtles, et on dppinud palju uusi asju. Osalejad olid jargmiste teemade osas vdga
optimistlikud. Nad vaitsid, et on 8ppinud palju uut: "Kiberriinnakute kasitlemine", "Kiiberturvalisuse &iguslikud
aspektid", "Erinevad andmeplilgiriinnakute tllbid ja tehnikad" ning "Sotsiaaltehnoloogia moodulid ja
manipuleerimine".

CyberPhishi pilootkoolitusel osalejate tagasiside on kinnitanud partnerite ambitsiooni panustada ldbi CyberPhishi
kursuse kiiberturvalisuse oskuste arendamisse ja turvalisema tihiskonna kujundamisse.

Eesti

Osalejate kirjeldus ja valikuprotsess

Osalejad labisid Tartu Ulikoolis kursuse “Turvalise tarkvara disaini pdhim&tted”. Pilootkoolitus oli kursuse/aine osa.
Osalesid peamiselt Tartu Ulikooli (TU) ja Tallinna Tehnikadilikooli (TalTech) {ihiselt antava kiiberturvalisuse &ppekava
Gliopilased. Lisaks osales piloodil paar Erasmus+ tudengit, kes samuti eelnimetatud ainet labisid.

Valik: piloot kaasati selle aine osana jargmistel péhjustel:

1. Kuna andmepllgist teatatakse viimasel ajal Eestis turvariskina number 1, peavad tulevased kiberjulgeoleku
spetsialistid sellest riskist teadlikud olema, olema valmis reageerima ja oskama teistele selle mdjusid dpetada;

2. Osalejate taust on seda tiilipi kursuse piloteerimiseks vdga sobiv. Nad on noored spetsialistid nii kiiberturvalisuse kui
informaatika vallas ning oskavad kommenteerida nii kursuse sisu kui ka arendatud tarkvaraplatvormi puudujaake.

3. Kursuse sisu tdiendas “Turvalise tarkvara disaini pohimd&tted” materjali. Andmeplik on veel (ks teist tltpi rinnak.
Seega naitlikustati sarnaseid p&himotteid (nagu ka teiste turvariskide puhul) labi pilootloengute, stsenaariumide ja
riskide dratundmise.

Osalejate profiil

Pilootkoolitusel osalejate keskmine vanus oli 31 aastat, neist vanim — 47 ja noorim — 22 aastat. Osalenud mehi oli kuus
korda rohkem kui naisi (31 meest ja viis naist). Kdik osalejad olid kiberturvalisuse programmi 2. semestri 1. aasta
magistrandid. Eestlasi ja osalejaid teistest riikidest oli vordselt (mdlemaid 18 osalejat).

Opilase motivatsioon liituda pilootkoolitusega

Piloot oli osa ainest “Turvalise tarkvara kujundamise pohimé&tted”. Aine I6pphindest vdisid Gpilased teenida kuni 10
protsenti (olenevalt teadmiste |Gputestist).

Koolitusprotsessi korraldamine

Koolitus viidi I3bi veebis. Initsialiseerimisloeng peeti 5. mail. Ulejidnu anti isedppimise llesandena. Opilased said
kiisimusi kiisida ja tagasiside e-posti teel voi kiisida koolituse kohta teiste aine loengute ajal.

Osalejate arvamus sisu kohta

Opilaste kisitlus parast pilootkoolitust niitas, et kdik dpilased parandasid oma teadmisi andmepiiligist. Teadmiste
paranemist tdheldati eelkdige kiberjulgeoleku juriidiliste aspektide, kiiberriinnakute kasitlemise, kiiberturvalisuse
maastiku  tendentside, andmepilgiriinnete tiilipide ja tehnikate, sotsiaalse manipuleerimise ning
andmeplitgiriinnakute dratundmise osas. Kdik osalejad jaid parast CyberPhishi kursuse labimist oma teadmistega
kiiberturvalisuse teemadel rahule. Peaaegu kdik dpilased ndustusid, et simulatsioonid aitasid parandada nende oskusi
andmeplligi dratundmisel. Kdik osalejad ndustusid kindlalt, et veebipdhine Idhenemine sobib kursuse ainega, et kursuse
Iabimiseks antud aeg on piisav ning nad soovitavad seda kursust ka teistele inimestele. Enamik Gpilasi ndustus, et neil
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on selge arusaam kursuse eesmarkidest, et kursuse sisu hGlmas kursuse eesmarke ja et toetus kursuse kaudu oli
asjakohane.

Malta

Osalejate kirjeldus ja valikuprotsess

Kiberandmeptiik m&jutab mitmeid valdkondi, mitte ainult infotehnoloogiat. Sellega seoses voeti sihikule erinevate
Oppekavade (lidpilased. MECB kutsus oma sotsiaalpartnerite kaudu osalema korgkoolide (HEl) alidpilasi.
Pilootkoolituses osalesid Ulidpilased Malta Kunsti-, Teadus- ja TehnoloogiakolledZist (MCAST), mis on saare peamine
kutsehariduse ja -koolituse (VET) pakkuja, ja Malta ulikoolist (UoM) — Junior College. Lisaks Opilastele keskendus MECB
Ltd ka teistele sidusrihmadele, sealhulgas, kuid mitte ainult, eksperdid, poliitikakujundajad ja dpetajad. Neid kutsuti
osalema MECB veebisaidi kaudu. Sidusrihmade teadmiste taseme tuvastamiseks enne ja pdrast kursust kasutati ka
CyberPhishi projekti kaigus valja tootatud koolitusmaterjale, stsenaariume, enesehindamist ja teadmiste hindamise
teste.

Samuti valiti vélja koolitajad ja juhendajad kdrgkoolist ja MECB Ltd-st, et anda CyberPhishi projekti kohta tksikasju ja
jalgida pilootkoolitust. Enne pilooti teavitati koolitajaid tldisest CyberPhishi projektist, sealhulgas, kuid mitte ainult,
uuringust (101), CyberPhishi ppekavast (102) ja kursuse materjalist (103) ning valjato6tatud stsenaariumidest (104). Nii
sooviti tOsta projektiteadlikkust ja vdimaldada koolitajatel aidata sidusriihmi mis tahes raskustes. Lisaks ndidati, kuidas
kasutada e-platvormi, enesehindamise ja teadmiste hindamise teste. Enne pilooti toimus ka arutelu ja tutvustati
Oppemeetodeid, mida saaks kasutada tGhusaks to6ks sidusriihmadega. Tutvustava sessiooni kdigus anti koolitajatele
spetsiaalselt koolitajatele valja tootatud metoodilised juhised ja materjalid ning tutvustati Gpilaste juhiseid, mis jagati
Opilastele pilootkoolituse alguses.

Osalejate profiil

Pilootkoolitusel osales 43 osalejat. Ule kahe kolmandiku osalejatest olid mehed (71,4%) ja ligi kolmandiku moodustasid
naised (28,6%). Enim osalesid té6tajad (60,7%), 21,4% Ulidpilased ja kiimnendik (10,7%) drimehed. Ulejddnud osalejad
markisid, et nad on fuusilisest isikust ettevdtjad ja muud valikud.

Koolitusprotsessi korraldamine
Kokku toimus Maltal kolm piloodikoolitust jargmiselt:

1) Naost ndakku (MCAST-i drijuhtimise ja kaubanduse instituudi (IBMC) tlidpilased)
2) Internetis (lliGpilased, kes jargivad infotehnoloogia kursusi Junior College UoM-is)
3) Avatud kursus (kutsutakse kdik sidusriihmad, sealhulgas 6ppijad, eksperdid, poliitikakujundajad ja 6petajad)

Kokku registreerus stisteemi 75 Gppijat, kellest 57% (43) I6petas IGpukursuse taielikult. Neist 67% proovis simulatsioone
ja 91% proovis sooritada I8pliku teadmiste testi. Kolmkiimmend hindamist proovinud &ppijat said 75% ja rohkem
koguhindest ehk IGpetasid kursuse positiivse tulemusega.

Osalejate arvamus sisu kohta

Osalejate kisitlus parast pilootkoolitust naitas, et nad tdiendasid oma teadmisi andmepiiligist kdigis CyberPhishi kursuse
kiiberturvalisuse teemades. Osalejad markisid ka, et said andmeplitigi kohta palju uusi teadmisi. Kdik osalejad jaid parast
CyberPhishi kursuse labimist oma teadmistega kiiberturvalisuse teemadel rahule. Peaaegu kdik Gpilased ndustusid, et
simulatsioonid aitasid parandada nende oskusi andmepliligi dratundmisel. Suurem osa vastajatest ndustus vdidetega
vGi ndustus nendega taielikult:

e kursuse labimiseks antud aeg oli piisav;

e koolitus ja toetus kogu kursuse jooksul olid asjakohased;
o neil oli selge arusaam kursuse eesmarkidest;

e  kursuse sisu holmas kursuse eesmarke;

e kursusele sobis veebipdhine Sppimisviis;

e nad soovitaksid seda kursust teistele inimestele.
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Osalejate kirjeldus ja valikuprotsess
Kiiprose pilootkoolitusel olid sihiks erinevate Oppekavade tudengid — nimelt IT-Gpingud, Euroopadpingud,

TurundusGpingud ja nii edasi. DOREA on kutsunud pilootkursusel osalema ka organisatsioone (teisi tdiskasvanute
koolitusasutusi, aga ka ettevGtteid ja nende té6tajaid meie vGrgustikust).

DOREA tegi avatud tleskutse ja kutsus k&iki huvilisi pilootkursusega liituma, arvestades, et need oskused peavad olema
igal inimesel, mitte ainult IT-programmide Gppuritel. Kutsed tehti e-posti, telefonikdnede ja silmast-silma kohtumiste
teel.

Osalejate profiil

Pilootkoolitusel osales 26 osalejat. Valdav osa osalejatest olid 20. eluaastates Ulidpilased (92,3%) ja Ulejaanud 7,7%
toodtajad. Ule kahe kolmandiku osalejatest olid naised (76,9%) ja ligi kolmandiku olid mehed (23,1%).

Koolitusprotsessi korraldamine

Koolitus Kiiprosel korraldati enamasti veebipdhiselt, koolitaja veebipdhise tagasiside/abiga. Mdnel korral toimusid ka
silmast silma konsultatsioonid.

Veebikoolituse puhul sai iga osaleja, kes avaldas huvi osaleda, e-kirja koos juhiste ja sammudega kursusele
registreerumiseks. Koik Opilased kutsuti enne kursusele registreerumist ja parast kursusel osalemist tditma
enesehindamise testi.

Kursuse ajal konsulteeris koolitaja osalejatega e-kirjade, kénede ning veebi- ja ndost-nakku kohtumiste osas (vGimaluse
korral), juhendades neid, vastates nende kiisimustele voi pakkudes tdiendavaid teabeallikaid.

Enamik osalejaid osales kursusel, kuna oli Gldiselt teemast huvitatud ja teised on selgitanud, et nende arvates on saadud
tunnistusest tulevikus kasu. 26 osalejast 25 on kursuse taielikult Iabinud ja saanud tunnistuse.

Osalejate arvamus sisu kohta

Koik osalejad markisid, et on saanud palju uusi teadmisi vGi tdiendanud oma teadmisi kdikides valdkondades. Suurem
osa osalejatest on markinud, et eriti palju uusi teadmisi said nad teemadel ,Sotsiaaltehnoloogia“ ja ,Andmepuugi
riinnakute tllbid ja tehnikad”. Enamik osalejaid on tdiendanud oma teadmisi teemadel ,Kiiberturvalisuse juriidilised
aspektid”, ,Kuberintsidentide ennetavad meetmed” ja ,Kuberintsidentide kasitlemine”. Vaid Uks osaleja oli markinud,
et ta ei saanud Ongitsemisriinnakute dratundmisest midagi uut teada.

Suurem osa osalejatest markis, et on parast kursuse labimist rahul oma teadmistega kiiberturvalisuse teemadel. Vaike
arv osalejatest (vahemikus 3,8% kuni 11,5%) oli oma teadmisi hinnates neutraalne. See vdib viidata sellele, et kuigi nad
on uskunud, et nad on saanud palju teadmisi, on veel arenguruumi. Enamik osalejaid on markinud, et simulatsioonid
kas ,aitasid tugevalt” vdi ,aitasid” neil Opetatavatest kiiberteemadest aru saada. Enamikul osalejatest oli kursusel
suurepdrane kogemus kursuse eesmarkide mdistmise, veebipGhise lahenemisviisi ja sisu sobivaks leidmise, kursuse
Iabimiseks piisavalt aega jms osas. Uks osaleja mérkis, et tema arvates ei sobinud veebipdhine dppimisviis sobivaks.
kursuse puhul oli Ghel osalejal platvormi raske kasutada ja liks inimene ei soovitaks seda kursust teistele inimestele.

CyberPhishi koolitaja nendib, et kursus on vaga informatiivne ja hdlmab k&iki suuremaid teemasid, mis on vajalikud, et
Opilased saaksid aru kiiberjulgeoleku probleemidest, eelkdige andmepiiligist, aga ka 6ppida end kaitsma. Ta rohutas, et
kursus on kindlasti kasulik mitte ainult IT-tudengile oma oskuste ja teadmiste varskendamiseks, vaid ka teiste
valdkondade liGpilastele, tootajatele ja Ghiskonnale.
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Osalejate kirjeldus ja valikuprotsess

Pilootkoolitus viidi ellu koos partneritega Riia Tehnikallikooli (RTU) ja Lati Kultuurikolledziga, mist&ttu kutsuti osalema
ka nende korgkoolide Ulidpilased. Altacom korraldas eraldi kohtumised RTU ja LKK Qlidpilasomavalitsustega, et
tutvustada CyberPhishi projekti ja kavandatavat pilootkoolitust. Parast kohtumist suunati tlipilased nende kdrgkooli
mitteformaalse hariduse eest vastutava isiku juurde. Partnerid ja kontaktid Lati kultuurikolledZist, saatsid valja kutsed
Uliopilastele (enamasti mitte-IT teaduskondadest).

Osalejate profiil

Pilootkoolitusel osales 27 osalejat. Piloodikoolitusel osalejate keskmine vanus oli 23 aastat, neist vanim — 26 ja noorim
— 19 aastat vana. Osalenud mebhi oli poolteist korda rohkem kui naisi (60% mehi ja 40% naisi). Uldiselt olid osalejad
tehnika- ja kultuurivaldkonna tudengid. Enamik osalejaid olid praegu Riias elavad latlased, kuid on ka Latis Sppivaid
vahetusdpilasi erinevatest riikidest.

Opilaste motivatsioon pilootkoolitusega liituda

Pilootkoolitust tutvustati uue mitteformaalse hariduse lisavahendina, mis aitab Opilastel omandada vaartuslikke
teoreetilisi ja praktilisi oskusi kiiberturvalisuse vallas. Tdnapdeval on need oskused védga kasulikud mitte ainult isiklikuks
kasutamiseks, vaid ka peaaegu kdigil tookohtadel, kus arvutit kasutatakse. Seetdttu otsustasid mdoned kutsutud
Opilased, et piloodil osalemine vdib neile tdesti kasulik olla, ja ndustusid sellega liituma.

Koolitusprotsessi korraldamine

PShiinfo pilootkoolituse kohta on antud RTU ja LKK liGpilasomavalitsustega kohtumisel ning kutses. Lisaks said
osalejad oma kiisimuste ja tagasisidega otse hendust votta e-posti voi muude kontaktide kaudu (nt sGnum
sotsiaalvorgustikus).

Oppeplatvormil oli registreerunud 45 osalejat. 25 osalejat |4bis teadmiste testi tulemustega iile 75%. Teadmiste testi
(Iati keeles) sooritas 2 osalejat hindega alla 75%.

Osalejate arvamus sisu kohta

Osalejate kusitlus parast pilootkoolitust naitas, et nad said palju teadmisi andmepuligist peaaegu kd&igis CyberPhishi
kursuse kiberturvalisuse teemades. Osalejad tdiendasid oma teadmisi andmeputgist moodulites "Kiiberturvalisuse
juriidilised aspektid", "Kiiberturvalisuse tendentsid", "Kiberturvalisuse ennetavad tegevused" ja "Kiiberriinnakute
kasitlemine". Enamik osalejaid jaid péarast CyberPhishi kursuse ldbimist rahule oma teadmistega kiberjulgeoleku
teemadel, eriti moodulitega , Kiberriinnakud — andmepiiiik ja sotsiaalsed riinded” ning ,,Kiiberriinnakute moistmine ja
kasitlemine”. Peaaegu kd&ik Opilased ndustusid, et simulatsioonid aitasid parandada nende oskusi andmepliiigi
aratundmisel. Enamik vastajatest ndustus vaidetega vGi ndustus nendega taielikult:

e nad soovitaksid seda kursust teistele inimestele,

e  koolitus ja toetus kogu kursuse jooksul oli asjakohased;
e veebipdhist dppeplatvormi oli lihtne kasutada;

e kursuse labimiseks antud aeg oli piisav;

e  kursuse sisu holmas kursuse eesmarke;

e osalejail oli selge arusaam kursuse eesmarkidest;

e kursusele sobis veebipdhine Gppimisviis.

29



Funded by the —
Erasmus+ Programme LUDE]
of the European Union ‘

o
-+
T

Safegoardrg your dgio

KOKKUVOTE

Partnerite konsortsium on vajaduste analiilisi pShjal valja tootanud kiiberjulgeoleku, kiiberriinnakute, sotsiaalse
riinnakute koolituse dppekava, keskendudes eelkdige andmepiiiigi tuvastamisele ja ennetamisele. Oppekava oli
koostatud segadppeks, kuid selle Glesehitus muudab selle paindlikuks ja seda saab kasutada nii kaugdppeks kui ka
silmast silma koolituseks. Taielik koolitusprogramm koosneb 30 tunnist, mis vastab 1 EAP-le.

Oppekava koosneb neljast erinevast osast (moodulist): Kiiberturvalisuse sissejuhatus; Ulevaade kiiberturvalisusest
EL-is; Kuberriinnakud: andmeplilik ja sotsiaalsed riinded; Kiberriinnakute mdistmise ja nendega toimetuleku
Ulevaade.

Partnerite konsortsium tddtas valja veebipShise koolitusmaterjali, jargides CyberPhishi dppekava ja vastavalt 4.
toostusrevolutsiooni vajadustele. Projekti kdigus 16id partnerid dppematerjali, mis koosneb slaididest, testidest ning
linkidest vélistele allikatele ja videotele. SGltumatud eksperdid hindasid valjaté6tatud Sppematerjali positiivse
tagasisidega.

Viljatootatud Gppekavasid, koolitusmaterjale ja Gpikeskkonda saab kasutada erinevatele sihtriihmadele, naiteks
Ulidpilastele, haridustootajatele, Ulikooli tootajatele (kogukonnaliikkmetele), tdiskasvanute keskustele ja
ettevGtlussektorile (t66andjad ja tootajad).

Viljatootatud e-Gppematerjalid, segadppe keskkond ja simulatsioonid I18imiti osalevates lilikoolides pilootkoolituse
kdigus Gppeainetesse.

Viljatootatud koolitusmaterjal, simulatsioonid, enesehindamise testid ja teadmiste hindamise testid aitavad
arendada osalejate kriitilist mdtlemist ning kiiberturvalisuse alastes oskustes, mida oma toopraktikas rakendada.
Kursust CyberPhish saab edukalt kasutada ka teistele sihtrihmadele suunatud koolituste korraldamiseks mitte
ainult pilootkoolituse kdigus osalevates riikides, vaid ka Iabi kohandamise teistes Euroopa riikides.

Koolituseelse ja -jargse teadmiste hindamise vdrdlemine naitas, et osalejad parandasid oluliselt oma teadmisi
kiiberturvalisusest ja andmepliligist. Andmed nditavad, et osalejate tulemused paranesid oluliselt, st rohkem Gpilasi
sai hinde 8 voi kdrgema tulemuse.

Sada seitsekiimmend viis osalejat labisid (175) koolituse ja said tunnistuse: 36 Eestist, 25 Latist, 26 Kiiproselt, 30
Maltalt ja 58 Leedust. Veel 17 osalejat labisid kursuse ilma tunnistuseta, st nende teadmiste testi tulemus oli alla
75%.
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LISA 1
CYBERPHISHI OPPEKESKKOND

E-Oppekeskkonnas aadressil https://cyberphish.vuknf.lt majutatud Oppematerjalid on kdigile kiilastajatele
kittesaadavad ja tasuta. Oppematerjal on saadaval viies keeles: inglise, eesti, kreeka, lati ja leedu keeles.
Registreerimata kiilastajad saavad ainult vaadata 6ppematerjali, kuid nad ei saa sooritada eneseteste, teadmiste teste,
teenida ja koguda marke, teha simulatsioone ega saada sertifikaate. Veebilehe registreeritud kiilastajaks saamiseks
tuleb registreeruda e-mailiga.

Registreerumine e-oppe keskkonda

Registreeritud kasutajaks saamiseks looge konto, kldpsates nuppu "Registreeri".

N ;
&) CyberPh

b’ -~  Sofeguarding your digitol future

Péarast lehe (ilaosas nupul ,Registreeru” kidpsamist sisestage oma e-post, parool, korrake oma parooli ja valige oma riik.
Samuti peate kinnitama, et te ei ole robot ja ndustute tingimustega ning seejarel kldpsake nuppu ,Registreeru”.

Kontot looma

I'm not & robot
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Kui olete registreerunud, saadetakse teile e-posti teel kinnituslink. KIdpsake lingil.

Midrkus: Kui tlidpilane ei ole slisteemist kinnituskirja saanud, on vaja kontrollida rampsposti. V&imalik, et kinnitusmeil
satub rampsposti/rampsposti kausta.

Kontot looma

Kasutaja registreeritud

Sisesta e-posti aadress

Parool

Siisteemi sisselogimiseks kldpsake kinnituslingil.

Tere tulemast tagasi!

Sisesta e-posti aadress

Parool

Unustasid parooli?

Kontot looma
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Kasutajakonto

Kui olete sisse loginud, kldpsake lehe Gilaosas oma e-posti aadressi ja kiIGpsake tksust ,,Minu teave”.

Oppoematerjal Tulemused alo .@gr’lmiLcDrn

Kursuse edeneminel00%

C | Minu margid
v e r Logi valja

Safeguaording your digital future

Lehe Minu teave vasakus servas nédete kasutaja pShimenuid, mis viitab lehele Minu teave (teie praegune leht), Minu
margid, Enesehindamise ajalugu ja Simulatsioonide ajalugu..

Oma kasutajanime ja parooli saate muuta lehel Minu teave.

Curumn edansmne 0N

TADE KUlasOn
Simulatsloonsd |

NUBERTURVALISUSE
SISSERIHATUS

O Fmrtanegy—4

© wrimertretiruse T
O vt ———
KUBERTUMVALSUS EUROOM
LEOUS |EL /&Y

© srtrrrrigeerye e
Evrwoontivder

Muudy salastna

© wonernmymtirese st v
Las ]

Minu margid lehel ndete k&iki marke, mille olete erinevate sooritatud lilesannete jaoks kogunud.
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My teave Mibu manges

Miny mégid
Enesehingamise alolugu

Simdatsiconide ajelLgu

g
£
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Simulatsioonid

Tuadmiste test

KUHERTURVALISUSE
SISSEAMATUS

Lehel Enesehindamise ajalugu naete kdigi alustatud voi IGpetatud enesehinnangu testide ajalugu. Kui enesehinnangu
test on puudulik, saate seda teha, klopsates testi nimel. Kui test on I6petatud, vdite tulemuste nagemiseks sellel
klGpsata.

My tesve

Enssehingdanmise asatuov

Ming mdngid
Kiberturvallsuse sissejuhatus

betatodt 2HIJ3-20- 24003230

Erasahivdamiss afRlugu
Lippanud: 2027 10-2% 08 32 98

Siewil stsiconicde ajslugu Pt 431

g
S
B

i nusa edenasrine L

Kiberturvalisus Eurcopa Lildus (EL / EU)

H 0N an a2

Lippanpdt 2027 -10-2% 085008

Simalatenonid

Kuberturvatisus Eurcopa Lildus {EL / EU)

Alestunees 2072 -10.75 00 4055

Teadmiste test

Simulatsioonide ajaloo lehel saate vaadata alustatud v&i 18petatud simulatsioonide ajalugu. Kui simulatsioon pole
I6petatud, saate seda teha, klOpsates simulatsiooni nimel. Kui simulatsioon on I6ppenud, ndete tulemusi sellel
klGpsates.

SavRaTnOreie aaluagn

Minuy mbsegped

I 81

0 o7 i>a

Enusatvrctamne aplugo

Themutatsioonioe gy

Siviit ederemane 100%

Sawlatalcond
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UASERIHATUS
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Oppematerjal

Oppematerjalidele passete ligi lehe tilaosas, valides meniiiikisu Oppematerjal ja valides teid huvitava teema*.

*KOigile toetuvatele materjalidele pdaseb juurde ilma registreerimiseta, kuid moned funktsioonid vGivad olla piiratud.
Koolitatav saab lugeda koolitusmaterjali ilma siisteemi sisse logimata, kuid ta ei saa kinnitada koolitusmaterjali
vaatamise olekut, samuti puudub juurdepdas testidele ja simulatsioonidele.

Kui valite mdne teema, ndete selle teema slaide lehe p&hiosas ja linke kdigile teemadele lehe vasakus servas. Kui olete
sisse logitud, saate teemad |0petatuks markida, vajutades nuppu Margi |Gpetatuks! lehe (laosa paremas servas ja

vaadake oma kursuse edenemist lehe vasakus servas.
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Simualatsioonid
Teadmiste tegt
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Enesehinnangu test

Enesehinnangu kisimustele juurdep&dasuks peate markima iga teema kategoorias |Gpetatuks. Seejarel ndete avalehe

Glaosas nuppu Enesehindamise test. Enesehinnangu testile padasemiseks peate olema sisse logitud.

Yursuse sdunemine 100%

Simulatsioomid
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Kui kldpsate nupul Enesehinnangu test, saate selle kategooria kohta 5 kiisimust oma teadmiste hindamiseks.

Ribiisa edaanmice 100% Kiberturvalisuse sissejuhatus Enesehindamise test

Millised on kiiberspionaazi sihtmargid?

Simulatsioonid

[C) valitsusasutused
Teadmiste test () Toostussektor
() Mitte Ukski neist

KUBERTURVALISUSE () energiaettevotted
SISSEJUHATUS

© witberturvatisuseajatugu

KUBERTURVALISUS EUROOPA
LIDUS (EL/ EU)

& Kiber; 5 3
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Simulatsioonid

Kasutajad padsevad simulatsioonidele juurde ainult sisse logides.

Simulatsioonidele pdasete juurde, kidpsates Oppematerjalil ja valides Simulatsioonid.

Prsity mr e Attt iEs SR ITYw Leads

N T

Simulatsioonidele p&dasete juurde ka mis tahes valitud 6ppematerjalide teemalehelt.
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Kui kidpsate Simulatsioonid, peate valima simulatsioonide kategooria. Uks simulatsioon saab kuuluda mitmesse
kategooriasse.

S arama adunermine 100%. Simuiatsionnid
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Kui valite kategooria Simulatsioonid, saate valida selle kategooria simulatsioone. Kui olete varem konkreetse

simulatsiooni I8petanud, ndete selle simulatsiooni all ajatemplit.

Kursuse edenemine 100% Uksmeel

Sihtrithm: Partnerid ja Sihtrihm: Oled dlikooli
Valitiip: Emails Vali tiiip: Emails
KUBERTURVALISUSE Riinnaku tidp: Phishing Rannaku tidp: Phishing
SISSEIUHATUS emails attacks emails attacks
© Foustatuge—+:
oost! ttstooni-vatish d Viimati (Bpetatud: 2022-10-25 08:47:42 Viimati ldpetatud: 2022-09-08 13:19:57

® = 5

& it n Sisted

Kui valite mis tahes simulatsiooni, naete enne selle lahendamise alustamist olukorra kirjeldust. Enne alustamist peate
valima, kas soovite seda teha Gppimise vGi teadmiste kontrollimise eesmargil.

Kui valite dppimise eesmargil, ndete tagasisidet parast iga vastatud kiisimust.
Kui valite teadmiste kontrollimise eesmargil, ndete tagasisidet alles parast simulatsiooni Idpetamist.

KIGpsake nuppu , Alusta”.

From: john.smith2022@gmail.com
To: me
Subject: Urgent: new company pocily has to be accepted

Samanta,
‘We have received unofficial information that our company will be inspected by the labour

inspectorate. | have also been informed that they will check whether our employees are
familiar with the pany's internal pi and policy

Today, our lawyer has drafted a new company policy. Please read the attached document
as s00n as possible today and send me a confirmation that you accept the new company
policy.

1 have confidence in my team and trust that we will get the formalities in place in time.
Sincerely,

Managing Director
John Smith

Olete raamatupidaja, kes on tootanud ettevottes "Future Solutions” 25 aastat. Suhtlete oma lemuse John Smithiga igapaevaselt meili teel. Tana
hommikul saite oma juhilt meili, milles palus teil lugeda dokumenti ja anda talle teads, kui noustute ettevotte uue poliitikaga.

Eesmairk: Oskate tuvastada, kas meili puhul Simulatsiooni kategooriad Simulatsiooni tunnused

on tegu andmepuitgi voi mitte, ja tuvastage, - Piiratud saadavus - Asks to provide Data

kas meilile lisatud dokumenti saab - Autoriteet - Asks Click Link And Open Document
turvaliselt avada - Meeldivus - Asks Open Document

Sihtrihm: Raamatupidaja Samanta 25-
aastase tookogemusega ettevottes; John
Smith, kes on ettevatte juht

Vali tidp: Emails

Rinnaku tidp: Phishing emails attacks
Allikas

() Oppimise eesmargil

() Teadmiste kontrollimise eesmargil
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Kasutajate auastmed

See valik reastab kasutajad nende parimate enesehindamistestide ja simulatsioonide tulemuslikkuse jargi. Kasutajate
edetabelitele paasete juurde, kidpsates lehe (ilaosas valikul Auastmed ja valides kas Enesehindamine v&i Simulatsioonid.

Enesehindamine

Simulatsioonid

CyberPhis

N Sofeguording your digital future
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