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SISSEJUHATUS

Cyberphishi liihike Gppekava kirjeldab Uksikasjalikult Oppekava (lesehitust ja selle eesmark on pakkuda
kiiberjulgeolekus lUhikesi, kuid kaugeleulatuvaid mooduleid, pddrates erilist tdhelepanu andmepiiiigile. Seda
kasutatakse rakendamiseks kd&rgharidusasutuste Oppemoodulites ja levitamise eesmargil, et osalejaid kursusele
meelitada. See lihiversioon koosneb kolmest tasemeteemast: pohiteemad, alateemad ja alateemade Uksused, mille
peamine eesmark on Gpilased, teised kursusel osalejad ja Gpetajad. Nad saavad seda Gppekava tutvustust kasutada
kursuse peamiste eesmarkide mdistmiseks.

Oluline on markida, et kuigi dppekava labiviimine on mdeldud hibriid-Gppimise lahenemisviisina, voimaldab selle
tlesehitus paindlikkust dppetdds. Oppekava tegeleb kiiberturvalisuse tutvustamisega, pddrates erilist tihelepanu
andmepligile (phishing). See on suunatud ettevétetele ja Uksikisikutele laiemalt ning on mdeldud nii té6stuse 4.0 kui
ka selle vdimalike julgeolekuprobleemide saavutamiseks. Oppekava edastamise kaudu omandavad Sppijad oskused
kiiberrinnakute tuvastamiseks ja kasitlemiseks ning kuidas kaitsta seadmeid ja andmeid toore j6u riinnakute eest.

1. OPPEKAVA (E-OPPIMISE) STRUKTUUR

1.1 Sissejuhatus

Oppekava on suunatud nii ettevdtetele kui ka eraisikutele, kes kogevad Tédstuse 4.0 paratamatuid positiivseid ja
negatiivseid m&jusid ning kes soovivad rohkem teada saada ja paremini kaitsta ennast neljanda td6stusrevolutsiooni
pdhjustatud julgeolekuprobleemide eest.

Oppekava on (les ehitatud neljas erinevas osas, alustades kiiberturvalisuse valdkonna tutvustamisest ja sellega seotud
viljakutsetest, mille on toonud Té6stus 4.0. Oppekavas kasitletakse kiiberturvalisust ja selle Siguslikke aspekte Euroopa
tasandil ning kuidas kiiberturvalisust Euroopa Liidus edendatakse.

Arvestades sotsiaalsete aspektide tahtsust ja mdju ning selle seost kiiberriinnakutega, on Oppekavas selgitatud
kiiberrinnakute dratundmist ja seda, kuidas riinnakutega toime tulla, et véltida katastroofilisi ja pd6rdumatuid maojusid.

Peale erinevate moodulite liihikese kirjelduse sisaldab 6ppekava struktuur ka mooduli dpitulemusi ning soovituslikku
mahtu ja dppemeetodeid. On asjakohane selgitada, et kuigi dppekava sisaldab mitu tundi mooduli kohta, tuleb neid
tunde pidada kontakttundideks. Oppekava on kokku 30 tundi, mis vastab 1 EAP-le. Tehakse ettepanek, et
enesedppimisel ja hindamisel tuleks arvestada sama arvu tunde mooduli kohta.

Oppekava moodul Mooduli eesméirk

1.0 Sissejuhatus Esimese mooduli eesmérk on tutvustada kiiberturvalisuse kursust ja selle teemasid
kiiberturvalisusesse nii koolitajatele kui ka korgkoolide liGpilastele. Moodul algab kiiberkuritegevuse
lihikese ajaloo ja selle kiire kasvu pd&hjuste tutvustamisega, samuti ajalooliste
etappide ja praeguse olukorraga. Tdiendavalt tuuakse valja kiiberturvalisuse
valjakutsed, mida Uksikisikud ja ettevotted kogevad to6stuse 4.0 tulekuga, naiteks
globaalsete piiride vahenemine, mobiilsete tehnoloogiate laialdane kasutamine,
pilvandmetdotlus, asjade Internet (loT) ja suurandmed. Muud valjakutsed hélmavad
kolmandate isikute riske ja kasvavaid ohte, sealhulgas rahvusriikide ohte.

Koolitajad leiavad vajaliku materjali, et tutvustada Oppuritele kiberturvalisuse
kontseptsiooni koos tavaparaste valjakutsetega, millega ettevotted silmitsi seisavad,
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vOimaluse korral reaalsete stsenaariumidega. Moodul siiveneb ka arvukatesse
kiiberturvalisuse valdkonnas kasutatavatesse definitsioonidesse ja Zargooni.

2.0 Ulevaade
kuberturvalisusest
ELis

Teises moodulis tutvustatakse dppijale olemasolevat ELi poliitikat ja algatusi, mille
eesmdrk on edendada kuberturvalisuse kontseptsiooni. Samuti kasitletakse
kiiberjulgeoleku Giguslikke aspekte nii ELis kui ka kogu maailmas, tutvustades
Oppuritele arvukaid reaalse elu stsenaariume ja juhtumiuuringuid turvalisuse
valdkonnas.

Moodul sisaldab lilevaadet kiberturvalisuse valdkonna suundumustest, sealhulgas,
kuid mitte ainult, statistikat, suundumusi, asjakohaseid ohte, diguslikke, maine- ja
finantsriske ning juhtumianaliisi.

3.0 Kiberrinnakud -
sotsiaalsed riinded ja
andmepuitk

Kolmas moodul tutvustab Gppijat kiberriinnakutele, keskendudes eriti
andmepliligile. Samuti sivenetakse Uksikasjalikult sotsiaalsetele riinnetele ja
poodratud sotsiaalse riinnaku mdistesse koos kiberriinnakute naidetega.

Moodul tutvustab ka erinevaid andmepidgirinnakute tilpe ja tehnikaid koos
reaalsete juhtumianaliilsi ndidetega projekti partnerriikidest.

4.0 Kiberrinnakute
madistmine ja

nendega toimetulek

Neljandas moodulis tutvustatakse Oppijale e-ohutuse mdistet ja kiberhigieeni
moiste kaudu proaktiivse lahenemise olulisust kiiberohtudele.

Moodul pakub ka Uksikasjalikku |dhenemist kuberriinnakute &dratundmisele ja
kasitlemisele. Moodul tutvustab juhtumitele reageerimise plaanide valjatootamist ja

rakendamist, et minimeerida kiiberriinnakute mdojusid.

1.2 E-0ppe mooduli struktuur liksikasjalikult

1.2.1 Sissejuhatus kiiberturvalisuse

Mooduli nimetus 1.0 Sissejuhatus kiberturvalisusse
Mooduli maht 3 tundi
T lai -
(Tunde / Slaide) 46 — 60 Slaidi
Tarneviisid Kontaktdpe
E-Ope
Hibriidope
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e On teadlik kiiberturvalisuse tldisest taustast.
e  Moistab kiiberturvalisuse valjakutseid
e Moistab kiiberturvalise valdkonna arengut ja suurenenud tahtsust
viimastel aastatel.
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Mbdistab klberturvalisuse valdkonna volaatilisust ja vajadust olla pidevalt
sammuke eespool riindajatest.

Tunneb ja oskab seletada kiiberturvalisuega seotudpeamisi mdisteid ja
sonu.

Eeldused

Eelnevad teadmised pole olulised

Mooduli kirjeldus

Esimese mooduli eesmark on tutvustada kiberturvalisuse kursust ja selle
teemasid nii koolitajatele kui ka korgkoolide ulidpilastele. Moodul algab
kUiberkuritegevuse liihikese ajaloo ja selle kiire kasvu pdhjuste tutvustamisega,
samuti ajalooliste etappide ja praeguse olukorraga. Tadiendavalt tuuakse vilja
kiiberturvalisuse valjakutsed, mida Uksikisikud ja ettevotted kogevad t66stuse 4.0
tulekuga, néiteks globaalsete piiride vdhenemine, mobiilsete tehnoloogiate
laialdane kasutamine, pilvandmet6étlus, asjade Internet (loT) ja suurandmed.
Muud véljakutsed hdlmavad kolmandate isikute riske ja kasvavaid ohte,
sealhulgas rahvusriikide ohte.

Koolitajad leiavad vajaliku materjali, et tutvustada Gppuritele kiiberturvalisuse
kontseptsiooni koos tavapdraste viljakutsetega, millega ettevotted silmitsi
seisavad, vGimaluse korral reaalsete stsenaariumidega. Moodul sliveneb ka
arvukatesse kiberturvalisuse valdkonnas kasutatavatesse definitsioonidesse ja

Zargooni.

MoOoDULI ALAMTEEMAD

1.1 Taust - neljanda
toostusrevolutsiooni
véljakutsed

e Sissejuhatus kiberturvalisusesse

e  Kiberkuritegevuse arengu liihiajalugu ja selle kiire kasvu pdhjused, samuti
ajaloolised etapid ja hetkeseis

e Probleemi taust, milles kirjeldatakse valjakutseid, mida ettevotted
kiiberriinnakutega seoses naevad

e  Ettevotte valjakutsed t66stus 4.0 ajastul:

- Piirideta;

- Tehnoloogiad: tehnoloogiate laialdane kasutamine
(mobiiltehnoloogiad);

- Pilveandmeto6tlus;
- Suurandmed to6tlemine;
- Kolmandate osapooltest tulenev risk;

- Asjade internet (loT);
e Kuidas saada hakkama pidevalt suureneva ohuga?;

e  Riiklikud ohud

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
1.5 23 30
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1.2 Kiiberturvalisuse
ajalugu

jooksul muutunud, mis on suurendanud ohtusid ja seega
kiiberriinnakute vastaseid vastumeetmeid.

Lihike ajalugu selle kohta, kuidas kiberriinnakute 1ahenemisviisid on aja

ka

See osa vBib hdlmata kohalikke / Euroopa / rahvusvahelisi juhtumianaltiiise

1.0 15 20

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide

1.3 Kiiberturvalisuse
moisted

Jaotis kuberturvalisuse Zargooni / terminite ja statistika / allikate kohta

0.5 8 10

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide

1.2.2 Ulevaade kiiberturvalisusest Euroopa Liidus (EL)

Mooduli nimetus

2.0 Ulevaade kiiberturvalisusest ELis

Mooduli maht 3 tundi
(Tunde / Slaide) 48 — 67 slaidi
Tarneviisid Kontaktope
E-Ope
Hiibriidope
Arutelud
Hindamine Kohapeal aktiivne osalus / Veebitest

Opiviljundid

e Kiiberjulgeoleku Giguslike aspektide mdistmine
e ELikiiberturvalisusega seotud praeguste poliitikate m&istmine
e Kiiberjulgeolekuga seotud ELi seaduste mdistmine

e Kiberjulgeoleku kohalike seaduste seostamine ja vordlemine ELi
seadustega

Eeldused

Alus IT- ja driteadmised v8ivad mooduli paremaks mdistmiseks olla kasulikud

Mooduli kirjeldus

Teises moodulis tutvustatakse dppijale olemasolevat ELi poliitikat ja algatusi, mille
eesmark on edendada kiberturvalisuse kontseptsiooni. Samuti kasitletakse
kiiberjulgeoleku Giguslikke aspekte nii ELis kui ka kogu maailmas, tutvustades
Oppuritele arvukaid reaalse elu stsenaariume ja juhtumiuuringuid turvalisuse
valdkonnas.

Moodul sisaldab (levaadet kiberturvalisuse valdkonna suundumustest,
sealhulgas, kuid mitte ainult, statistikat, suundumusi, asjakohaseid ohte,
Giguslikke, maine- ja finantsriske ning juhtumianallasi.




Funded by the
Erasmus+ Programme
of the European Union

ul

Safeguardrg your dgiol future

MooDULI ALAMTEEMAD

2.1 Kuberturvalisuse
edendamine
Euroopa Liidus

e  Luhitutvustus ELi poliitikate ja algatuste kohta, mille eesméark on edendada
kiiberturvalisuse kontseptsiooni

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide

1.0 20 30

2.2 Kiberjulgeoleku

e Kiberjulgeoleku diguslikud aspektid kogu maailmas (Uldiselt) ja eriti ELis,

diguslikud sealhulgas eeskirjade eiramise tagajarjed.
aspektid e Kiberjulgeoleku kohalike seaduste seos, vordlus ja vastandamine ELi
seadustele.
Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
0.5 5 7
2.3 Ulevaade e Tegelike elustsenaariumide ja juhtumianalllside esitamine, sealhulgas
kiiberturvalisuse statistika, suundumused, asjakohased ohud, riskid (juriidiline, maine,
maastiku finants).
suundumustest e Vaade hiljutistele kiberriinnakutele ja aktiivne arutelu personaalse

enesetdiendamise olulisuse osas, pidades silmas kiberriinnakutest

tulenevaid voimalikke riske..

Mdrkus. Arutelu vdiks toimuda néost nékku, koolitaja hélbustades ja andes
juhiseid arutelust oodatava kohta.

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide

1.5 23 30

1.2.3 Kiiberriinnakud — sotsiaalsed riinded ja andmepiiiik

Mooduli nimetus

3.0 Kiiberrinnakud — sotsiaalsed riinded ja andmepuiik

Mooduli maht 10 tundi
(Tunde / Slaide) 150 — 200 slaidi
Tarneviisid Kontaktdpe
E-Ope
Hibriidope
Interaktiivsete tooriistade kasutamine
Arutelud
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e  Moistab kiberriinnakute olemust

e Tunneb dra sotsiaalsed ja podratud sotsiaalsed riinded

e  MoOdistab sotsiaalsest riindest tulenevaid ohtusid
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e Teab levinuid kiiberrunnakute viise

Eeldused

Alus IT- ja driteadmised v8ivad mooduli paremaks mdistmiseks olla kasulikud

Mooduli kirjeldus

Kolmas moodul tutvustab Oppijat kiiberrinnakutele, keskendudes eriti
andmeplgile. Samuti stvenetakse (iksikasjalikult sotsiaalsetele riinnetele ja
pooratud sotsiaalse riinnaku maoistesse koos kiiberriinnakute nadidetega.

Moodul tutvustab ka erinevaid andmepuigiriinnakute titpe ja tehnikaid koos
reaalsete juhtumianaliilsi ndidetega projekti partnerriikidest.

MooDULI ALAMTEEMAD

3.1 Sissejuhatus

e  Liihitutvustus kiberriinnakutest, eriti andmepidgirinnakutest

kiiberriinna-
kutesse

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
0.5 8 10

3.2 Sotsiaaltehnika
moodulid ja
manipuleerimine

e Ulevaade sotsiaaltehnika mudelitest, p&drates erilist tdhelepanu
jargnevale:

a) "Mdjurelvad - R. Cialdini*

- Vastastikune suhtlemine

- Puhendumus ja jarjepidevus
- Sotsiaalne tdestus

- Meeldivus

- Autoriteet

- Piiratud saadavus

b) Sotsiaaltehnoloogia psiihholoogilised aspektid
c) Ulevaade sotsiaalsest pédrdtehnoloogiast

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
4 60 80

3.3 Erinevad
andmepiiligi-
riinnakute
tiitibid ja
tehnikad

e Jaotis kiberriinnakute (eriti andmepliligi) eri tlilipide maaratlemiseks ja
nende tuvastamiseks (jargmine peatiikk). Naiteks:

Kategooriad

- GDPR seotud rinnakud
- E-kirjad;

- Sonumirakendused;

- Sotsiaalvorgustik;

- Veebilehed;

- Loterii pettused;

- SMS;

- Telefoni kéned;

- Na&ost ndkku suhtlus;

- Ule-8la ruinded;

1 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade. New York

978-1501109799.

: Simon & Schuster. ISBN
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Eri tehnikate kombinatsioon

- Spray and Pray
- Spear Phishing

- Whaling

- Vishing

- Smishing

- Angler Phishing
- Clone Phishing

- Malvertising

Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
4 60 80

3.4 Juhtumiuuringud

e Partnerorganisatsioonide erinevate juhtumiuuringute tutvustamine

e Veebipbhine vGi ndost ndkku vestlus viikestes rihmades (5-6 Opilast)
Midrkus. Arutelu toimub harjutusena, kus iga riihm leiab ja analiiiisib
hiljutist andmepditigiriinnakut, hdlmates selliseid (iksikasju nagu riinnaku
kuupdev, teave ohvri kohta, riinnaku viisid, tagajérjed, saadud 6ppetunnid
ja nii edasi. Seejdrel esitab Gpilane igast riihmast analiiiisi tulemused kogu
klassile. Samuti tuleb anda konstruktiivset tagasisidet koolitajalt ja

kaaslastelt.
Kestus tundides Minimaalselt slaidide Maksimaalselt slaide
1.5 22 30

1.2.4 Kiiberriinnakute moistmine ja nendega toimetulek

Mooduli nimetus

4.0 Kuberriinnakute mdistmine ja nendega toimetulek

Mooduli maht 14 tundi
(Tunde / Slaide) 210 - 255 slaidi
Tarneviisid Kontaktdpe
E-Ope
Hiibriidope
Hindamine Kohapeal aktiivne osalus / Veebitest
Opiviljundid e Omandab p&hiteadmisi e-ohutuse ja turvalisuse valdkonnas

e  Mdistab erinevat infosisu
e M®distab identiteeti ja eristab identiteediga seotud riinnakuid

e Mdistab  kuberriinnakute  tagajargi  nii  eraisikutele  kui ka
organisatsioonidele

e  M@distab kiiberhigieeni kui kiiberriinnakuid ennetava tegevuse tahtsust

e M®distab ja oskab rakendada erinevaid kaitsemeetodeid kiiberriinnakute
vastu kaitsemiseks
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e Teab kuidas kaituda kiiberriinnaku ohviks langemise korral

Eeldused

Eelmiste moodulite Idbimine

Mooduli kirjeldus

Neljandas moodulis tutvustatakse Oppijale e-ohutuse mdistet ja kiiberhiigieeni
moiste kaudu proaktiivse Idhenemise olulisust kiiberohtudele.

Moodul pakub ka tksikasjalikku lahenemist kiiberriinnakute dratundmisele ja
Moodul
valjatéotamist ja rakendamist, et minimeerida kiiberriinnakute méjusid.

kasitlemisele. tutvustab  juhtumitele reageerimise plaanide

MooDULI ALAMTEEMAD

4.1 Pohiteadmised
e-turvalisuse

kohta

e Infosisu erinevused (avatud, privaatne, ariline jne); Intellektuaalne omand;
Autoridigused;

e Tunneb mdistet Identiteet; on teadlik identiteedivargustest ja varguse
meetoditest. On teadlik  nuhkvarast, klaviatuuri nuhkidest,
pettusreklaamist ja troojalastest. Tea erinevaid viise, kuidas pahatahtlik
tarkvara seadmesse padseb.

e Teab identiteedi ja isikuandmete varguste pOhjusi ja tagajargi tookohal ja
Internetis (petlik teabe kasutamine, teabe kaotamise oht, sabotaaz).

e Teab isikuandmete avalikustamisega seotud ohtude kohta.

e  Liuhitutvustus  kiiberrinnakute  md&just nii  eraisikule  kui ka

organisatsioonile. Lisateavet punktis 4.4.

Maksimaalselt slaide
10

Kestus tundides Minimaalselt slaidide

0.5 8

4.2 Ennetavad

toimingud

e Kiberhlgieen Internetis (minimeerige inimeste kohta kadivat teavet,
sealhulgas isiklikud kontod sotsiaalmeedias, mida riindajad saaksid
kasutada)

e Kiiberhligieen tédkohal

e Tehnoloogilised tooriistad ja meetmed (andmepiiligimeilide filtrid ja
blokeerimine)

Maksimaalselt slaide
35

Kestus tundides Minimaalselt slaidide

2 30

4.3 Andmepiiiigi-
riinnakute
tuvastamine

e Juhtumianaliils, kasutades jaotise 3.3 tehnikaid - andmepilgiriinnakute
erinevad tlibid ja tehnikad

e Jaotis kiiberriinnakute tuvastamiseks (viidates eelmise peatuki tUksustele),
naiteks:

- Kriitiline motlemine

- Opitakse linke eelvaatama
- URL-i mdistmine

- SGnumite anallilisimine

- Ohu markide dratundmine

Maksimaalselt slaide
90

Kestus tundides Minimaalselt slaidide

5 75

10
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4.4 Kiiberriinnakute e Kuberturvalisuse juhend, sealhulgas jaotis kuberriinnakute poolt nii
kisitlemine Uksikisikule kui ka organisatsioonidele tekitatud kahjude kohta ning eelmise
peatiki pohjal kiiberriinnakutega toimetulek.
e  Tegevus peaks hdlmama naiteks:
- Ohutu navigeerimine
- Turvaliste paroolide kasutamine
- Rlnnakute valtimine
- Turvaline veebipoodides ostlemine
- Antiviiruse kasutamine
- Sessiooniklpsistega imberkdimine
- Tagavarakoopiate tegemine
- Andmete kriipteerimine
- Mitme tasemeline autentimine
- Pahavara
- Privaat reziimis veebisirvimine
e Seejaotis sisaldab ka kohalikke / Euroopa / rahvusvahelisi juhtumianallise,
mida on ndidatud eelmistes moodulites
e  See jaotis sisaldab vajaduse korral lihtsaid juhiseid samm-sammult
e See jaotis sisaldab ka kuberriinnaku reaktiivset tegevust, sealhulgas
taasteprotseduure, kui organisatsioon ja / vb&i kasutaja langevad
kiiberriinnaku ohvriks.
Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
5 75 90
4.5 Kahjustuste e Intsidentidele reageerimise plaanide analiilis, valjat66tamine ja
minimeerimine rakendamine, milles on ndidatud soovitatud ja parimate tavade meetodid,
intsidentidele mida tuleb kasutada andmerikkumise juhtumi korral.
reageerimise Mdrkus: osa jaotisest voiks kohandada vastavalt konkreetsele riigile
kaudu Kestus tundides Minimaalselt slaidide | Maksimaalselt slaide
1.5 22 30
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