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1.1.  Kibernetinio saugumo gebéjimy trikumas ir to priezastys

Remiantis kasmetine jmoniy strategijos grupés (angl. ,Enterprise Strategy Group®) ir informaciniy
sistemy saugumo asociacijos (angl. Information Systems Security Association) tyrimu,! atliktu
2019 metais, kibernetinio saugumo gebejimy trdkumg jauté 74 % organizacijy visame pasaulyje.
Pagrindinés Sio trikumo pasekmés yra padidintas esamo personalo apkrovimas, negaléjimas
iSnaudoti kai kuriy saugumo technologijy, jaunesniojo ar maziau patyrusio personalo samdymas
vietoj patyrusiy specialisty. Labiausiai gebéjimy trikumg jauciancios sritys yra saugis skaiCiavimai
debesyse (33%), aplikacijy saugumas (32%), ir saugumo analize ir tyrimai (30%).

Be to remiantis tyrimo, atlikto informaciniy sistemy audito ir valdymo asociacijos (angl. Information
Systems Audit and Control Association (ISACA)) ? 2019 metais, rezultatais, 57% organizacijy turi
laisvy darbo viety kibernetinio saugumo srityje. Nurodoma, kad vidutinis laikas, siekiant rasti
specialistus tokioms pozicijoms uzpildyti, yra trys ménesiai. Tai pazyméjo daugiau nei 60 % tyrime
dalyvavusiy organizacijy atstovy. Tikimasi, kad darbo viety skaiCius techninio kibernetinio saugumo
srityje didés artimiausiais metais. PrieSingai kity darbo viety skaicius iSliks stabilus arba didés
nezymiai.

Kaip pazymeéjo respondentai, viena i§ pagrindiniy priezasciy kodél darbo vietos lieka neuzimtos, yra
kvalifikuoty darbuotojy trikumas. Beveik tre¢dalis organizacijy pazyméjo, kad apie 75% kandidaty
neturi reikiamos kvalifikacijos tokiam darbui atlikti. Respondenty pastebéjimu labiausiai triksta Siy
kompetencijy: programavimo jgudZziy stoka, IT sistemy architektlros Zinios, nepakankamas verslo
procesy supratimas, techniniai jgudziai ir praktiné patirtis kibernetinio saugumo srityje.

ENISA® duomenimis konsultuojantis su ES $alimis-narémis buvo identifikuota, kad neatitikimas tarp
gyventojy realiy jgudziy ir kibernetinio saugumo grésmiy, yra viena i§ didziausiy klit¢iy kuriant
saugig kibernetine erdve.

,Nepaisant to, kad kibernetinio saugumo programas visoje Europoje siiilo beveik 600 akademiniy
institucijy ir mokymo centry, kibernetinio saugumo jgudZiy trikumas visuose sektoriuose tebéra
didelé problema.” (ENISA, 2019, p. 10).

Vertinama, kad 2020 metais kibernetinio saugumo specialisty trikumas sieké apie 3.12 milijony
asmeny*. Manoma, kad vien tik Europoje kibernetinio saugumo specialisty deficitas 2022 metais
sieks 350 000 darbuotojy. Sis skai¢ius bus dvigubai didesni nei 2018 metais®.

Kibernetinio saugumo jgadziy trikumo prieZastys

ENISA savo ,Cybersecurity skills development in the EU“ ataskaitoje pazymeéjo, kad yra keturios
pagrindinés priezastys sglygojancios kibernetinio saugumo jgtdziy trikumag. Dvi i$ jy yra susijusios
su darbo vietos problematika, o kitos dvi susijusios su Svietimo ir apmokymo reikalais. Tiksliau:

1. Kibernetinio saugumo darby rinka yra santykinai nauja ir dinamiska. To pasékoje reikalavimai
darbo vietai labai priklauso nuo organizacijos dydzio veiklos sektoriaus. Pvz. Mazos ir

1 Jon Olisik (2019): The Life and Times of Cybersecurity Professionals 2018, URL
https://cdn.ymaws.com/www.members.issa.org/resource/resmaqr/surveys/esg-issa-2018-survey-results.pdf (zidreta
09/03/2021)

2 |SACA (2020): State of Cybersecurity 2020 Part 1: Global Update on Workforce Efforts and Resources, URL
https://leadcomm.com.br/wp-content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (zidréta 09/03/2021)

5 ENISA (2019): Cybersecurity skills development in the EU, URL https:/leadcomm.com.br/wp-
content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (zidréta 09/03/2021)

4 (1ISC)? (2019): (ISC)? Study Reveals the Cybersecurity Workforce Has Grown to 3.5 Million Professionals Globally, URL
https://www.isc2.org/News-and-Events/Press-Room/Posts/2020/11/11/ISC2-Study-Reveals-the-Cybersecurity-
Workforce-Has-Grown-Globally (zidréta 09/03/2021)

®(ISC)?(2019): Cybersecurity workforce study, URL https://www.isc2.org/Research/Workforce-Study (ZiGréta 09/03/2021)
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vidutinés jmonés (MV]), kurios nesispecializuoja kibernetinio saugumo srityje stengiasi
jsidarbinti universalios kvalifikacijos IT specialistus, turinCius ir IT Ziniy. PrieSingai didelés
jmonés ir tos, kurios specializuojasi kibernetinio saugumo srityje, jdarbina darbuotojus
besispecializuojancius konkreciose kibernetinio saugumo srityse.

2. Darbdaviai nepasiilo tinkamo lygio apmokymo. Tai neuztikrina tvaraus tinkamos
kvalifikacijos darbuotojy parengimo bei esamy darbuotojy tinkamo kvalifikacijos kélimo. Tai
taip pat sukelia problemas kibernetinio saugumo specialisty, turin€iy universalesnes
prigimties pasirengima toliau tobuléti pasirinktoje specializacijoje.

3. Akademinés institucijos neparengia absolventy, turinCiy reikiamas Zinias ir jgudZzius.
Studentams triksta realios praktinés patirties, kas salygoja gebéjimy neatitikima tarp to, ko
reikia verslui ir ty gebéjimy, kuriuos turi studentai.

4. Kibernetinio saugumo mokymo turinys prastai adaptuojamas j pokycius Sioje srityje. Dél
biurokratiniy trukdziy kibernetinio mokymo programy turinys iki Siol prastai adaptuojamas j
naujas ir kylanc€ias saugumo grésmes ir naujy gebejimy poreikiy tenkinima.

1.2.  Skaitmeninio ir kibernetinio saugumo edukaciné politika

2013 metais Europos Komisija paskelbé pirmajg kibernetinio saugumo strategijag, kurioje pabréztas
problemos suvokimo stiprinimas ir gebéjimy vystymas kaip esminiai strateginiai tikslai.

“2017 metais Europos Komisija ir atstovas sgjungos uzsienio reikalams ir saugumo politikai (angl.
High Representative of the Union for Foreign Affairs and Security Policy) dar kartg pabrézé, kad
kibernetinis saugumas turi svarby Svietimo aspektg ir, kad veiksmingas kibernetinis saugumas labai
priklauso nuo atitinkamy Zmoniy jgadZiy. Jie rekomendavo ES kartu su valstybemis narémis stiprinti
kibernetinio saugumo $vietimg ir jgadZzZius, remiantis Skaitmeniniy jgadziy ir darbo viety koalicijos
darbu ir steigiant Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centrg ir nacionaliniy kibernetinio saugumo koordinavimo centry tinklg.” (ENISA,
2019, p.23)

2019 metais keturi Horizon 2020 programos projektai CONCORDIA, ECHO, SPARTA ir
CyberSec4Europe® buvo pradéti vykdyti, siekiant sukurti bendrg Europos kibernetinio saugumo
kompetencijy tinklg ir Europos kibernetinio saugumo tyrimy ir inovacijy plana.

2020 metais Europos Komisija pasitlé Skaitmeninés Europos Programg,” ES programg, kuria
siekiama paspartinti skaitmenine Europos transformacijg. Numatoma, kad pagal Sig programg bus
skirta 580 min. eury pazangiems skaitmeniniams jgidZiams ugdyti, remiant specializuoty programy
ir stazuociy, skirty busimiems pagrindiniy gebéjimy sri€iy, pavyzdziui, dirbtinio intelekto, kibernetinio
saugumo, kvantinés technologijos ir kt. specialistams, karimg ir jgyvendinimag. ir t.t.

2021 m. kovo mén. Europos Taryba patvirtino naujas iSvadas apie ES Kibernetinio saugumo
strategijg®. ISvadose pripazjstamas skaitmeniniy ir kibernetinio saugumo jgtdziy trGkumas ir
pabréziama, kad reikia patenkinti rinkos paklausg toliau plétojant Svietimo ir mokymo programas.

® European Commission (2019): Four EU pilot projects launched to prepare the European Cybersecurity Competence
Network, URL https://ec.europa.eu/digital-single-market/en/news/four-eu-pilot-projects-launched-prepare-european-
cybersecurity-competence-network (zigréta 10/03/2021)

7 European Commission (2020): Digital Europe Programme: A proposed €7.5 billion of funding for 2021-2027, URL
https://ec.europa.eu/digital-single-market/en/news/digital-europe-programme-proposed-eu75-billion-funding-2021-2027
(zidgréta 10/03/2021)

8 Council of the European Union (2021): Draft Council conclusions on the EU’s Cybersecurity Strategy for the Digital
Decade, URL https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf?utm_source=dsms-
auto&utm medium=email&utm_ campaign=Cybersecurity%3a+Council+adopts+conclusions+on+the+EU%27s+cybersec
urity+strateqy (ziaréta 24/03/2021)
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1.3. NaC|onaI|nes kibernetinio saugumo strategijos (NKSS)

Nuo 2017 mety visos ES Salys narés sukiré ir paskelbé savo nacionalines kibernetinio saugumo
strategijas (NKSS).

Kipras

Kipro Respublika supranta kibernetinio Svietimo svarbg, siekiant uztikrinti nacionaline kibernetinés
erdvés apsaugg. Vienas i$ pagrindiniy esamos kibernetinio saugumo strategijos tiksly — skatinti
kibernetinj saugumg ir didinti visuomenés (pilie€iy, darbo jégos ir jaunimo) sgmoningumg bei kurti
bendradarbiavimo atmosferg strategijai jgyvendinti.

Kipro Respublikos kibernetinio saugumo strategija buvo parengta 2012 metais®. Kipro nacionaline
strategija siekiama plétoti techninj mokyma kibernetinio saugumo srityje ir mokyti, kaip apsisaugoti
ir spresti neatidéliotinas situacijas. Vienas i§ tiksly — turéti specializuoty darbuotojy, galinCiy
susidoroti su tikromis kibernetinémis atakomis. Tuo tikslu turéjo bati surengtos pratybos, kuriose
baty stebima, kaip darbuotojai susidoroja su imituota realia krize. Jgyvendinant strategijg turéty bati
jtvirtinti kibernetinés specializacijos pareigybiy aprasymai ir sertifikatai.

Strategija apima 17 specifiniy veikly. Sios veiklos apima esamo tinkamo personalo reikiamy
apmokymo programy identifikavima, specialisty sertifikavimg kibernetinio ir skaitmeninio saugumo
srityje. Kipro Respublika taip pat siekia uzmegzti viedojo ir priva€iojo sektoriy partneryste ir remti
aukstojo mokslo institucijas, jtraukiant kibernetinio saugumo dalykus ir stiprinant kibernetinio
saugumo srities specialisty ir mokslininky rengima.

Naujausia nacionalines kibernetinio saugumo strategijos dokumento versija parengta 2020 metais.
Siuo metu ji perzidrima ir laukia galutinio patvirtinimo i$ Susisiekimo ministerijos ir Ministry tarybos.

Skaitmeninio saugumo tarnyba (angl. Digital Security Authority, DSA)10 yra nepriklausoma
Europos tinkly ir informacijos saugumo (angl. Network and Information Secunty, NIS) direktyvos
jgyvendinimg, sutelkiant démesj | visy esminiy paslaugy ir kritinés informacinés infrastruktiros
operatoriy Kipre kibernetinio saugumo kompetencijy gerinimg ir jy auksto lygio palaikymg. Agentira
taip pat siekia pagerinti kibernetinio saugumo svarbos suvokimg visuomenéje ir padidinti bendrg
Kipro tarptautinj konkurencinguma.

Kita svarbi organizacija yra Kipro kompiuterininky sajunga (Cyprus computer society, CCC),
nepriklausoma nepelno siekianti organizacija jkurta 1984 metais. Organizacija vysto, tobulina ir
populiarina Kipro IT sektoriy. KKS siekia nustatyti aukstus standartus IT sektoriaus profesionalams,
jvertinant tai, kokig svarbg informacinés ir rySiy technologijos turi uzimtumui, verslui, visuomenei ir
pilieCiy gyvenimo kokybei. Vienas i§ kasmetiniy KKS renginiy yra Kibernetinio saugumo i§8akis*?.
Siuo renginiu siekiama atrasti informatikos talentus ir motyvuoti jaunima siekti karjeros kibernetinio
saugumo srityje.

° OCECPR (2012): Cybersecurity Strategy of the Republic of Cyprus , URL https://www.enisa.europa.eu/topics/national-
cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map?selected=Cyprus (zidréta
11/03/2021)

10 Digital Security Authority (DSA), URL https://dsa.cy/en/

1 Cyprus computer society (CCS), URL https://ccs.org.cy/en/

12 Cyprus cyber security challenge, URL https://ccsc.org.cy/#home
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Estija

Estija buvo viena i$ kibernetinio saugumo strategijy skelbimo pradininkiy ir Siuo metu turi jau trecig
nacionalinio kibernetinio saugumo dokumento versijg!®. Strategija suskirstyta | keturias sritis:
1. Darni skaitmeniné visuomenég; 2. Kibernetinio saugumo pramoné, moksliniai tyrimai ir plétra;
3. Pirmaujantis tarptautinis pagalbininkas; 4. Kibernetinio saugumo visuomené.

Estijos strategijoje siekiama stiprinti kibernetinj Svietimg, o jo pritaikomumas aprasytas antrajame
plano tiksle. Nuo 2014 m. 3alis investuoja | Svietimg ir sudarinéja sandorius su universitetais,
siekdama skatinti kibernetines studijas, finansuoja projektus ir remia stipendijas. Siekiama uztikrinti,
kad skaitmeniniy technologijy ir kibernetinio saugumo kompetencijos biity jtrauktos j kontaktinius
mokymus ir paruosti visuomene kibernetinio saugumo supratimui.

Svietimo ir mokslo ministerija priZidri $iuos $vietimo projektus ir laikosi Kibernetinio saugumo
strategijoje nustatyty prioritety, kad buty vykdomas mokymosi visg gyvenimg planas ir remiamas
bazinio kibernetinio iSsilavinimo plétojimas visy lygiy absolventams.

Pagal strategijg strateginiy tiksly jgyvendinimg remia Informaciniy technologijy Svietimo fondas
(HITSA), kuris prisideda prie Sios srities specialisty rengimo koordinuodamas programas ,Targalt
Internetis® (angl. ,Staying Smart Online®) ir IT akademija“.

Kita svarbi organizacija yra Informaciniy sistemy tarnyba (angl. Information System Authority, RIA),**
kuri koordinuoja informaciniy sistemy kdrimg ir administravimg, organizuoja su informacijos
saugumu susijusig veiklg ir nagrinéja saugumo incidentus. RIA taip pat atlieka pagrindinj vaidmen;j
kibernetinés higienos, prevencinés veiklos ir visuomenés sgmoningumo didinimo srityje.

LSiekiant skleisti informacijg apie kibernetines grésmes jvairioms tikslinéms grupéms, jskaitant
jmones, bus pradétos plataus masto prevencijos ir sgmoningumo didinimo kampanijos. Siekiant
pakelti kibernetinés higienos lygj valstybés institucijose, valstybés institucijy ir vietos valdZios
institucijy darbuotojams taps privaloma iSlaikyti kibernetinio saugumo Ziniy testus. Bus tesiami
tikslinéms grupéms skirti mokymo kursai ir informacineé sklaida“ (Estijos Respublika, Ekonomikos ir
komunikacijy ministerija, 2019, p. 64).

13 Republic of Estonia, Ministry of Economic Affairs and Communication (2019): Cybersecurity Strategy, URL
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia 2022 eng.pdf (Zidréta 10/03/2021)
1% Information System Authority (RIA), URL https://www.ria.ee/en.html
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Latvija

Latvijoje susirGpinimas nacionalinius saugumu glaudziai siejamas su Siuolaikiniy technologiniy
vystymusi. Pirma Latvijos kibernetinio saugumo strategija buvo patvirtinta 2014 metais su
detalizuotais planais 2014-2018 metams. 2019 metais buvo patvirtinta nauja kibernetinio saugumo
strategija 2019-2022 metams. Atnaujinta strategija siekiama stiprinti ir tobulinti Latvijos kibernetinio
saugumo pajégumus didinant visuomenés sgmoningumg ir atsparumg kibernetinems atakoms.
Siems tikslams pasiekti strategijoje sidlomi veiksmai Sesiose srityse?®:

Sustiprintas kibernetinis saugumas ir valdomos skaitmeninio saugumo rizikos;
Informaciniy ir rySiy technologijy sistemy atsparumas;

Geresneé visuotiné prieiga prie strateginiy IRT sistemy ir paslaugu;

Visuomenés informavimas, Svietimas ir moksliniai tyrimai;

Tarptautinis bendradarbiavimas;

Teisinés valstybés principy kibernetingje erdvéje ir elektroniniy nusikaltimy prevencijos.

oA~ —

Kalbant apie ,Visuomenés informavimas, Svietimas ir moksliniai tyrimai® sritj, strategija iSskiria
penkis pagrindinius uzdavinius?®:

o teikti paramg moksliniy tyrimy plétrai kibernetinio saugumo srityje;

e didinti besimokanciyjy ir pedagogy samoningumg informacijos saugumo, privatumo
apsaugos ir patikimy e. paslaugy naudojimo klausimais;

o stiprinti visuomenés sgmoningumg apie saugy naudojimasi internetu (rengti mokomajg ir
informacine medziagg jvairioms amziaus grupéms su saugumo rekomendacijomis,
uzsiémimus naudojantis internetu, organizuoti socialines kampanijas). Parengti ir jgyvendinti
metinj tarpinstitucinj darbo ir veiksmy plang, skirtg jmoniy informavimui ir sgmoningumo
didinimui kibernetinio saugumo klausimais;
skatinti vietos ir valstybés institucijy darbuotojy sgmoningumg apie saugy IRT naudojimg;

o skatinti SvietéjiSkg veiklg ir konkursus kibernetinio saugumo srityje.

Strategijoje taip pat pabréziama, kad reikia aktyvesnio vieSuyjy ir privaciyjy subjekty dalyvavimo
stiprinant kibernetinio saugumo sistemy atsparumg ir numatant investicijas j IRT saugumg ir
darbuotojy mokyma.

Uz kibernetinio saugumo incidenty stebéseng ir jy nagrinéjimg atsakinga Latvijos kompiuteriniy
incidenty tyrimo grupé (CERT.LV). CERT.LV taip pat organizuoja Svie€iamuosius renginius ir
mokymo kursus placgiajai visuomenei. Pagal naujgjg strategijg tikimasi, kad CERT.LV kartu su
vieSuoju ir privaciuoju sektoriais plétos iSteklius, skirtus rinkti Zzvalgybine informacijg apie incidentus,
kad juos bty galima analizuoti ir vertinti®’.

Kita svarbi organizacija yra Latvijos saugesnio interneto centras. Pagrindiniai jo uzdaviniai — Sviesti,
informuoti ir didinti visuomenés sgmoningumg apie saugesnj naudojimasi internetu, teikti platforma,
kurioje karstgja linija galima pranesti apie neteisétg turinj ir saugumo pazeidimus internete, taip pat
teikti profesionalias psichologo konsultacijas per pagalbos linijg*e.

15 Latvian Defence Ministry (2019): Latvia approves new Cyber Security Strategy 2019-2022, URL;
https://www.mod.gov.lv/en/news/latvia-approves-new-cyber-security-strategy-2019-2022 (Zidreta 11/03/2021)

16 Latvian Defence Ministry (2019): Latvia's cyber security strategy for 2019 - 2022, URL
https://www.mod.gov.lv/sites/mod/files/document/kiberstrateqija.pdf (Ziaréta 11/03/2021)

17 cyber Wiser (2021): Education and training in national cybersecurity strategy, URL https://www.cyberwiser.eu/latvia-lv
(zidréta 11/03/2021)

18 ENISA, URL https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map?selected=Latvia
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Lietuva

2018 metais Vyriausybé patvirtino atnaujintg Lietuvos Respublikos nacionaling kibernetinio
saugumo strategijg*®.

»Pagrindinis strategijos tikslas — suteikti Lietuvos visuomenei galimybe iSnhaudoti informaciniy ir rySiy
technologijy (IRT) potencialg, efektyviai identifikuojant kibernetinius incidentus, uzkertant kelig jy
atsiradimui ir plitimui bei valdant kibernetiniy incidenty sukeltas pasekmes.“ Nutarimas dél
Nacionalinés kibernetinio saugumo strategijos patvirtinimo, 2018 m. rugpjacio 13 d. Nr. 818.

Siekiant Sio tikslo, strategijoje siulomi penki uzdaviniai:

Stiprinti Salies kibernetinj saugumg ir plétoti kibernetinés gynybos pajégumus;

Uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencijg ir tyrima;

Skatinti kibernetinio saugumo kultdrg ir inovacijy plétra;

Stiprinti glaudy privataus ir vieSojo sektoriy bendradarbiavima;

Stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy kibernetinio
saugumo srityje vykdyma.

arwnNpE

Kibernetinio saugumo kultdros ir inovacijy skatinimas yra pagrindinis nacionalinés strategijos tikslas.
Strategijoje sitlomi Sie veiksmai 8iam konkreciam tikslui pasiekti 2°:

e Nuolatiniai ir reguliariai atnaujinami mokymo kursai privataus ir vieSojo sektoriaus
darbuotojams, kuriais siekiama didinti darbuotojy samoningumg ir formuoti bendrg
kibernetinio saugumo kultdrg;

¢ Nuolatinis informacijos apie naujausius kibernetinius incidentus skleidimas;

o IRT mokymag jtraukti j ugdymo procesg nuo ankstyvojo amziaus, pradedant darzZelinukais ir
baigiant vidurine mokykla;

¢ Nuolatinis mokytojy kvalifikacijos kélimas ir mokymas, siekiant pagerinti jy kvalifikacijg
kibernetinio saugumo srityje.

Strategijoje pabréziama batinybé nuolat tobulinti kibernetinio saugumo jgidzius ir kompetencijas,
kad baty patenkinti rinkos poreikiai. Siam tikslui pasiekti strategijoje siGloma ,sukurti kibernetinio
saugumo kompetencijy model;j ir standartus, kurti mokymo sistemas, akreditacijg ir sertifikavima,
orientuotg j darbo rinkos poreikius, sukurti kibernetinio saugumo mokymo ir testavimo aplinka, sitlyti
mokymus IRT darbuotojams ir kt.“ Nutarimas dél nacionalinés kibernetinio saugumo strategijos
patvirtinimo, 2018 m. rugpjucio 13 d. Nr. 818.

Strategijoje taip pat pabréZiamas poreikis plétoti inovacijas kibernetinio saugumo srityje. Siam tikslui
pasiekti labai svarbus pagrindiniy vieSujy ir privaciyjy subjekty bei akademinés bendruomenés
bendradarbiavimas.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC)?* yra
pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz kibernetiniy incidenty nagrinéjima,
kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir informaciniy iStekliy akreditavima.
NKSC taip pat dirba skatindamas visuomenés sgmoninguma kibernetinio saugumo srityje.

19 Government of the Republic Of Lithuania (2018): Resolution on the approval of the national cyber security strategy,
URL: https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies Repository/LRV+818+National+Cyber+Security+Strategy+%28L ithuani
a%29.pdf

20 Cyber Wiser (2021): Education and training in national cybersecurity strategy (LT), URL
https://www.cyberwiser.eu/lithuania-It (ziGréta 11/03/2021)

21 National Cyber Security Centre, URL https://www.nksc.lt/en/
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Malta

Maltos nacionaliné skaitmeniné strategija, dar vadinama Digital Malta?? buvo paskelbta 2016 metais.
Strategija apima trijy pagrindiniy nacionaliniy suinteresuotyjy subjekty — vieSojo sektoriaus,
privaciojo sektoriaus ir pilietinés visuomenés — poreikj ir lGkescius uztikrinti kibernetinj sauguma.
Strategijoje iSdéstyti penki aspektai, kuriais grindziama strategija: politika, teisés aktai, rizikos
valdymas, kultdra / sgmoningumas ir Svietimas.

Strategijoje sitlomi keturi pagrindiniai tikslai:

1. Kovoti su kibernetiniais nusikaltimais nustatant spragas ir stiprinant teisésaugos institucijy
gebéjimus tirti kibernetinius nusikaltimus;

2. Stiprinti nacionaline kibernetine gynybg vadovaujant ir padedant vieSiesiems ir privatiems
subjektams gerinti jy kibernetinés gynybos pajégumus;

3. Uztikrinti aukstesnj pasitikéjimo kibernetine erdve lygj jgyvendinant sgmoningumo didinimo
programas ir teikiant patikimas, IRT paremtas paslaugas;

4. Ugdyti gebéjimus (kibernetinio saugumo supratimg ir Svietimg) nustatant ir plétojant
reikalingus jgudZius ir Svietimo sistemas.

Paskutinis pagrindinis tikslas (sgmoningumo didinimas ir Svietimas) skirtas akademinei
bendruomenei, vieSajam ir privaCiajam sektoriui bei pilieCiams, kad baty didinamas sgmoningumas,
baty gerinamos Zinios, gebéjimai ir kompetencija kibernetinio saugumo srityje vykdant nuolatine
Svietimo ir sgmoningumo didinimo kampanija, taip pat grieztas ir nuolatines Svietimo ir mokymo
pratybas, skirtas dabartiniams darbuotojams ir jaunajai studenty kartai. Taigi Si priemoné visy pirma
apima?:

e tolesnj kibernetinio saugumo jgtdziy ir kompetencijy poreikio pripazinima;

e akademinés ir mokymo programos, skirtos kibernetinio saugumo kompetencijai jtvirtinti;
esamy mokymo programy, kuriose kibernetiniam saugumui skiriamas démesys kartu su IRT
ir Ziniasklaidos kompetencijomis, perzitra.

Strategija taip pat siekiama suteikti jaunimui daugiau galiy pasitelkiant jy paramos tinklg, t. y. tévus,
globéjus, pedagogus ir su jaunimu dirbancius asmenis. Numatoma, kad ,Skaitmeninis pilietiSkumas*
taps nacionalinés Svietimo programos dalimi, kad vaikai ir jaunimas jgyty jgudZiy, reikalingy saugiai
naudotis internetu ir kurti kiirybiskg interneto turinj.

Skaitmeninés Maltos strategijoje teigiama, kad vyriausybé |sipareigoja per Svietimo jstaigas ir
pramonés jmones remti specializuoty Svietimo krypc€iy karima, atsizvelgti j darbo rinkos reikalavimus,
rengti mokymo programg ir teikti technine medziaga. Reikéty toliau skatinti su kibernetiniu saugumu
susijusias mokymo ir sertifikavimo programas, nes tai yra galimybé veiksmingai padidinti
organizacijy saugumo lygj ir tokj padidintg saugumo lygj iSlaikyti ilguoju laikotarpiu.

Kibernetinis saugumas Maltoje?* yra Maltos nacionalinés kibernetinio saugumo strategijos, kuria
siekiama sukurti valdymo sistemg, kovoti su kibernetiniais nusikaltimais, stiprinti nacionaline
kiberneting gynybg ir uzZtikrinti sgmoninguma bei Svietimg kibernetinio saugumo srityje, dalis. Vienas
i5 pagrindiniy Nacionalinés kibernetinio saugumo strategijos tiksly — visoje Salyje vykdoma
kibernetinio saugumo sgmoningumo ugdymo ir Svietimo kampanija.

2 The Malta Information Technology Agency (2016): Malta Cyber Security strategy 2016, URL:
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map?selected=Malta (zitréta 12/03/2021)

3 Cyber Wiser (2021): Education and training in national cybersecurity strategy (MT), URL
https://www.cyberwiser.eu/malta-mt (ziaréta 12/03/2021)

24 Cyber Security Malta, URL https://cybersecurity.gov.mt/
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Kita svarbl organizacija yra Maltos nacionaliné reagavimo j kompiuteriy saugumo incidentus grupé
(CSIRT). CSIRT Malta padeda Maltos ypatingos svarbos infrastruktiros organizacijoms apsaugoti
save ir savo duomenis nuo kibernetiniy grésmiy ir incidenty?.

\\‘L

1.4.  Projektas ,Prevencinés priemonés kovai su fiSingu 4-sios pramonés
revoliucijos amziuje”

fv v —

tampa brangiu turtu, susijusiu su didzZiuliais duomeny kiekiais, geréjanciu ryS|u su skaitmenine
aplinka. Skaitmeniniai jrenginiai ir informacinés sistemos vis labiau tampa patrauklas kibernetinéms
atakoms.

Viena didziausiy problemy yra suk&iavimas (angl. phishing), nes kibernetiniai nusikaltéliai
sukcCiavimo kampanijoms vykdyti naudoja greitesnes ir naujoviSkas technologines priemones. Todél
turéty bati sukurta ir placiai auditorijai laisvai prieinama Zmogaus valdomos apsaugos nuo
sukciavimo (angl. phishing) sistema, kurioje aptikimui naudojamas Zmogaus instinktas, o atsako
masto didinimui — technologijos. Norint sukurti zmogaus valdomg apsaugos nuo sukciavimo sistema,
reikia Sviesti naudotojus, kad jie galéty atpazinti suk&iavimo atakas ir tinkamai j jas reaguoti.

Vilniaus universiteto Kauno fakulteto ir partneriy inicijuotas tarptautinis projektas ,Prevencinés
priemoneés kovai su fiSingu 4-sios pramonés revoliucijos amziuje® (CyberPhish) prasidéjo 2020 m.
lapkri€io pradZioje ir truks dvejus metus.

Projekto tikslas — Sviesti auksStyjy mokykly studentus, déstytojus, universitety darbuotojus
(bendruomenés narius), Svietimo centrus, verslo sektoriy (darbdavius ir darbuotojus) ir skatinti
tikslinés grupés kritinj mgstyma kibernetinio saugumo srityje.

Projekto partneriai sukurs mokymo programag, el. mokymosi medziagg, miSrig mokymosi aplinka,
Ziniy ir jgadziy jsivertinimo bei patikrinimo testus studentams ir kitiems naudotojams, siekiant
apsisaugoti nuo fiSingo ataky, jgyti kompetencijy, kurios padés atkreipti démesj j grésmes ir imtis
reikiamy prevencijos priemoniy.

Projekto konsorciumg sudaro Sios organizacijos:
1. Vilniaus universitetas, Lietuva (Koordinatorius)
Informaciniy Technologijy Institutas, Lietuva
DOREA Edukacinis Institutas, Kipras
Tartu universitetas, Estija
Altacom SIA, Latvija
Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

SO~ WDN

Daugiau informacijos apie projektg ir projekto veiklas pateikiama projekto puslapyje:
https://cyberphish.eu/.

Naujienos apie projektg ir apie kibernetinj saugumg publikuojamos Facebook puslapyje:
https://www.facebook.com/eucyberphish.

25 Cyber Security Intelligence, URL https://www.cybersecurityintelligence.com/csirt-malta-2727.html (Zidréta 12/03/2021)
26 European Union Agency for Cybersecurity (2020): ENISA threat landscape 2019-2020
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2.1. Duomeny rinkimo metodika

Prie$ atliekant esamy studijy programy ir mokymy programy kibernetinio saugumo ir suk&iavimo
(angl. phishing) srityje tyrimg, Siam tyrimui vadovaujanti organizacija (DOREA Educational Institute)
parengé $ablong. Siame dokumente pateikiama informacija, kurig partneriai turéjo pateikti teikdami
apraSymus apie jy Salyse esamus mokymus, susijusius su kibernetiniu saugumu.

Lentelé 1: Programy kibernetinio saugumo ir suk¢iavimo srityje analizés Sablonas

Programos ar kurso pavadinimas
Programos tipas

Studijy sritis

Laipsnis

Organizuojanti institucija
Instrukcijos kalba

Trukmeé (valandomis arba ECTS)
Tiksliné grupé

Pagrindinis démesys: temos ar moduliai
Mokymosi rezultatai

Metodika (jei taikoma)

Nuoroda / URL

Partneriams buvo rekomenduojama naudoti kibernetinio saugumo aukstojo mokslo duomeny baze?”
ir atlikti tyrimus savo Salyje, kadangi kai kurios studijy programos dar néra jkeltos j esamg duomeny
baze.

Projekto partneriy taip pat buvo paprasyta atlikti trumpus nacionalinés kibernetinio saugumo
Svietimo politikos / strategijos tyrimus. Tyrimas buvo atliktas visose Salyse partnerése — Kipre,
Estijoje, Latvijoje, Lietuvoje ir Maltoje. Tyrimo analizés rezultatai buvo perkelti j Nacionaline iSvady
lentele (suskirstyta pagal Salis — Kipras, Estija, Latvija, Lietuva ir Malta).

Surinkti duomenys bus naudojami siekiant nustatyti jgtidZiy spragas ir parengti rekomendacijas dél
naujos mokymy programos, siekiant sustiprinti interneto vartotojy jgtdzius, Svietimg ir sgmoningumo
didinimg apie naujausias iSkilusias kibernetinio saugumo problemas ir grésmes, visy pirma —
sukciavimg (angl. phishing).

Remdamasis esamy kibernetinio saugumo studijy programy ir apklausos rezultatais, partneriy
konsorciumas parengs mokymy medziagg, ziniy jsivertinimo ir Ziniy vertinimo testus bei simuliacijos
scenarijus.

27 Kibernetionio saugumo ir aukstojo mokslo duomeny bazé (CyberHEAD) yra didZiausia patvirtinta kibernetinio saugumo
aukstojo mokslo duomeny bazé ES ir ELPA Salyse. URL https://www.enisa.europa.eu/topics/cybersecurity-
education/education-map/education-courses
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Visi Zymiausi Kipro universitetai sitlo bakalauro ir magistro studijas informatikos ar kibernetinio saugumo srityse. Kipro universitety bakalauro
laipsnis yra 240 ECTS kredity ir magistro laipsnis nuo 90 iki 120 ECTS kredity. Studijy programos déstomos graiky arba angly kalbomis.

Lentelé 2. AukStyjy mokykly kibernetinio saugumo studijy programy pavyzdZziai Kipre

Programos
pavadinimas

Informatika

Kompiuteriy ir tinklo sauga

Kibernetinis karas (angl. Cyber
Warfare)

Rysiai ir tinklo sauga

Programos
tipas

Studijy programa

Studijy programa

Studijy programa

Studijy programa

Studijy sritis

Informatikos magistras

Informatikos magistras

Kibernetinio saugumo magistras

Kibernetinio saugumo magistras

Laipsnis

Magistro laipsnis

Magistro laipsnis

Magistro laipsnis

Magistro laipsnis

Organizuojanti

Nikosijos universitetas

Kipro atvirasis universitetas

Centrinio LankasSyro universitetas

Kipro Europos universitetas

institucija (UCLAN)
Kalba Angly Angly Angly Angly
Trukmé 90 ECTS 90 ECTS 10 ECTS 7 ECTS

Tiksliné grupé

Bakalauro ar jam prilyginto
laipsnio studentai

Bakalauro ar jam prilyginto
laipsnio studentai

Bakalauro ar jam prilyginto laipsnio
studentai

Bakalauro ar jam prilyginto
laipsnio studentai

Temos ar
moduliai

¢ Kibernetinés-fizinés
sistemos ir daikty
internetas;

o Kriptografija ir tinklo
sauga,;

o Paskirstyta sistema;

e Kibernetinis karas
(angl. Cyberwarfare);

¢ EtiSkas jsilauzimas;

¢ Kibernetinio saugumo
projektas;

¢ Tinklo gynyba ir

atsakomosios priemonés.

o Rysiy tinklai;

o Kompiuteriné ir tinklo
kriminalistika;

Kompiuteriy ir tinklo sauga;
Kriptografija;

Informaciniy ir rysiy sistemy
saugumo rizikos valdymas;
Tyrimo metodai.

¢ Kibernetinio karo (angl.
Cyberwarfare) pagrindai;

e Teisinis kibernetinio karo
statusas ir etika;

o Kibernetinés erdvés musio laukas
— ginklavimasis kenkéjiSkomis
programomis (jskaitant
psichologinius ginklus: socialine
inzinerija, SE taktikos metodus ir
proceddras bei kt.);

¢ Internetinés erdvés issukiai ir
kibernetinio karo ateitis.

e Pagrindiniy tinklo principy ir
jrenginiy atnaujinimas;

¢ Tinklas kaip kibernetiniy ataky
marsrutas, kaip galima
apsaugoti tinkla,
pazeidZiamumas, grésmes;

¢ Tinklo atakos, jskaitant
suké€iavimg (angl. phishing);

e Bendra apsauga, prevencija ir
aptikimas.
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Né vienoje Kipro aukstyjy mokykly studijy programoje kaip atskiras modulis néra déstoma sukc&iavimas ar socialiné inzinerija. Vietoj to, Sie dalykai
yra jtraukti j kai kuriuos kursy modulius, pvz., ,Kibernetinis karas (angl. cyberwarfare)”, ,Komunikacijos ir tinklo saugumas®, ,,Saugumo rizikos
valdymas®, ,Kibernetinio saugumo rizikos analizé ir valdymas®ir kt.

Nors kai kuriose bakalauro studijy programose taip pat yra moduliy, orientuoty j ,minkstuosius jgudzZius“ (angl. soft skills) (pvz., vieSasis

kalbéjimas, psichologija), daugumoje magistro studijy daugiausia démesio skiriama studenty ,kietyjy jgadziy“ (angl. hard skills) lavinimui, apeinant

»minkstuosius jgtdzius®.

Lentele 3. Mokymo kursy kibernetinio saugumo srityje pavyzdziai Kipre

Programos
pavadinimas

Kibernetinio saugumo
supratimas

Sertifikuotas saugus
kompiuterio vartotojas (CSCU)

,CompTIA Security +*“
sertifikatas (SY0-601)

Kibernetinio saugumo
taikymas

Programos tipas

Mokymuy kursas

Mokymuy kursas

Mokymuy kursas

Mokymy kursas

Studijy sritis

Kibernetiné sauga

Kibernetiné sauga

Kibernetiné sauga

Kibernetiné sauga

Laipsnis

Pazyméjimas

Pazyméjimas

Pazyméjimas

Pazyméjimas

Nikosijos universitetas ir

.New Horizons“ kompiuteriy

VieSojo, kibernetinio ir

Organizatorius S . AKTINA : nacionalinio saugumo
pasauliniai mokymai mokymosi centras o
institutas
Kalba Angly Angly Angly Angly
Trukmeé 2 val. 14 val. 5 dienos 12 savai€iy (apie 120 val.)

Tiksliné grupé

Verslininkai, vadybininkai, IT
darbuotojai, studentai ir kt.

Kompiuteriy vartotojai

IT specialistai ir studentai

IT ir kibernetinio saugumo
specialistai ir konsultantai

Temos ar moduliai

Kibernetiné sauga; Socialiné
inzinerija / sukéiavimas;

Socialinés ziniasklaidos
iSpuoliai, netikri  jspéjimai;
Sukdiavimo el. laiSkai;

Kenkéjiski el. pasto priedai;
KenkéjiSka programiné jranga;
~Wi-Fi“ atakos; Slaptazodziai;
Demonstracija.

Operaciniy sistemy apsauga;
Kenkéjiskos programos ir
antivirusinés programos;

Interneto apsauga; Saugumas
socialiniy tinkly svetainése; El.
pasto, mobiliyjy jrenginiy, debesy
ir tinklo rySiy saugumas;
Duomeny atsarginés kopijos ir
atkdrimas po nelaimiy.

Grésmés, iSpuoliai ir
pazeidziamumas;
Architektara ir dizainas;
lgyvendinimas; Operacijos ir
reagavimas j incidentus.

Kibernetinis  saugumas ir
kibernetiné rizika; Kibernetinés
rizikos tendencijos, praktiné
patirtis;  NIST  kibernetinio
saugumo sistema; Kibernetiniy
grésmiy nustatymo priemonés
ir metodai; Jmonés grésmes
rizikos  vertinimy, atitikties
ataskaity ir mazinimo plany
kdrimas.
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Daugelis valstybiniy ir privaciy organizacijy sidlo kibernetinio saugumo mokymo kursus IT specialistams, studentams, darbuotojams ir placiajai
visuomenei. Kurso trukmé svyruoja nuo poros valandy iki keliy ménesiy. Kai kuriuose mokymy kursuose dalyvis turi laikyti egzaming, kad gauty
pazyméjima.

Daugumoje ilgesnés trukmés mokymuy kursy sukciavimas ir socialiné inZinerija yra déstomi kaip atskiri dalykai. Trumpieji mokymy kursai (vienos
dienos) daugiausia skirti tik suk&iavimui ir socialinei inzinerijai.

Kai kurias mokymo kursy iSlaidas i$ dalies subsidijuoja Kipro Zmogiskuyjy iStekliy ir plétros institucija (HRDA)?® vykdydama kibernetinio saugumo
ir skaitmeniniy jgudziy strategijy veiksmus ir iniciatyvas.

28 Kipro zmogiskujy istekliy ir plétros institucija (HRDA), UR http://www.hrdauth.org.cy/
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Estija

Pagrindinés aukstosios mokyklos, sitlangios informatikos ar kibernetinio saugumo studijy programas, yra Talino technologijos universitetas ir
Tartu universitetas. Estijos universitety bakalauro laipsnis yra nuo 180 iki 240 ECTS kredity ir magistro laipsnis nuo 60 iki 120 ECTS kredity.
Studijy programos déstomos esty ir angly kalbomis.

Lentele 4. Kibernetinio saugumo studijy programy pavyzdZiai Estijoje

Programos
pavadinimas

Kibernetinio saugumo inzinerija

Kibernetinis saugumas

Kriptografija, SECCLO
Erasmus+ specializacija

Programos
tipas

Studijy programa

Studijy programa

Studijy programa

Studijy sritis

InZinerijos mokslo bakalauras

InZinerijos mokslo magistras

InZinerijos mokslo magistras

Laipsnis

Bakalauro laipsnis

Magistro laipsnis

Magistro laipsnis

Organizuojanti

Talino technologijos universitetas

Talino technologijos universitetas (TalTech) ir Tartu

Tartu universitetas

institucija (TalTech) universitetas
Kalba Angly Angly Angly
Trukmé 180 ECTS 120 ECTS 120 ECTS

Tiksliné grupé

Viduriniy mokykly absolventai

Bakalauro ar jam prilyginto laipsnio studentai

Bakalauro ar jam prilyginto
laipsnio studentai

Temos ar
moduliai

Socialiniai, profesiniai ir etiniai IT aspektai;
Elektronika IT srityje; Logika ir diskreti

matematika; Bendravimo jgddziai; IT
infrastruktdros paslaugos; ,Linux® ir
~WNindows“  administravimas; Tinkly
kdrimo pagrindai; Informatikos ir

kompiuteriy jvadas; lvadas j kibernetinj
saugumg; Programavimo pagrindai;
Interneto  technologijos;  Kibernetinio
saugumo valdymas; Duomeny baziy
pagrindai; Kompiuteriy tinklo apsauga;
Socialiné inzinerija; Registravimas ir
stebéjimas; Saugus programavimas.

Kompiuterinis programavimas; Sistemos
administravimas; Tinklo technologija; Esty kalba ir
kultdra; Verslumas ir verslo planavimas; Zmogiskieji
kibernetinio saugumo aspektai; Teisiniai kibernetinio
saugumo aspektai; Kibernetinio saugumo valdymas;
Kibernetinio saugumo technologijos; Kriptografija;
Kibernetiniy incidenty tvarkymas; Saugus programinés
jrangos dizainas; Komandinio darbo projektas;
Kompiuteriy tinklo apsauga; Informaciniy sistemy
atakos ir gynyba; Kibernetinis saugumas | ir |II;
Specialios kriptografijos temos; Mobiliyjy telefony
kriminalistika; Strateginé komunikacija ir kibernetinis
saugumas; Duomeny gavyba; KenkéjiSkos programos;
Kibernetinés gynybos stebéjimo sprendimai; Privatumg
saugancios technologijos; Belaidés technologijos ir
saugumas; ,Blockchain®; Kriptologija.

Kriptografiniai protokolai;
Matematiniai kompiuterijos
pagrindai; Tyrimy  seminaras

kriptografijos srityje; Kriptologija I,
kvantiné kriptografija; Tipo teorija;
Jlvadas | kodavimo teorija;
Mobiliyjy programy kdrimas -
projektai, metodai TCS; Speciali
uzduotis kriptografijoje; Teorinés
informatikos projektas; Esty kalba
pradedantiesiems |; Magistro lygio
seminaras.
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Analizuotose Estijos aukstyjy mokykly studijy programose sukciavimas ,phishing” néra déstomas kaip atskiras modulis. Taciau suk€iavimo dalis
gali bati jtraukta j kitus kurso modulius, tokius kaip ,Jvadas j kibernetinj saugumg®, ,Kompiuteriy tinklo saugumas* ir kt.

Taciau Talino technologijos universiteto siGlomoje kibernetinio saugumo inzinerijos studijy programoje socialingé inzinerija yra atskiras modulis.
Modulio tikslas yra suteikti studentams pagrindiniy ziniy apie socialinés manipuliacijos pobidj (daugiausia atsizvelgiant j IRT) ir pagrindines jos
formas, technikas bei metodus (jskaitant hibridines atakas su technologiniu komponentu) ir apsaugg nuo jy. Modulio trukmé yra 3 ECTS kreditai

Talino technologijos universiteto ir Tartu universiteto sitlomoje kibernetinio saugumo studijy programoje yra Zmogiskyjy kibernetinio saugumo
aspekty. Modulio tikslas — apzvelgti kibernetinio saugumo zmogiskuosius aspektus, ypac socialinés manipuliacijos elementus ir apsaugos nuo jy
mechanizmus. Modulio trukmé yra 6 ECTS kreditai.

Studijy programose yra daugybé specializuoty studijy moduliy, sitlanciy gera jgyty teoriniy ziniy ir praktiniy studijy santykj. Jos taip pat turi
»-Minkstyjy jgudziy“ kursy modulius, tokius kaip bendravimo jgudZziai, verslumas, psichologija ir kt.

Lentelé 5. Mokymuy kursy kibernetinio saugumo srityje pavyzdZziai Estijoje

Programos
pavadinimas

Ziniatinklio programy sauga

Tinklo saugumo administratorius

Programos tipas

Mokymuy kursai

Mokymy kursai

Studijy sritis

EtiSkas jsilauzimas

Tinklo sauga

Laipsnis Pazyméjimas PaZzymeéjimas
Organizatorius Clarified Security NobleProg
Kalba Angly Angly
Trukmé 4 dienos 5 dienos

Tiksliné grupé

prieglobos paslaugy teikéjai / administratoriai, informacijos
saugumo specialistai ir kt.

Sistemos administratoriai ir tinklo administratoriai, visi, kurie
domisi gynybinémis tinklo saugumo technologijomis.

Co-funded by the
Erasmus+ Programme
of the European Union

18




e 1 [
,

@ ECDL /3 oltocom

s mec b} ‘
EDUCATIONAL INSTITUTE

Temos ar moduliai

Kliento pusés atakos: sauga, informacijos Saltiniai, kliento ir
serverio rySys, HTTP ir HTTPS, HTTP uzklausy metodai,
»~JavaScript“ir ,JavaScript” injekcijos, URL ir manipuliavimas URL,
manipuliavimas slapukais, seansy uzgrobimas, seanso taisymas,
uzklausos dél klastojimo ataky (CSRF ir OSRF), vartotojo sgsajos

atkdrimo iSpuoliai, treCiosios S$alies turinio naudojimas,
kombinuotos kliento atakos).
Serverio pusés atakos: autentifikavimas, slaptazodziai,

autorizacijos pazeidziamumai, verslo logikos problemos, ,Google*
jsilauzimai, tinklo serverio konfigdracija ir faily sistema, komandy
jvedimas, faily tvarkymas, faily jtraukimo atakos, faily jkélimas,
XXE (XML eXternal Entity) atakos, SQL injekcija.

Jvadas j tinklo sauguma, tinklo protokolus, saugumo politikg, fizinj
saugumg, tinklo uzpuolimus (dabartiné statistika, terminy
apibrézimas: grésmés, uzpuolimas ir iSnaudojimas, jsilauzéliy ir
ataky klasifikavimas, Snipinéjimas; Slamstas; suk€iavimas; ,war
dialing“; slaptazodziy nulauzimas, tinklalapio Smeiztas; SQL
injekcija; ,wire tapping“; ,buffer overflow®, ,war driving“; ,war
chalking®), jsilauzimo aptikimo sistema, ugniasienés, pakety
filtravimas ir tarpiniai serveriai, ,Bastion Host* ir ,Honeypots®,
marsrutizatoriy  stiprinimas, operaciniy sistemy saugumo
stiprinimas, pataisy valdymas, programy sauga, interneto sauga,
el. pasto sauga; Sifravimas, virtualis privatds tinklai, WLAN,
gedimy tolerancijos suklrimas, reagavimas | incidentus,
atkdrimas po nelaimiy ir planavimas, tinklo pazeidziamumo
vertinimas.

Yra keletas privaciy organizacijy (,Clarified Security”, ,NoblePro“, ,Cyberexer®, ,Rangeforce®, ,CTF Parnu“ ir kt.), kurios siGlo mokymy kursus
jvairiomis temomis, pvz., e-mokymas, skirtas kibernetinei higienai ir duomeny apsaugai, pazeidziamumo vizualizavimas, rizikos vertinimas,
kibernetinis saugumas, sukcCiavimas ir kt. Kursai daugiausia skirti IT specialistams, jmonéms ir placiajai visuomenei, besidominciai Sia tema.
Atsizvelgiant | pateiktg atestacijg, norint gauti sertifikatg, dalyviams gali tekti laikyti egzamina.

Siekdama padéti vietos verslui kovoti su kibernetinio saugumo grésmeémis, Estijos informacinés sistemos tarnyba taip pat pradéjo informacine
kampanijg, skirtg mazoms ir vidutinéms jmonéms. Kampanijos metu daugiausia démesio skiriama kibernetiniy incidenty tipams, Kkurie
pastaraisiais metais jmonéms padaré didziausig finansine Zalg®.

2% Kibernetinio saugumo kampanija, URL https://itvaatlik.ee/
19

Co-funded by the
Erasmus+ Programme
of the European Union



https://itvaatlik.ee/

2.4.

NIV
o UNIVER,
s,

<

% | Kaunas
3 ¢ | Faculty
‘«wx@

e
A
7
%
Ia N s,

Latvija

Pagrindinés auksStosios mokyklos, sitlancios informatikos ar kibernetinio saugumo studijy programas, yra Turiba universitetas, Rygos technikos
universitetas, Vidzemes taikomojo mokslo universitetas, BA verslo ir finansy mokykla. Latvijos universitety bakalauro laipsnis yra nuo 160 iki 240
ECTS kredity, o magistro laipsnis - 120 ECTS kredity. Studijy programos déstomos latviy ir angly kalbomis.

Lentele 6. AukStyjy mokykly kibernetinio saugumo studijy programy pavyzdZiai Latvijoje

Progra_\mos Kompiuteriy sistemos Kibernetinio saugumo inzinerija Informacinés technologijos
pavadinimas
tFi’;%%ramos Studijy programa Studijy programa Studijy programa

Studijy sritis

Kompiuteriy sistemy bakalauras

Kibernetinio saugumo inzinerijos
magistras

Informaciniy technologijy magistras

Laipsnis Bakalauro laipsnis Magistro laipsnis Magistro laipsnis

S}gﬁ:iczi?:jami Turiba universitetas Rygos technikos universitetas VidZzemeés taikomojo mokslo universitetas
Kalba Latviy ir angly Angly Angly

Trukmé 240 ECTS 120 ECTS 120 ECTS

Tiksliné grupé

Viduriniy mokykly absolventai

Bakalauro ar jam prilyginto laipsnio
studentai

Bakalauro ar jam prilyginto laipsnio studentai

Temos ir
moduliai

Angly ir latviy kalbos; Civiliné ir aplinkos

apsauga;
Kompiuteriy

Kompiuteriy
inZinerija

architektdra,
ir sistemos;

Matematika; Programinés jrangos kdrimo

pagrindai;
Ekonomika ir

Projektinis

verslumas;

mastymas;
Programinés

jrangos testavimas ir kokybé; Kodavimas ir

kriptografija,;

valdymas; Masiny

IT saugumas

ir rizikos
mokymasis ir

intelektualioji analizé; Programinés jrangos
projekty valdymas; Duomeny analizé ir

palyginimas; Zaliosios /
metodai; Operacijy tyrimy

IT sistemos ir
jvadas; Finansai

ir apskaita; IT jstatymai ir autoriy teisés;

Robotika.

Kibernetiné sauga; Informaciniy
sistemy patikimumas; Jmonés
informaciniy technologijy architektdra;
Kritiniy infrastruktdry valdymo pagrindai;
Pramonés sauga; Tinklo saugumas;

Programinés jrangos saugumas;
Kriptografija ir duomeny saugumo
technologijos; Adaptyviy sistemy
projektavimas; InZineriniy sistemy

saugumas;  Sociotechniniy  sistemy
modeliavimas; Duomeny gavyba ir Ziniy
atradimas; Projekty valdymas; Saugios
elektroninés prekybos technologijos;
Duomeny integravimo technologijos;
Socialiné atsakomybé ir verslas.

EtiS8kas jsilauZimas; Atvirkstinés inZinerijos;
Tinklo, mobiliojo ir debesy sauga; Skaitmeniné
kriminalistika; Saugus programinés jrangos
projektavimas; Incidenty valdymas ir reagavimas;
Sistemos saugumo inzinerija; Projekty valdymas;
Strateginis IRT valdymas; Duomeny gavyba;

Bendravimas; Kritinis mastymas; Socialinés
Ziniasklaidos analizés seminaras; Interneto
psichologija; Veikéjy teisés, pareigos ir

atsakomybé internete; Duomeny saugumo ir
tyrimo jstatymas; Kibernetinio saugumo politika;
Informaciniy sistemy auditas ir patikimumas;
Informacijos saugumo rizikos valdymas;
Saugumo kultdra; Kriptografija; Inovacijos ir
kdrybiSkas problemy sprendimas.
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Analizuojamose aukstyjy mokykly studijy programose Latvijoje nemokoma suk&iavimo ar socialinés inzinerijos kaip atskiry moduliy. Taciau
informacija Siomis temomis gali bati jtraukta j kitus kursy modulius, tokius kaip ,,IT saugumas ir rizikos valdymas®, , Tinklo saugumas®, ,Kibernetinio
saugumo ir informacijos saugumo rizikos valdymas®, ,Interneto psichologija“ir kt.

Kaip ir Estijoje, atrodo, kad siilomos studijy programos yra placios ir praktiSkai orientuotos, kurso moduliai apima ,minkStuosius jgadzius®, tokius
kaip bendravimo jgtdZiai, verslumas, karybinis problemy sprendimas ir kt.

Lentelé 7. Mokymy kursy kibernetinio saugumo srityje pavyzdziai Latvijoje

Programos
pavadinimas

ESET nuotolinés kibernetinio saugumo
zinios

IT saugumo mokymai vartotojams

Kibernetinis saugumas

Programos
tipas

Mokymuy kursai

Mokymy kursai

Mokymuy kursai

Studijy sritis

Tinklo sauga

Kibernetinio saugumo akademija

Kibernetiné sauga

Laipsnis

Pazyméjimas

Pazyméjimas

Pazymeéjimas

Organizatorius

ESET Latvija

Kibernetinio saugumo akademija

,Dialogs AB“ mokymy centras

Kalba

Latviy ir angly

Latviy, angly, rusy

Latviy

Trukmeé

2 val.

4 val.

1 savaité (42 val.)

Tiksliné grupé

Jmonés ir jy darbuotojai.

Verslo vadybininkai, IT saugumo
vadybininkai, jmonés ir pladioji visuomené.

Verslo lyderiai, informaciniy technologijy
kadréjai, placioji visuomene.

Temos ar
moduliai

Grésmiy apzvalga (kenkéjiSky programy
tipai, suk&iavimo principai ir socialiné
inzinerija); SlaptazodZiy teorija; Darbas
nuotoliniu badu; Saugumas visur; Apsauga
nuo sukéiavimo; El. Pasto saugumas
(Slamstas, suké&iavimas ir paprasti sukciai);
Programy valdymas.

Kodél
grésmes;

svarbu Zzinoti apie IT saugumo
Pazinti savo prieSg; Fizinis
saugumas; Slaptazodzio saugumas;
Socialiné inzinerija; Sukciavimas;
SMSishing; Vishing; Asmens duomeny
apsauga.

Informaciniy  technologijy veikimas ir
vaidmuo; Informacijos $altiniai ir jy vaidmuo;
Informacijos saugumo grésmés, jy rasys
ir poveikis; Informacijos saugumo valdymo
jrankiai ir metodai; Kibernetinio saugumo
dokumenty svarba.

Remiantis atliktais tyrimais, kelios organizacijos sitlo kibernetinio saugumo mokymus jmonéms, IT specialistams ir placiajai visuomenei.
Trumpesnés trukmés mokymo kursuose daugiausia démesio skiriama tik jvairiy rasiy grésméms, jskaitant sukciavimg, socialine inZinerijg ir
apsisaugojimo bidus, taCiau ilgesnés trukmés mokymo kursai suteikia platesne kibernetinio saugumo perspektyva.

Mokymuy teikéjai pirmiausia orientuoti j verslo vadovus, darbuotojus, IT specialistus ir suinteresuotg placigjg visuomene.

Nuo 2018 m. Latvijos Respublikos informaciniy technologijy saugumo incidenty reagavimo jstaiga (CERT.LV) vykdo akcijg ,Kibernetinio saugumo
pajégumy gerinimas Latvijoje“.
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Kampanijos metu CERT.LV sukdré informacinj vadovg ir vaizdo jrasus, surengé kibernetinio saugumo konferencijg bei sukiré svetaine®, kurioje
yra kibernetinio saugumo $altiniai, skirti darbo vietai.

Latvijos saugesnio interneto centras®! studentams taip pat sitlo nemokamus internetinius seminarus apie saugumg internete. O Latvijos vietinés
valdZios mokymo centras sitlo kursus suaugusiems apie saugy interneto ir socialinés Ziniasklaidos naudojima.

30 Kibernetionio saugumo kampanija, URL https://www.esidross.Iv/
31 Latvijos saugesnio interneto centras, URL https:/drossinternets.lv/lv/nodarbibas
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Lietuva

Lietuvos universitetai ir kolegijos sitlo informatikos ar kibernetinio saugumo srities bakalauro ir magistro studijas. Lietuvos aukstojo mokslo
bakalauro laipsnis yra nuo 180 iki 240 ECTS kredity, o magistro laipsnis — nuo 90 iki 120 ECTS kredity. Studijy programos déstomos lietuviy ir

angly kalbomis.

Lentele 8. AukStyjy mokykly kibernetinio saugumo studijy programy pavyzdZiai Lietuvoje

Programos NP — _— Informacijos ir informaciniy . -

L Informacinés sistemos ir kibernetinis saugumas - Kibernetinio saugumo valdymas
pavadinimas technologijy saugumas
Eg;gsramos Studijy programa Studijy programa Studijy programa

Studijy sritis

Kompiuterijos bakalauras

Kibernetinio saugumo inZinerijos
magistras

Verslo vadybos magistras

Laipsnis

Bakalauro laipsnis

Magistro laipsnis

Magistro laipsnis

Organizuojanti

Vilniaus universitetas

Vilniaus Gedimino technikos

Mykolo Riomerio universitetas

institucija universitetas
Kalba Lietuviy ir angly Angly Lietuviy ir angly
Trukmé 210 ECTS 120 ECTS 90 ECTS

Tiksliné grupé

Viduriniy mokykly absolventai

Bakalauro ar jam prilyginto laipsnio
studentai

Bakalauro ar jam prilyginto laipsnio
studentai

Temos ar
moduliai

Algoritmo teorija ir duomeny struktdros; Matematika;
Kibernetinio saugumo teisiniai reglamentai;
Programavimo jvadas; Informacinés sistemos ir
duomeny bazés; Skaitmeniné kriminalistika;
Operacinés sistemos ir jy apsauga; Programavimo
kalbos; WWW kirimo technologijos; Informaciniy
sistemy kdrimas; E. operacijos ir jy saugumas;
Etiniai jsilauzimai; Informacijos saugumas ir
rizikos valdymas; Kompiuteriniai tinklai ir jy
apsauga; Duomeny saugumas ir kriptografija;
Kompiuteriy infrastruktdros projektavimas; Virtualios
sistemos; Duomeny gavyba; Informaciniy sistemy
testavimas ir kokybés uztikrinimas; Kriminalistiné
skaitmeninio turinio analizé ir kenkéjiSky programy
analize.

Informaciniy technologijy saugumo
metodai; Duomeny bazés ir
elektroniniy dokumenty apsauga;
Kriptografinés sistemos; Moksliniy
tyrimy ir inovacijy pagrindai;
Kompiuteriy tinklai ir operacinés
sistemos sauga; Virtuali
infrastruktdra ir debesy kompiuterijos
sauga; Etinés jsilauzimo technikos;
Kibernetiné kriminalistika;
Informacijos saugumo valdymas;
Saugus programavimas.

Studijos apima sistemos ir tinklo saugumo
metodus, kriptografija, etines jsilauzimo
technologijas, elektroniniy nusikaltimy
tyrima, informacijos saugumo valdymg ir
kitus specifinius kurso padalinius.
Privalomi kursai: E. valdymo ir elektroninés
demokratijos sprendimai; Teisiné
kibernetinio saugumo aplinka;
Kibernetinio saugumo valdymas;
VieSujy rysiy strategija; Privatumas ir
duomeny apsauga; Saugumo ekonomika;
Intelektiné nuosavybé; IT projekty
valdymas; Elektroninés informacijos
saugumo modeliavimas.
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Analizuojamose aukstojo mokslo studijy programose Lietuvoje néra mokoma sukc&iavimo ar socialinés inzinerijos kaip atskiry moduliy. Taciau
informacija Siomis temomis gali bati jtraukta j kitus kursy modulius, tokius kaip ,Kibernetinis saugumas®, ,/nformacijos saugumas ir rizikos
valdymas®, ,Kompiuteriniai tinklai ir jy apsauga®, ,Privatumas ir duomeny apsauga“ir kt.

Priedingai nei sitilomos studijy programos Latvijoje ir Estijoje, tiek bakalauro, tiek magistro studijos Lietuvoje yra orientuotos daugiausia j studenty
»Sunkiujy jgiodziy“ ugdyma, maziau akcentuojant ,mink3tyjy jgddziy“ svarba.

Lentelé 9. Mokymo kursy kibernetinio saugumo srityje pavyzdziai Lietuvoje

Programos
pavadinimas

ESET nuotolinis kibernetinio saugumo
ziniy mokymas

IT saugumo supratimo mokymai

Kibernetinio saugumo vartotojams
pagrindai

Egggsramos Mokymy kursai Mokymy kursai Mokymuy kursai
Studijy sritis Kibernetiné sauga Kibernetiné sauga Kibernetiné sauga
Laipsnis Pazyméjimas Pazyméjimas Pazyméjimas
Organizatorius | ESET UAB ,Hermitage sprendimai* Vilniaus universitetas
Kalba Lietuviy Lietuviy Lietuviy

Trukmé 2 val. 6 val. 8 val.

Tiksliné grupé

Jmonés ir darbuotojai.

Verslo vadybininkai, IT saugumo
vadybininkai, jmonés, darbuotojai ir plalioji
visuomene.

Plagioji visuomené.

Temos ar
moduliai

Sukciavimas, nuotolinis darbas;
Prisijungimas prie jmonés tinklo;
Prevencinés priemonés; Grésmiy apzvalga;
Slaptazodziy politika; Interneto apsauga;
Daikty internetas; EIl. elektroninio pasto
apsauga,; Praktiniai patarimai.

Kodél IT saugumo rastingumas yra svarbus
visiems; Grésmés pripazinimas; Fiziné
duomeny apsauga; SlaptazodZiai; Socialiné
inzinerija; Sukéiavimas; Mobilioji duomeny
apsauga; Asmens duomeny apsauga.

Asmens duomeny saugumo principai;
stipris slaptazodziai; socialiniy tinkly veikla;
SWi-Fi naudojimo principai; Socialiné
inzinerija (populiariausios socialinés
inzinerijos atakos; kaip atpazinti socialinés
inZinerijos iSpuolius; saugumo priemonés).

Kelios valstybinés ir privacios organizacijos sitlo kibernetinio saugumo mokymy kursus IT specialistams, jmonéms, darbuotojams ir placiajai
visuomenei. Taip pat yra keletas organizacijy, organizuojanciy individualiai pritaikytus kursus, skirtus jmonéms ir jy darbuotojams, kibernetinio
saugumo srityje. Kursai apima sukciavimo ir socialinés inzinerijos temas, jy trukmeé svyruoja nuo poros valandy iki keliy dieny.
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2020 m. ,Versli Lietuva“ komanda, bendradarbiaudama su Krasto apsaugos ministerija ir Nacionaliniu kibernetinio saugumo centru, atliko tyrimus
ir iSleido vadova ,Kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés vadovas®?“,

Vadove aptariama kibernetinio saugumo svarba, pateikiami praktiniai patarimai vertinant grésmiy rizikg ir rekomendacijos, kaip valdyti galimus
kibernetinius incidentus ir kt.

32 Versli Lietuva (2020): ,Kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés vadovas®, URL https://www.enterpriselithuania.com/naujienos/isleistas-
leidinys-kibernetinis-saugumas-ir-verslas-ka-turetu-zinoti-kiekvienas-imones-vadovas/ (Zidréta 17/03/2021)
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Pagrindinés aukstosios mokyklos, sitlancios informatikos ar kibernetinio saugumo studijy programas, yra Maltos universitetas (UoM) ir Maltos
meny, mokslo ir technologijos kolegija (MCAST). Maltos universitety bakalauro laipsnis yra nuo 180 iki 240 ECTS kredity ir magistro laipsnis nuo
60 iki 120 ECTS kredity. Studijy programos déstomos angly kalba

Lentele 10. Aukstojo mokslo studijy programy kibernetinio saugumo srityje pavyzdZiai Maltoje

Programos . - Informacijos ir informaciniy .. .

. Informaciniy technologijy mokslas - Informacinés technologijos ir sistemos
pavadinimas technologijy saugumas
Eg;gsramos Studijy programa Studijy programa Studijy programa

Studijy sritis

Kibernetinio saugumo bakalauras

Kibernetinio saugumo inzinerijos magistras

Informaciniy technologijy ir sistemy
magistras

Laipsnis Bakalauro laipsnis Magistro laipsnis Magistro laipsnis

.Ol‘g.anIZ.l.JO]antl STC aukstasis mokslas Amerikos Maltos universitetas Malto_§ meny, mokslo ir technologijy
institucija kolegija

Kalba Angly Angly Angly

Trukme 180 ECTS 96 ECTS 90 ECTS

Tiksliné grupé

Viduriniy mokykly absolventai

Bakalauro ar jam prilyginto laipsnio
studentai

Bakalauro ar jam prilyginto laipsnio
studentai

Co-funded by the
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Skaiciavimo jgaddziai; Kompiuteriy sistemos; | Informaciniy technologijy saugumo | Informacinés  sistemos ir valdymas;

Kompiuteriy  tinklai; Duomeny bazés; | metodai; Duomeny bazés ir elektroniniy | Operacinés sistemos ir debesy

Svetainés kirimas; Programinés jrangos | dokumenty apsauga; Kriptografinés | kompiuterija; Tinklo protokolai ir tinklo

karimo badai; Objektiniy programy kdrimas; | sistemos; Moksliniy tyrimy ir inovacijy | automatika; Duomeny mokslas ir

Biuro sprendimy kdrimas; Kibernetinio | pagrindai; Kompiuteriy tinklai ir operacinés | nuspéjamoji analizé; Kibernetinio

saugumo architektiira ir operacijos; | sistemos sauga; Virtuali infrastruktGra ir | saugumo pagrindai; Ziniatinklio

Kompiuteriy tinklai; Tinklo saugumas; Etinis | debesy kompiuterijos sauga; Etinés | technologijos ir saugi elektroniné komercija;
Temos ar jsilauzimas;  Objektinis  projektavimas ir | jsilauzimo technikos; Kibernetiné | Mobilieji kompiuteriai ir 5G tinklai; Daikty
moduliai programavimas; Duomeny gavyba; PaZangis | kriminalistika; Informacijos saugumo | internetas; Finansy skai¢iavimas ir

tinklai; Skaitmeninés teismo medicinos ir | valdymas; Saugus programavimas. kriptovaliutos; Verslumas ir inovacijy

kibernetinio saugumo valdymas; Sistemy valdymas.

architektdra ir daikty internetas; Projektas ir

profesionalumas  naudojant  kibernetinio

saugumo artefakta; Kibernetine zvalgyba.
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Kaip ir kitose analizuojamose Salyse (iSskyrus Estijg), Maltos aukstojo mokslo studijy programos neteikia sukCiavimo ar socialinés inzinerijos kaip
atskiro modulio. Taciau informacija Siomis temomis gali bati jtraukta | kitus kurso modulius, tokius kaip ,Kibernetinio saugumo valdymas®,
LKibernetinio saugumo architektira ir operacijos®, ,,Informacijos saugumo valdymas®, ,Kibernetinio saugumo pagrindai®, ,Saugumas ir informacijos

uztikrinimas*“ ir kt.

Dauguma studijy programy yra orientuotos j ,kietujy jgudziy“ ugdyma. IS visy analizuoty programy tik Maltos meny, mokslo ir technologijy kolegija
ir Maltos universitetas sillo studijy modulius, kuriuose pagrindinis démesys skiriamas ,minkstiesiems jglidziams®, tokiems kaip verslumas ir
inovacijy valdymas, verslumas: pradékite savo novatoriskg verslag, projekty valdymas ir kt.

Lentele 11. Mokymy kursy kibernetinio saugumo srityje pavyzdziai Maltoje

Programos
pavadinimas

Etinio jsilauzimo kursai

Sertifikuotas informaciniy sistemy saugos
specialistas (CISSP)

Informacijos ir kibernetinio saugumo
praktikas

Programos
tipas

Mokymy kursai

Mokymy kursai

Mokymy kursai

Studijy sritis

Kibernetiné sauga

Informacinés sistemos

Kibernetiné sauga

Laipsnis Pazymeéjimas Pazyméjimas Pazyméjimas
Organizatorius | ICE Malta Cybersecurity Malta Lead training

Kalba Angly Angly Angly

Trukmé 24 val. 5 dienos 12 dieny / 6 ECTS kreditai

Tiksliné grupé

Studentai ir placioji visuomené

Su IT saugumu susije specialistai, auditoriai,
konsultantai, tyréjai ar instruktoriai.

Vadybininkai, informacijos saugumo ir IT
specialistai, atitikties pareigunai,
buhalteriai ir kt.

Temos ar
moduliai

Jvadas | etinj jsilauzima; Tinkly pagrindai;
Duomeny rinkimas (angl. footprinting and
reconnaissance); Skenavimas;
Slaptazodziai; Pakety perémimas (angl.
sniffing); Socialiné inZinerija; Kriptografija;
JsilauZimas j belaides sistemas.

Saugumas ir rizikos valdymas; Turto
saugumas; Apsaugos inzinerija; Rysiai ir tinklo
sauga; Tapatybés ir prieigos valdymas;
Saugumo incidentai — pasirengimas,
reagavimas ir atkGrimas; Saugumo vertinimas
ir  testavimas; Apsaugos operacijos;
Programinés jrangos kdrimo saugumas.

Informacijos saugumo pagrindai,
kibernetinis vertinimas ir reagavimas |
incidentus, informaciniy sistemy auditas ir
valdymas.

Kelios valstybinés ir privaCios organizacijos sitlo kibernetinio saugumo mokymo kursus IT specialistams, su saugumu susijusiems specialistams,
jmonéms, darbuotojams, studentams ir placiajai visuomenei. Taip pat yra keletas privaciy organizacijy, sidlanciy individualius kibernetinio
saugumo ir jsiskverbimo bei socialinés inZinerijos testavimo paslaugy kursus. Dauguma nagrinéty mokymy kursy pateikia platesne kibernetinio
saugumo perspektyva, uzuot susitelke tik j sukéiavimo ar socialinés inzinerijos temas.
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2018 m. Maltoje buvo pradéta nacionaliné kibernetinio saugumo ir Svietimo kampanija. Kampanija buvo siekiama padidinti supratima, kaip galima
pagerinti skaitmeninj sauguma, pabréziant ilgesniy slaptazodziy, charakteristiky poreikj ir bei jy reguliary keitimg, didinant atsargumg teikiant
asmens duomenis ir perkant.

Be to, bendradarbiaudama su finansiniy paslaugy, skaitmeninés ekonomikos ir inovacijy parlamentiniu sekretoriumi, tais paciais metais Maltos
informaciniy technologijy agentira pradéjo naujg sistema, skirtg skatinti ir stiprinti pasirengima kibernetiniam saugumui privaiame sektoriuje. Si
schema padeda privaciajam sektoriui jvertinti savo skaitmeninio turto atsparumg prie$ kibernetinio saugumo grésmes ir teikia darbuotojams
mokymus.33

Maltos ,BeSmartOnline!“** projektu siekiama didinti vaiky, jaunimo ir jy palaikymo tinklo, pvz., globéjy, tévy ir pedagogy sagmoningumg ir Sviesti
apie saugy interneto naudojima, sukuriant, valdant ir skatinant praneSimo apie piktnaudziavimg internetu priemones.

33 B-SECURE schema, URL https://cybersecurity.gov.mt/bsecure/#1569427288152-9f8f5200-6588
34 BeSmartOnline! projektas, URL https://www.besmartonline.org.mt/
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Kibernetinio saugumo jgudziy trtkumas paveiké 74% organizacijy visame pasaulyje.
2019 m. 57% organizacijy turéjo laisvy kibernetinio saugumo darbo viety. Siy
pareigybiy uzpildymui dazniausiai reikéjo trijy ménesiy..

Labiausiai triksta Siy jgudziy: debesy kompiuterijos saugumo (33 %), taikomujy
programy saugumo (32 %), saugumo analizés ir tyrimy (30 %).

Viena i$ pagrindiniy apklaustyjy nurodyty priezas€iy, kodél pozicijos lieka laisvos,
yra kvalifikuoty pretendenty trikumas. Beveik tre¢dalis organizacijy teigé, kad
beveik 75% kandidaty neturi tinkamos kvalifikacijos Siam darbui. Svarbiausios
respondenty nurodytos jgudziy spragos buvo ,minkStyjy jgadziy®, IT Ziniy trdkumas,
nepakankamo verslo supratimo, kibernetinio saugumo techninés patirties ir
praktinés patirties traikumas.

Apskaiciuota, kad 2020 m. pasaulyje triks apie 3,12 min. kibernetinio saugumo
specialisty. Tuo tarpu vien tik Europoje iki 2022 m. kibernetinio saugumo darbo jégos
trikumas turéty siekti 350 000 darbuotojy. Sis skaigius padvigubéjo, palyginti su
tuo, kas buvo apskaiciuota 2018 m.

ENISA savo praneSime ,Kibernetinio saugumo jgudziy ugdymas ES* nustaté
keturias pagrindines priezastis, kurios gali bati siejamos su kibernetinio saugumo
jgudziy trakumu. Dvi i$ jy yra orientuotos j darbo vietos problemas, o likusios dvi yra
susijusios su Svietimo ir mokymo sistemos klausimais.

2013 m. Europos Komisija paskelbé savo pirmajg kibernetinio saugumo strategija,
kurioje iSskiriami pagrindiniai strateginiai tikslai, tokie kaip sgmoningumo ugdymas
ir jgdziy ugdymas. Nuo 2017 m. visos ES valstybés narés sukaré ir paskelbé savo
nacionalines kibernetinio saugumo strategijas (NCSS).

Vienas pagrindiniy visy projekto Saliy partneriy nacionaliniy saugumo strategijy
tiksly yra akademinés bendruomenés, vieSojo ir privataus sektoriy bei placiosios
visuomenés kibernetinio Svietimo ir sgmoningumo didinimas.

Visy projekto Saliy partneriy nacionalinése saugumo strategijose taip pat
pabréziama vieSojo, privataus ir akademinio sektoriaus partneryste siekiant stiprinti
kibernetinio saugumo sistemy atsparuma, investicijos | IRT sauguma, personalo
mokymg ir studenty kibernetinio saugumo jgudziy ugdyma, kad jie atitikty rinkos
poreikius.

Visose projekto Salyse partnerése, iSskyrus Estijg, aukstojo mokslo studijy programy
analizé neapima sukc&iavimo ir socialinés inzinerijos temy kaip atskiry moduliy.
Taciau informacija Siomis temomis gali bati jtraukta j kitus kurso modulius. Dvi Estijos
aukstojo mokslo studijy programos apima studijy modulius, orientuotus j socialine
inZinerija. Vidutiné tokiy moduliy trukmé yra 4,5 ECT.
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¢ Analizuojamos aukstojo mokslo studijy programos Estijoje, Latvijoje ir Maltoje apima
»minkstyjy jgtdziy“ kursus, tokius kaip bendravimo jgtdziai, verslumas, psichologija
ir kt. PrieSingai, Kipro ir Lietuvos aukstojo mokslo studijy programos daugiausia
orientuotos j ,kietuosius jgidzius®, maziau akcentuojant ,mink3tyjy jgudziy*“ svarbg.

o Visose Salyse partnerése yra keletas vieSuyjy ir privaciy organizacijy, sitlanciy
kibernetinio saugumo mokymo kursus, skirtus kibernetinio saugumo ir IT
specialistams, jmonéms, darbuotojams ir placiajai visuomenei. Trumpesnés trukmés
mokymy kursuose daugiausia démesio skiriama tik jvairiy rasiy grésméms, jskaitant
sukCiavima, socialing inzinerijg ir apsisaugojimo budus, taciau ilgesnés trukmés
mokymy kursai suteikia platesne kibernetinio saugumo perspektyva. Taip pat yra
keletas organizacijy, sitlan€iy jsiskverbimo (angl. penetration) ir socialinés
inzinerijos testus, skirtus jmonéms ir jy darbuotojams.
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