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1. IEVADS

1.1. Kiberdrosiba ES: realitate un vajadzibas

Eiropas Komisija ir sagatavojusi un veikusi 1pasu Eirobarometra pétijumu! 2019. gada ar merki
izprast ES pilsonu zinasanas, pieredzi un prieksstatus par kiberdrosibu.

Nav parsteigums, ka rezultati liecina, ka interneta izmantosana Eiropa turpina pieaugt, ipasi
izmantojot viedtalrunus. Rezultatiz ar1 paradija, ka ES pilsoni ir vairak informeti par iespgjamam
briesmam, kas rodas, izmantojot internetu, un 52% respondentu noradija, ka ir diezgan labi vai loti
labi informeti par kibernoziegumiem, salidzinot ar 46% 2017. gada. Saskana ar aptaujas rezultatiem
bazas par tieSsaistes privatumu un drosibu ir pamudinajusas jau vairak neka 9 no 10 interneta
lietotajus mainit savu uzvedibu tieSsaiste - visbiezak neatverot nezinamu cilveku e-pastus, instal€jot
pretvirusu programmaturu, apmekl€jot tikai zinamas un uzticamas vietnes un piesakoties sistema
tikai savos datoros.

Lai gan Sie rezultati ir diezgan iepriecinosi, daudzi interneta lietotaji joprojam cie$ no krapsanas
tieSsaiste un uzkeras uz e-pasta pikskereSanas eésmas. Saskana ar Eurostat datiem 2019. gada
aptuveni katrs tresais ES pilsonis vecuma no 16 lidz 74 gadiem zinoja par ar drosibu saistitiem
negadijumiem, izmantojot internetu privatam vajadzibam 2019. gada pedejo 12 menesu laika.

Saja perioda pikskerésana bija biezakais drosibas incidents, par kuru zinots 2019. gadas . 25%
respondentu zinoja, ka ir sanemusi krapnieciskus zinojumus, kurus deve par pikskeresanu, savukart
12% respondentu zinoja, ka ir novirziti uz viltotam vietneém, pieprasot personas informaciju
(domeénsagroze). To cilveku 1patsvars, kuriem bija problémas ar drosibu, lietojot internetu privatam
vajadzibam, dazadas ES dalibvalstis bija atskirigs. Visaugstakais raditajs noverots Danija (50%), kam
seko Francija (46%), Zviedrija (45%), Malta un Niderlande (abas 42%), Somija (41%) un Vacija
(40%). Turpret1 viszemakais 1patsvars registrets Lietuva (7%), Polija (9%), Latvija (10%), Bulgarija
(13%) un Griekija (13%). To cilveku 1patsvars, kuri piedzivoja ar drosibu saistitas problémas Igaunija
un Kipra, bija attiecigi 32% un 21%.

To var izskaidrot ar atSkirtbam starp kibernoziegumu apzinasanas limeni ES valstis, visparejo ES
pilsonu parliecibas samazinasanos par speju pasargat sevi no kiberuzbrukumiem, ka arl ar
sarezgitakiem kiberuzbrukumiem, kurus ir gratak atklat un no kuriem ir grutak izvairities, jauniem
panémieniem un pieejamam jaunam platformam $adu uzbrukumu veiksanai.

Runajot par uznemejdarbibas nozari Eiropa, ari to ietekmeé kiberdrosibas jautajumi. Eiropas valstis
un uznémumi arvien biezak klust par merkiem. Saskana ar 2017. gada globalo informacijas drosibas
apsekojumu aptuveni 80% uznémumu Eiropa attiecigaja gada ir piedzivojusi vismaz vienu
kiberdrosibas incidentu, un darbinieki ir atbildigi par 27% no visiem kiberdrosibas incidentiem.

Visa pasaule, pamatojoties uz jaunakajiem datiem, 2019. gada pirmaja ceturksni uznémumi kluva
par merkiem par 120% biezak neka gadu ieprieks, ka rezultata zaude€jumi sasniedza pat 22,2
miljardus eiro.

Vairak neka 99% e-pastu, kas izplata launpratigu programmaturu, lai efektivi darbotos,
nepiecieSama cilveka iejauksanas - sekoSana saitem, dokumentu atversana, drosibas bridinajumu
pienemsana un cita riciba.4

1 ES Komisija (2020): Ipasais Eirobarometrs 499: Eiropiesu attieksme pret kiberdrosibu, URL
https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG (skatits 11.02.2021.)

2Eiropas Savienibas Kiberdrosibas agentiira (2020): ENISA drosibas apdraudéjumu aina 2019. — 2020.

3 EUROSTAT (2020): Vai interneta lietosana Sodien ir drosaka ?, URL

https://ec.europa.eu/eurostat/databrowser/view/isoc cisci pb/default/table?lang=en (skatits 11.02.2021.)

4 Proofpoint (2019): Cilvéka faktora zinojums 2019, URL https://www.proofpoint.com/us/resources/threat-reports/human-factor
(skatits 12.02.2021.)
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Tadejadi, neatkarigi no ta, vai tas notiek darba vai majas, cilveki, kuri spej atpazit bridinajuma zimes
un parzina pareizas tehnikas, ir galvenie elementi, kas spej paléninat vai noverst kiberuzbrukumus.
Tapec ir jaatjaunina esosas kiberdrosibas programmas vai jaizveido jaunas, lai stiprinatu ES pilsonu
prasmes, izglittbu un informetibu par jaunakajiem jaunajiem kiberdrosibas jautajumiem un
draudiem.

Sadas programmas ir japiedava visiem studentiem, nemot véra, ka saskana ar ENISA datiem
universitates ar kiberpasauli saistitie priekSmeti ir nepietieckami parstaveti netehniskajas
programmas.

1.2.  Projekts “Aizsardziba pret pikskeresanu 4. industrialas revolucijas laikmeta”

Kiberdrosiba klust par vienu no lielakajiem izaicinajumiem digitalaja laikmeta, jo informacija klast
par dargu aktivu, kas saistits ar milzigiem datu apjomiem, uzlabojot sazinu ar digitalo vidi. Digitalas
ierices un informacijas sistemas klust arvien pievilcigaki merki kiberuzbrukumiem.

Pikskeresana ir viena no lielakajam problemam, jo kibernoziedznieki pikskeresanas kampanu
veikSanai izmanto arvien atrakus un novatoriskakus tehnologiskos rikus. Tapec nepiecieSams
izstradat un padarit plasi pieejamu cilveka vaditu pikSkeresanas aizsardzibas sistemu, kas izmanto
cilveka dabisko instinktu atklat lietas un tehnologijas, lai merogotu atbildes reakciju. Lai raditu
cilveku vaditu pikskeresanas aizsardzibu, lietotajam ir nepiecieSama izglitiba, lai pareizi identificetu
pikskerésanas uzbrukumus un reagetu uz tiem.

Vilpas Universitates Kaunas fakultates un partneru aizsaktais starptautiskais projekts “Aizsardziba
pret pikskereésanu 4. industrialas revolucijas laikmeta” (“CyberPhish”) sakas 2020. gada novembra
sakuma un ilgs divus gadus.

Projekta merkis ir izglitot augstskolu studentus, pedagogus, universitasu darbiniekus (kopienas
loceklus), izglitibas centrus, uznemejdarbibas nozari (darba devejus un darbiniekus), ka ari veicinat
merka grupas kritisko domasanu kiberdrosibas joma .

Projekta partneri izstradas macibu programmu, e-macibu materialus, jaukta tipa macibu vidi,
zinaSanu un prasmju pasnovertéSanas un zinasanu novertésSanas sistémas simulacijas studentiem
un citiem lietotajiem, lai noverstu pikskeréSanas uzbrukumus, paaugstinatu kompetences, kas
palidzes verst uzmanibu uz draudiem un veikt atbilstosus profilakses pasakumus.

Projekta partneribu veido seSas organizacijas no piecam Eiropas valstim:
1. Vilpas universitate, Lietuva (koordinators)

Informacijas tehnologiju instituts, Lietuva

DOREA izglitibas institiits, Kipra

Tartu universitate, Igaunija

Altacom SIA, Latvija

Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

AR o

Lai iegutu papildinformaciju par projektu un projekta aktivitatem, ludzu, apmeklejiet projekta
vietni: https://cyberphish.eu/
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2. PIKSKERESANA
2.1. Kas ir pikskeresana?

Pikskerésana ir krapniecisks meéginajums nozagt lietotaju datus, piemeram, pieteikSanas
akreditacijas datus, kreditkarSu informaciju vai pat naudu, izmantojot socialas inZenierijas
panemienus. Sada veida uzbrukumi parasti tiek veikti, izmantojot e-pasta zinojumus, skiet, ka tie
tiek suititi no cienijama avota, ar noluku parliecinat lietotaju atvert launpratigu pielikumu vai sekot
krapnieciskam URL.5

Pikskeresana ir arl viens no vecakajiem kiberuzbrukumu veidiem, kas datets ar pagajusa gadsimta
90. gadiem. Neskatoties uz ta gadu desmitiem ilgo pastavesanu, tas joprojam ir viens no
izplatitakajiem un kaitigakajiem kiberuzbrukumu veidiem.°

Ir daudz dazadu pikskeresanas veidu, tacu visbiezak sastopamie ir:

1) Spray and pray — launpratigi e-pasti tiek nosutiti uz jebkuru e-pasta adresi, meginot
nozagt sensitivu informaciju;

2) Viltus personiba (Cat phishing) - kada cilveka ievilinasana attiecibas, uzdodoties par
iedomatu tiessaistes personu;

3) Avansa maksajums (Advanced fee scam) - izplatita krapSana, kas saistita ar Nigerijas
valstspiederigajiem, pieméram, palidzibas pieprasiSana lielas naudas summas
parskaitiSana;

4) HarpuneSana (Spear fishing) - launpratigi e-pasti, kas ir ipasi izstradati un nosutiti
konkrétai personai vai organizacijai, meginot nozagt sensitivu informaciju;

5) Valu medibas (Whaling) - méginajums nozagt sensitivu informaciju, biezi tiek merkets
uz augstako vadibu;

6) Vishing - attiecas uz pikskeresanu, kas notiek pa talruni;

7) Smishing - attiecas uz pikskeresanu, izmantojot iszinas, nevis e-pastus, lai uzrunatu
personas;

8) Angler Phishing — salidzinosi jauns pikskerésanas veids, kas attiecas uz uzbrukumiem
socialajos medijos, izmantojot viltotus URL, klonétas vietnes, zinas un tvitus, ka ari
talitejo zinojumapmainu;

9) Klonésanas uzbrukums (Clone Phishing) — pikSkereéSanas veids, kura ietvaros tiek
izmantoti 1sti un ieprieks$ nosutiti e-pasti, lai izveidotu identisku e-pastu ar launpratigu
saturu;

10) Launpratiga reklama (Malvertising) - §is pikskeresanas veids izmanto tieSsaistes
reklamas vai uznirstosos logus, lai piespiestu cilvekus noklikskinat uz saites, kas izskatas
ista, bet velak instale datora launprogrammaturu.

Pedejo paris gadu laika noverota aizvien pieaugosa pikSkeresanas izsmalcinatiba, un pikskeresanu
klust arvien griitak noteikt, jo daudzi pikskeresanas e-pasta zinojumi un vietnes ir gandriz identiski
patiesajiem. Taja pasa laika pikskereSanas kampanas ir kluvusas atrakas un automatizetakas, liekot
rikoties atrak neka ieprieks, jo dazos gadijumos no akreditacijas datu nopludes lidz uzbrukumam ir
vajadziga viena diena.

Balstoties uz Eiropola pétijumu, kibernoziedznieki izmanto holistiskaku pikskerésanas stratéegiju,
paradot augstu kompetenci attieciba uz vinu izmantoto riku, sistemu un ievainojamibu izmantos$anu,
pienemot nepatiesu identitati un stradajot ciesa sadarbiba ar citiem kibernoziedzniekiem.”

SEiropas Savienibas Kiberdrosibas agentira (2020): Pikskerégana - ENISA drosibas apdraud&jumu aina 2019. — 2020.
6 Deloitte (2019): Izpratne par pikikerésanas tehniku URL
https://www?2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-101-part10.pdf (skatits 112.02.2021)

7 EUROPOL (2020): Organizétas noziedzibas draudu novértéjums interneta 2020
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Tiek prognozets, ka e-pasts joprojam bus pikskeresanas mehanisms numur viens, ta¢u ne uz ilgu
laiku. Eksperti redz, ka palielinas socialo tiklu zinojumapmainas pielietojums, tostarp WhatsApp un
citur, lai veiktu sadus uzbrukumus. Saskana ar ENISA teikto, visbutiskakas izmainas bus zinojumu
nosutiSanas metodes, kas klus sarezgitakas, izmantojot maksligo intelektu (AI) zinojumu
sagatavoSanai un nosutisanai.

2.2.Sociala inzenierija un pikskeresana

Informacijas drosibas konteksta socialo inZenieriju definé ka psihologisku manipulaciju ar
cilvekiem, lai rosinatu darbibu veikSanu vai konfidencialas informacijas izpauSanu. Sociala
inZenierija joprojam ir lielakais drauds cita veida kibernoziegumu atviegloSanai, jo 84%
kiberuzbrukumu palaujas uz socialo inzZenieriju (ENISA). PikSkereéSanas upuru skaits turpina
pieaugt, jo tas izmanto cilveku ka vajako posmu.

Cilveka vajo vietu izmantoSanai ar socialas inzenierijas palidzibu ir liela ietekme uz sabiedribu, un
tas dod iespeju veikt lielako dalu kibernoziegumu, sakot no krapsanas lidz slepenas informacijas
iegtiSanai un augsta limena launpratigas programmaturas uzbrukumiem. Kibernoziedznieki parasti
izmanto socialo inzenieriju, lai parliecinatu lietotajus neapzinati iesaistities krapnieciskas sheémas,
bet pikskeresanu, lai iegutu akreditacijas datus un pieklutu slepeniem kontiem / sistéemam
(EUROPOL).

Kibernoziedznieki macas un ir kluvusi par socialas inZenierijas ekspertiem, izmantojot cilveka dabu,
lai veiktu krapsanu. Vinu visbiezak izmantotas manipulacijas metodes parasti balstas uz bailem,
iebiedesanu, steidzamibas izjutu, alkatibu, zinatkari, uzticibu un iejatibu. Kibernoziedznieki zina, ka
riipigi sagatavots un personalizéts e-pasts, balss zinojums / zvans vai iszina var maldinat cilvekus,
liekot sniegt sensitivu informaciju, parskaitit naudu vai lejupieladet failu, kura ir launpratiga
programmatiira, uznemuma tikla.

Lai labak izprastu socialas inZenierijas jedzienu, mes varam apskatit 6 parliecinasanas principus,
kurus Dr. Roberts B. Cialdini skaidro gramata “Ietekme: Parliecinasanas psihologija”s. Lai gan
sakotnegji Sie principi tika izmantoti marketinga, tie tika viegli parpemti un izmantoti ar1 socialaja
inZenierija un pikSkeresana? :

1) Atbildes darbiba - “dot un nemt”. E-pasts, kas piedava atlaidi vai kuponu daZiem pirkumiem
apmaina pret informacijas apmainu vai konta registreSanu; e-pasts, kura solits pieskirt
piekluvi konfidencialai informacijai, ja tiek lejupieladéts noteikts pielikums vai saite, ir
klasiski piemeri.

2) Retums - cilveka daba ir veleties to, ko gruti iegut. PikskereSanas e-pasta zinojumi, kuros
uzsverts, ka konkrets ieguvums ir pieejams tikai tad, ja darbiba tiek veikta 1sa laika. “Konts
tiks deaktivizets 24 stundu laika, ja nenoklikskinasit uz saites, lai to atrisinatu” ir §1 principa
piemers.

3) Autoritate - cilveki medz sekot autoritatei un uzticamiem ekspertiem kopuma. Tapeéc
daudzos pikSkerésanas e-pasta zinojumos meginats atdarinat vietgjos liderus,
izpilddirektorus, vecakos darbiniekus, cilvekresursu vaditajus utt. It ka izpilddirektora
nosutits e-pasts, kura finansu departamentam tiek lugts nekavejoties parskaitit dalu naudas
uz departamentam nezinamu kontu, ir viens no piemeriem, kas ir noticis daudzkart.

4) Konsekvence - cilveki dazada zina ir ieraduma radijumi. Pikskeresanas e-pastos, kas izskatas
ka oficiali pazinojumi, tiek izmantots Sis fakts, cerot, ka sanémejs neieveros neparasto
pieprasijumu, kas ir ieklauts sada e-pasta. E-pasts ar Amazon logotipu, kura teikts, ka
sutijums tiek aizturets un ludz sanemeju apstiprinat vinu majas adresi, var neradit aizdomas,
pat ja paslaik netiek gaidits suitijums - tas ir plasi atzita zimola speks.

8 Dr Roberts B. Cialdini ir psihologijas un marketinga profesors Arizonas Stata universitaté ASV

9 NCC grupa (2020): Pikskerésanas psihologija: Septinu ietekmes principu izmanto$ana, URL:
https://www.mynewsdesk.com/nccgroup/blog posts/psychology-of-the-phish-leveraging-the-seven-principles-of-influence-95433
(skatits 20.02.2021.)
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5) Vienpratiba - cilveki médz sekot citiem cilvekiem, it ipasi, ja vini par kaut ko nav parliecinati.
Pikskeresanas e-pasta, kura minets kaut kas lidzigs “544 no 800 darbiniekiem ir
atjauninajusi programmaturu, noklikskiniet uz $is saites, lai lejupieladétu”, tiek izmantota $i
tendence.

6) Patika - tas ir diezgan vienkarss princips - ja cilvekiem Jus patikat vai vini velas iepatikties
Jums, vini, visticamak, saka “ja”. Viens no piemeriem ir e-pasts no IT nodalas (it ka), kura
jaunajam darbiniekam tiek lugti personas dati / paroles, lai atjauninatu drosibas sistemu.

7) Vienotiba - Sis princips tika pievienots velak. Ta pamata ir ideja, ka, jo vairak mes
identificejamies ar citiem, jo vairak vini mus ietekme. Pikskeresanas e-pastas, kuru,
domajams, nosutijis kads, kuram ir tadas pasas intereses ka sanemejam - un $o informaciju
ir viegli iegtit ar socialo mediju starpniecibu - ir lielas izredzes gut panakumus. Pieméram, ja
kadam patik suni, tad e-pasts no it ka cita sunu milotaja, kam Skietami pievienoti jauki sunu
atteli, visticamak tiks atverts.

Sis metodes var izraisit veiksmigus pikskerésanas uzbrukumus, uzbrukumu ietvaros izmantojot
launpratigas saites vai launpratigu programmaturu. Tapec cilvekiem ir svarigi atpazit Sos principus
un strategijas, lai sevi aizsargatu, tomer tas ir diezgan griiti, jo to pamata ir cilveku batiba - veids, ka
mes domajam un uzvedamies.

2.3.Pikskeresana COVID-19 laika

Krizu un katastrofu laika mums ir tendence palauties uz datoriem, mobilajam iericem un internetu,
lai stradatu, sazinatos ar citiem cilvekiem, atrastu, kopigotu un sanemtu informaciju, iepirktos utt.

COVID-19 pandémija ir paradijusi musu neaizsargatibu un paradijusi kibernoziedzibas negativo
ietekmi uz musu ikdienas dzivi visa pasaul€. Ta ka fiziska noslédze jeb lokdauns kluva par normu un
arvien vairak cilveku palika un stradaja majas, kibernoziedziba kluva plasaka neka ieprieks.

Barracude pétnieki ir noverojusi pikskereSanas krapsanas méeginajumu pieaugumu par 667% tikai
viena meénesa laika kop$ pandémijas sakuma 2020. gada sakuma.

Ir pieradijumi, ka kibernoziedznieki turpina izmantot vajas vietas sev par labu. Kibernoziedznieki ir
pielagojusi esoSos kibernoziedzibas veidus, lai tie atbilstu pandémijas narativam, launpratigi
izmantojusi situacijas nenoteiktibu un sabiedribas vajadzibu péc ticamas informacijas. Noziedznieki
ir izmantojusi COVID-19 krizi, lai veiktu socialas inzenierijas uzbrukumus, proti, sutitu
pikskeresanas e-pastus, izmantojot surogatpasta kampanas, un merktiecigakus meginajumus,
piemeéram, biznesa e-pasta kompromitesanu (BEC)2 :

e Pikskeresanas kampanas un launpratigas programmaturas izplatiSana Skietami originalas
vietnés vai dokumentos, kas sniedz informaciju vai padomus par COVID-19, tiek izmantoti
datoru inficeSanai un lietotaju akreditacijas datu iegiSanai.

e Likumparkapeji iegust piekluvi uznémumu vai citu organizaciju sistemam, merkejot uz
darbiniekiem, kuri strada attalinati.

Ka zino EUROPOL, kiberuzbrukumu skaits ir ieverojams un sagaidams, ka tas turpinas pieaugt.
Kibernoziedznieki turpinas ieviest jauninajumus, ievieSot dazadas launpratigas programmatiiras un
izspiedejvirusu paketes, kuru tematika ir COVID-19 pandémija un it ipasi vakcinas.

10 Eiropas padome (2020): Kibernoziedziba un COVID-19, URL https://www.coe.int/en/web/cybercrime/-/cybercrime-and-covid-19
(skatits 12.02.2021.)

11 Barracuda Networks ir pasaules lideris drosibas, lietojumprogrammu piegades un datu aizsardzibas risinajumu joma

12 Eiropas padome (2020): 12Kibernoziedziba un COVID-19, URL https://www.coe.int/en/web/cybercrime/-/cybercrime-and-covid-
12.02.2021 (skatits 12.02.2021.)
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Kibernoziedznieki, visticamak, meginas izmantot arvien vairak uzbrukuma panémienu, jo daudzi
darba deveji paslaik izmanto un turpinas izmantot attalinatu darbu un laus izveidot savienojumu ar
savas organizacijas sistémam.!3

13 EUROPOL (2020): Pelnas gtisana pandémijas apstaklos - ka noziedznieki izmanto COVID-19 krizi
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3. STUDENTU, DARBINIEKU UN IZPILDDIREKTORU APTAUJAS

3.1. Datu vaksanas metodika

Lauku darba ietvaros CyberPhish projekta konsorcija partneri'4 sagatavoja un nosutija aptauju,
kas adreseta studentiem, biznesa parstavjiem un vaditajiem no Lietuvas, Latvijas, Igaunijas,
Maltas un Kipras. Partneru merkis bija iesaistit vismaz 70 dalibniekus (tostarp 20 biznesa
parstavjus un 10 izpilddirektorus) katra partnervalsti.

Pamatojoties uz dokumentu parbaudi un visu partneru atsauksmem, tika sagatavota anketas
versija anglu valoda, kas velak tika lokalizeta un augsupieladeta tiessaiste anglu, lietuvieSu un
latviesu valodas. Aptauja tika uzsakta 2020. gada decembra vidu un tika pabeigta 2021. gada
janvara beigas.

Aptaujas galvenie merki bija:
o noteikt cilveku informetibu par pikskeresanu un dazadiem pikskeresanas veidiem;
e noteikt, ka cilveki atpazist pikskeresanas uzbrukumus;
¢ noteikt prasmju trikumus.

Anketa apvienoti jautajumi, kas saistiti ar psihologiskam un IT zinasanam, kritiskas domasanas

pieeju, ka arl sniedza pikskeresanas piemerus, lai respondenti varétu novertét savas zinasanas

“prakse”. Katrs pikskereéSanas piemers tika balstits uz seSiem parliecinasanas principiem, ko

izstradajis Dr. Roberts B. Cialdini. Kopuma anketa tika sadalita vairakas dalas un tika apkopoti

sadi dati:

Personiska informacija - tostarp dzimums, izglitibas limenis un nodarbinatibas statuss;

Visparigas zinasanas un uzvediba pikskeresanas joma;

Personiga pieredze ar pikskeresanu;

Pikskeresanas uzbrukumu atpaziSana - noradot galvenos sarkanos karogus;

Praktiski pikskeresanas piemeri;

Kritiskas domasanas prasmju pasnovertejums;

IzvairiSanas no pikskeresanas uzbrukumiem - kapec pikskeresanas uzbrukumi ir

veiksmigi, sociala inzenierija (uzbruceji izmanto cilveku emocijas), veicamas darbibas;

e Pasnovertejums par parliecibu par prasmju izmantosanu, kas vajadzigas pikskeresanas
uzbrukumu noversanai.

Apkopotie dati tiks izmantoti, lai identificetu prasmju trikumus un sagatavotu ieteikumus jaunai
macibu programmai, lai stiprinatu interneta lietotaju prasmes, izglitibu un informetibu par
jaunakajiem jaunajiem kiberdrosibas jautajumiem un draudiem, jo 1pasi - pikskeresanu.

Kopuma, pamatojoties uz §is aptaujas rezultatiem un datorizetu pétijumu par esoSo kiberdrosibas
studiju programmu, partneru konsorcijs izstradas macibu materialu, zinaSanu pasnovertésanas un
zinasanu novertésanas testus un simulacijas scenarijus apmacibai.

3.2.Rezultatu apkoposana

Anketas rezultati tika izmantoti, lai izveidotu Nacionalo rezultatu tabulu (struktureti pa valstim -
Lietuva, Latvija, Igaunija, Malta un Kipra). Saja tabula partneri ieklava visatbilstosakos apkopotos
rezultatus, sniedzot informaciju par:

e lauka darba iesaistito merka grupu raksturojumu;

e aptauju rezultatu analizi, izmantojot grafikus un tekstu;

¢ respondentu galvenajiem secinajumiem un ierosinajumiem,;

14 cyberPhish projekta vietne: https://cyberphish.eu/
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e Partneru secinajumiem un ieteikumiem, lai atbalstitu partnerus citu rezultatu definesana
un izstrade.

o Tabulas tika sniegts parskats par respondentu zinaSanam un ricibu attieciba uz kiberdrosibas, 1pasi
pikskeresanas, temu. Sis tabulas rezultati lava konsorcijam salidzinat valstis, nosakot prasmju
trukumus un vajadzibas.

3.3.Aptauju rezultati un analize

3.3.1. Respondentu parskats

Neskatoties uz i1so anketas izplatiSanas periodu, visas valstis ir sasniegusas minimalo 70
respondentu skaitu. Kopuma tika iegiitas 514 atbildes no Kipras, Igaunijas, Latvijas, Lietuvas un

Maltas.
Lietuva Latvija Igaunija Malta Kipra
Respondenti
katra valst1 93 76 165 104 76

1. tabula Respondenti katra valsti

No 514 respondentiem - 259 bija sievietes, 248 bija viriesi, un 7 respondenti izvelejas nenoradit
savu dzimumu. Visas partnervalstis, iznemot Igauniju, respondentu sieviesu skaits bija lielaks

neka respondentu viriesu skaits.

Lietuva Latvija Igaunija Malta Kipra
Sieviete 63,4% 57,9 % 34,6% 54,8% 55,3%
Virietis 36,6% 40,8% 63% 45,2% 42,1%
Nevelos o o o
atbildat - 1,3 % 2,4% - 2,6%

2. tabula Respondenti péc dzimuma

Lielaka dala respondentu ir studenti (59%), viniem seko darbinieki (27%), uzn€émumu ipasnieki
(10%), bezdarbnieki (2%) un pasnodarbinatie (2%).

Employement Status

59.1%

1. attels Aptaujas respondentu nodarbinatibas statuss

Aptaujas respondenti ir labi izglitoti - lielakajai dalai respondentu (38%) ir bakalaura grads, kam
seko magistra grads (23%) un doktora grads (6%).
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B No Schooling Completed
High School Diploma
Professional Degree

Bachelor's Degree

[ Master's Degree

38%

EPhD

W Prefer not to say

2. attels Aptaujas respondentu izglitibas limenis
3.3.2. Visparigas zinasanas un uzvediba

Lai gan visvairak respondentu (74%) ir noradijusi, ka nekad nav piedalijusies oficialas apmacibas /
seminaros / pétijumos par kiberdro$ibu vai pikSkeréSanu, vairak neka puse respondentu (56%) pasi
ir petijusi So tému. Sie rezultati varetu liecinat, ka kiberdrosibas un pikskeresanas temas ir butiskas
visas aptaujatajas valstis, un, lai ari respondentiem, iespejams, nav iesp€jas izpetit temu oficiala vide,
vini ir gatavi veltit laiku témas izpetei, lai uzlabotu savas zinasSanas un prasmes pasi.

61% respondentu atbildeja, ka viniem ir zinasanas par pikskeresanu, 27% nav parliecinati un 12%
nezina, kas ir pikskeresana. Kad tiek lugts izveleties pareizo pikSkeresanas definiciju, 72% aptaujato
cilveku to ir izvelejusies pareizi. Malta un Igaunija to respondentu skaits, kuri apgalvo, ka zina, kas
ir pikSkeresana, ir vienads. Lietuva, Kipra un Latvija pareizo atbildi ir izvelejusies vairak cilveku neka
tie, kuri noradija, ka zina, kas ir pikskeré$ana. Sie rezultati var noradit, ka vairak respondentu no
$1m valstim zina par pikskeresanu, tacu vini nav parliecinati par savam zinasanam.

Vai zinat, kas ir pikSkerésana?

EYES NO NOT SURE

3. attels Aptaujas respondentu informetiba par pikskeresanu

Gandriz puse respondentu (46%) noradija, ka biezi baidas atvert saiti vai pielikumu e-pasta,
domajot, ka tas varetu but viltots, savukart 13% baidas vienmer. Tikai 3% respondentu nekad
nebaidas atvert saites / pielikumus, un 8% baidas reti.

Gandriz treSdala respondentu (32%) biezi baidas klut par pikskerésanas uzbrukumu merkiem, un
19% vienmer ir nobijusies. Tikai 5% respondentu noradija, ka nekad nebaidas klut par pikskeresanas
uzbrukuma merki, bet 17% baidas reti.

Funded by the
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Ieprieks minetie rezultati liecina, ka lielaka dala respondentu apzinas kiberuzbrukumu iespejamibu
un galvenos hakeru izmantotos rikus (launpratigas saites un pielikumi). Turklat, kaut ar1 39%
respondentu noradija, ka nezina vai nav parliecinati, kas ir pikskeresana, tomer 51% respondentu
bieZi vai vienmér baidas kliit par pikskerésanas uzbrukumu mérkiem. Sie rezultati var nozimet, ka
pat tiem respondentiem, kuri ir noradijusi, ka zina, kas ir pikSkeresana, nav obligati nepiecieSamo
zinasanu, lai sevi aizsargatu, vai triikkst parliecibas par savam prasmem.

Jautati par dazadiem zinamajiem pikSkeresanas veidiem, respondenti visas aptaujatajas valstis
noradija, ka vini visvairak zina par Siem pikskeresanas veidiem: “Spray and Pray”, “Cat phishing” un
“Malvertising”. Visu aptaujato valstu, iznemot Lietuvu, respondenti ari visvairak zina par

pikskeresanas veidu “Advanced fee scam”.

Spray and

Cat Phishing | Malvertising

Pray

4. attels Respondentiem vislabak zinamie pikskerésanas veidi

No otras puses, respondenti vismazak zina Sos pikskereSanas veidus: “Whaling”, “Clone phishing”
un, iznemot respondentus no Kipras, “Smishing”’5. Respondenti no Maltas, Kipras, Lietuvas un
Latvijas arl vismazak zina par “Satura ievadiSanu” (Content injection), savukart Igaunijas
respondenti noradija, ka vini lielakoties zina So pikskeresanas tipu.

Clone

kb Phishing

Smishing

5. attels Respondentiem vismazak zinamie pikskeresanas veidi

Atbildot uz jautajumu, kadas sekas visdrizak vai noteikti radisies pec veiksmiga pikskeresanas
uzbrukuma personai vai uznemumam, lielaka dala respondentu no visam aptaujatajam valstim
nosauca Sadas sekas - “sensitivu datu zadziba”, “krapsana ar kreditkartem”, “klientu informacijas
zadziba”, “kaitéjums reputacijai” un “lietotajvardu un parolu pazaudesana” (iznemot Maltu).
Respondenti no visam aptaujatajam valstim, iznemot Kipru¢ , ar1 medz uzskatit, ka péc veiksmiga
pikskeresanas uzbrukuma vinu dati, visticamak, tiks pardoti noziedzigam tresam personam.

Klienta
informacijas
zadziba

Sensitivu datu Krapsana ar
zadziba kreditkartem

Kaitéjums
reputacijai

Dati tiek pardoti
Lietotajvardu un noziedzigam

parolu zaudésana* treSam personam
k3%

6. attels Pec respondentu domam, sekas, kas, visticamak, radisies pec veiksmiga pikskeresanas uzbrukuma

No otras puses, visu aptaujato valstu respondenti uzskata, ka pec veiksmiga pikskeresanas
uzbrukuma “intelektuala ipasuma zaudeSana” ir maz ticama. LietuvieSu, maltieSu un igaunu

15 |znemot respondentus Kipra
6 1znemot respondentus Kipra
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respondenti ari ir skeptiski par “lidzeklu zadzibu no biznesa / klientu kontiem”, kas varétu notikt pec
pikskeresanas uzbrukuma.

Nemot vera uzvedibas aspektu, respondenti, visticamak, noklikskinas uz e-pasta vai zinojumé €s0sas
saites vai pielikuma, ka ar1 sniegs slepenu informaciju, ja: “to stita vinu prieks$nieks vai kolegis”, “siita
uznemums, kura pakalpojumus vini izmanto”, “suta banka vai jebkura valsts iestade”. Kipra
respondenti, visticamak, to daritu ari tad, ja e-pasts/ zinojums “aicina precizet datus, piemeram,
adresi, pasutijuma sanemsanai (pieméram, Amazon pasiitijums)”. Taja pasa laika viedokli Latvija un
Malta ir atskirigi, un gandriz vienads respondentu skaits norada, ka $ada riciba ir loti iespejama un
ka ta ir loti maz ticama. Igaunijas un Lietuvas respondentu vidua nav atskirigu viedoklu - lielaka dala
uzskata $adu ricibu par maz iesp€jamu.

Nostita

. Noslta banka /
uznemums, kuru

jebkura valsts
iestade

Nosuta

priiﬁgéi{s / pakalpojumu vini

izmanto

7. attels E-pastu veidi, kurus sanemot, respondenti visticamak noklikskinas uz e-pasta vai zinojuma saites vai
pielikuma un/vai sniegs sensitivu informaciju

Rezultati nav parsteidzosi, ja aplukojam seSus ieprieks apskatitos parliecinasanas principus. Ka jau
minets ieprieks, cilveki medz sekot un vairak uzticeties autoritatem vai ekspertiem. Tadejadi daudzu
hakeru merkis ir atdarinat vai nu uzticamu valdibas iestadi / instituciju, ka arl bankas vai
izpilddirektorus. S1 tendence bija redzama ari aptauja, kur 34% respondentu apgalvoja, ka loti bieZi
vai vienmer uzticas zinojumiem, kas, skiet, sanemti no svarigas iestades vai izskatas svarigi, savukart
30% dara to dazreiz.

Svariga loma ir ar1 “Patik$anas principam”, kas nozime, ka cilveki, visticamak, atbildes uz kolega/
prieksnieka pieprasijumu, pat ja tas izklausas neparasti.

Turklat cilveki ir “ieraduma radijumi” un viniem parasti patik konsekvence. Pienemsim, ka e-pastu
ir nosutijis uznemums, kuru vini pazist kura kadus pakalpojumus vini izmanto un, iespejams, jau
ieprieks ir sanemusi Sada uznémuma e-pastus vai zinojumus. Tada gadijuma pasav lielaka
iespejamiba, ka vini to atvers, noklikskinas uz saitem/ pielikumiem u.t.t. neka tas butu tada
uznémuma gadijuma, kura pakalpojumus vini neizmanto.

Visas partnervalstis respondenti visdrizak neklikskinatu uz saites vai pielikuma e-pasta vai zinojuma
un / vai nesniegtu slepenu informaciju, ja ta: “piedava viniem konfidencialu informaciju (piemeram,
informaciju par konkurentiem)”, “lidz vinus aizpildit aptauju / noradit savus e-pasta vai talruna
kontaktus, lai piedalitos konkursa, lai iegtitu balvu” vai “to nosuta uznémums / organizacija, kuru
vini pazist, bet neizmanto ta pakalpojumus”.

Liudz sniegt
informaciju, lai

Piedava
konfidencialu
informaciju

Nosuta uznemums,

kura pakalpojumu
vini izmanto

piedalitos konkursa/
iegltu balvu

8. attels E-pastu veidi, kurus sanemot, respondenti visticamak neklikskinas uz e-pasta vai zinojuma saites vai
pielikuma un/vai nesniegs sensitivu informaciju

Ar1 lielaka dala respondentu no Igaunijas, Kipras un Maltas norada, ka ir maz ticams, ka vini sniegs
konfidencialu informaciju, ja e-pasta vai zinojuma tiek “lugts palidzet vai ziedot vietejam vai
starptautiskam labdaribas organizacijam”. Respondenti no Kipras, visticamak, ar1 noklikskinatu uz
saites / pielikuma un sniegtu konfidencialu informaciju, ja taja vini “tiktu aicinati uz konkretu
tieSsaistes vai bezsaistes pasakumu (pieméram, zoom sapulci). Turpreti Lietuvas, Latvijas, Igaunijas
un Maltas respondenti visticamak to nedaritu.
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3.3.3. Personiga pieredze ar pikskeresanas uzbrukumiem

19,8% respondentu jeb gandriz katrs piektais respondents ir piedzivojis pikskerésanas uzbrukumu.
Visizplatitakais veids, ka respondenti tiek paklauti pikSkeresanas uzbrukumam, ir noklikskinot uz
saites e-pasta vai zinojuma, e-pasta atverot pielikumu, atbildot uz e-pastu vai zinojumu un sniedzot
sensitivu informaciju. Parsteidzosi, ka tikai respondenti Igaunija un Kipra ir noradijusi, ka vini ir
piedzivojusi pikskeresanu, viltus vietné ievadot pieteikSanas datus. Starp “citam” atbildem
vispopularakas bija “vairaku pikskeresanas metozu kombinacija” un “informacijas sniegsana viltus
aptaujai”.

Respondentu piedzivotie pikSkerésanas veidi

Other IR

Providing sensitive information by phone I

By entering your login details in the fake
website I

Providing sensitive information by
email/message I D

Opening attachment in the email LT [

Clicking the link in the email/message | [ [ |

0 10 20 30 40 50 60
ELT @ECY EEE MT ELV
9. attels Respondentu ieprieks piedzivotie pikskeresanas veidi

Kad tika lagts noradit, kapéc, vinuprat, vini kluva par pikskeresanas upuriem, lielaka dala
respondentu noradija, ka bijusi apjukusi, zinkarigi vai steidzas.

lemesli, kadéel respondenti kluva par
pikSkeréSanas upuriem

Other I
| wanted to help EEET
| was excited/happy T R

| was curious [ I I ]

| was intimidated Il
| was stressed/nervous I
| was distracted [ I | —
I was in a hurry [ I =

0 5 10 15 20 25 30 35 40 45
ELT ECY HEEE OMT BELV

10. attels Iemesli, kadel respondenti kluva par pikskeresanas upuriem
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3.3.4. Pikskeresanas uzbrukumu atpazisana

Aptauja respondentiem tika lugts novertet un noradit svarigakos kriterijus, lai atpazitu aizdomigu e-
pastu, iszinu vai talruna zvanu un socialo mediju zinojumu.

E-pasts

Runajot par aizdomigu e-pastu atpaziSanu, visu valstu respondentiem bija vienots viedoklis par
svarigakajiem kriterijiem, kas janem vera. Galvenie noraditie kriteriji ir $adi: 1) Sutitaja domens (e-
pasts) neizskatas 1sts (neatbilst organizacijai, satur pareizrakstibas kludu, papildu ciparus, burtus
u.t.t.); 2) E-pastaiegultas saites nav tadas pasas ka ista hipersaite; 3) Sutitajs ludz apstiprinat / sniegt
sensitivu informaciju (pieteikSanas akreditacijas datus, bankas rekvizitus) pa e-pastu; 4) E-pasta
adreses, saites un doménu nosaukumos ir redzamas neatbilstibas; 5) E-pasts satur negaiditu /
neparastu pielikumu.

Vismazak svarigakie respondentu noraditie kriteriji bija 1) Nekonkreta uzruna e-pasta; 2) Nav
paraksta vai kontaktinformacijas; 3) E-pasta zinojums rada zinatkari, janoskaidro vairak; 4) E-pasta
zinojums ir parak labs, lai butu patiess. Respondenti no Maltas ka mazak svarigu kriteriju izvelejas
ar1 rakstiSanas un pareizrakstibas stilu, ka ari gramatikas kludas.

Iszina vai talruna zvans

Visu respondentu viedoklis bija gandriz vienbalsigs visas aptaujatajas valstis attieciba uz
svarigakajiem kriterijiem aizdomigas iszinas vai talruna zvana atpaziSanai. Respondenti no visam
valstim vienojas par Siem svarigakajiem “sarkanajiem karogiem” - 1) Sutitajs / zvanitajs ludz
parbaudit informaciju vai sniegt sensitivu informaciju vai nosutit naudu; 2) Numurs ar atskirigas
valsts kodu; un 3) Zvanitajs pienacigi neiepazistina ar sevi (vards, amats, uznémums). Respondenti
no visam aptaujatajam valstim, iznemot Igauniju, arl piekrita, ka neparasti gars numurs ir viens no
svarigakajiem “sarkanajiem karogiem”. Turklat visi aptaujas dalibnieki, iznemot tos, kuri bija no
Kipras, ar1 noradija, ka zinojums ar bridinajumu (piemeram, konta deriguma termins beidzas) un
spiediena izdariSana uz saneémeéju steidzama lemuma pienemsanai ir arl viens no svarigakajiem
galvenajiem sarkanajiem karogiem.

Mazak svarigs kriterijs, ko respondenti noradija Malta, Igaunija, Lietuva un Kipra, bija
pareizrakstibas un gramatikas klidas. Savukart, tiesi preteji, Latvijas respondenti ka vienu no
svarigakajiem kritérijiem izvelejas pareizrakstibas un gramatikas kludas. Ar1 aptaujato valstu
respondenti atbild€ja, ka tas nav tik svarigi, ja zvanitajs nenosauc vinus varda un uzvarda, iznemot
respondentus no Kipras, kuri uzskatija, ka tas bus viens no svarigakajiem kriterijiem, lai atpazitu
aizdomigu zvanu.

Zinojums socialo mediju kanalos

Respondentiem bija gandriz vienots viedoklis par aizdomigu zinojumu identifice$anu ari socialajos
medijos. Lielaka dala respondentu vienojas par Siem svarigakajiem kriterijiem: 1) Zinojuma tiek
prasita nauda; 2) Zinojuma tiek lugts parbaudit informaciju vai sniegt sensitivu informaciju; 3)
Zinojuma ieklauta apSaubama saite un 4) Sutitaja socialo tiklu profils izskatas aizdomigs (piemeéeram,
jauns konts, nav draugu u.t.t.). Respondenti, iznemot Maltas respondentus, ar1 uzskata, ka zinojums
ar aicinajumu instalet kadu programmu ir viens no galvenajiem sarkanajiem karogiem, kas norada
uz aizdomigam darbibam.

Pareizrakstibas un gramatikas kludas, neesosas biznesa attiecibas ar sutitaju vai nepazistams sutitajs
tika identificeti ka respondentiem vismazak svarigie kriteriji.

PIKSKERESANAS o ) VISMAZAK
UZBRUKUMU SVARIGAKIE KRITERIJI SVARIGIE

ATPAZISANA KRITERIJI
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Sutitaja domens (e-pasts) neizskatas ists;
E-pasta iegultas saites nav tadas pasas ka
ista hipersaite;

Sutitajs ludz apstiprinat / sniegt sensitivu
informaciju;

E-pasta adreses, saités un domenu
nosaukumos ir redzamas neatbilstibas;
Negaidits/ neparasts pielikums.

Nekonkréeta uzruna;
Nav paraksta vai
kontaktinformacijas;
Pats e-pasts rada
zinatkari,
janoskaidro vairak.

parbaudit
sensitivu

Sutitajs / zvanitajs ludz
informaciju  vai  sniegt
informaciju vai nosutit naudu;
Numurs ar atskirigu valsts kodu;
Zvanitajs neiepazistina ar sevi (vards,
amats, uznémums);

Neparasti gars$ talruna numurs;'”
Zinojuma ieklauts bridinajums.8

Pareizrakstibas un
gramatikas kludas;
Zvanitajs neuzruna
varda, uzvarda.zo

Zinojuma tiek prasita nauda;

Zinojuma tiek lugts sniegt akreditacijas
datus vai sensitivu informaciju;

Zinojuma ieklauta aizdomiga saite;
Sutitaja socialo mediju profils izskatas

Pareizrakstibas un
gramatikas kludas;
Ar sutitaju  nav
biznesa attiecibu;
Nezinams sutitajs.

aizdomigs (piemeéram, jauns konts, nav
draugu utt.);

e Zinojuma tiek
programmu?!

3. tabula Svarigakie un mazak svarigie kriteriji pikskeresanas uzbrukumu atpazisanai

lagts instalet kadu

Kopuma, runajot par galveno kritériju noteiksanu, respondenti, identificejot aizdomigus e-pastus vai
citus, galvenokart koncentréjas uz “tehniskajiem Kkritérijiem”, pieméram, saitem, domeniem,
pielikumiem, valsts kodu u.t.t., nevis uz cilveku emocijam (socialo inZenieriju). Pareizrakstibas vai
gramatikas kludas vai vispare€ja uzruna ir vieni no ped€jiem punktiem, ko respondenti izverte.

Tomer ir svarigi atzimet, ka, lai gan “tehniskie kritériji” ir vieni no pirmajiem aspektiem, ko
respondenti pamana un parbauda, tas nenozime, ka, vert€jot e-pastus un zinojumus, vini nenem
vera socialo inZenieriju. Kad aptauja tika lugts identificet pikskeresanas e-pastus / zinojumus un
galvenos “sarkanos karogus”, lielaka dala respondentu no visam aptaujatajam valstim izvelejas gan
“tehniskos kriterijus”, gan kriterijus, kas versti uz cilveka emocijam (sociala inZenierija).

3.3.5. Kritiskas domasanas prasmes

Lielaka dala respondentu ir diezgan optimistiski par savam kritiskas domasanas prasmem. Vairak
neka puse respondentu (57%) pazinoja, ka, atverot e-pastu vai zinojumu, vini loti biezi vai vienmer
koncentrejas un pievers pietiekamu uzmanibu, atverot e-pastu vai zinojumu. Salidzinajumam - 12%
apgalvoja, ka vini nekad nepievers pietiekami daudz uzmanibas vai tas notiek reti.

17 1znemot respondentus Igaunija
18 1znemot respondentus Kipra

19 |znemot respondentus Latvija
20 Iznemot respondentus Kipra

21 |znemot respondentus Malta
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Koncentrésanas un pietiekama uzmaniba
pret detalam

32%

42%

B Never Rarely Sometimes Very often M@ Always

11. attels Respondentu koncentrésanas un uzmaniba pret detalam, atverot zinojumu / e-pastu

71% respondentu apgalvo, ka bieZi vien ir piesardzigi, noklikskinot uz saites vai pielikuma, savukart
11% apgalvoja, ka $ada situacija nekad nepievers uzmanibu vai dara to reti.

Uzmaniba

19%

40%

E Never Rarely Sometimes Very often @ Always

12. attels Respondenti ir uzmanigi, noklikskinot uz saites / pielikuma

67% respondentu pazinoja, ka loti biezi vai vienmer var vizualizet savu lemumu iespejamas sekas,
pamatojoties uz pieradijjumiem, sanemot aizdomiga izskata e-pastu vai zinojumu, savukart tikai 5%
respondentu pazinoja, ka nekad nevar iedomaties $adas sekas vai dara to reti.

77% respondentu ari loti bieZi vai vienmer spej izdarit secinajumus, balstoties uz pieradijumiem,
sanemot aizdomiga izskata e-pastu vai zinojumu, savukart tikai 3% respondentu to nesp€j nekad vai
SpE€j reti.

Atskiriba starp respondentu, kuri spej vizualizet sekas un izdarit secinajumus, procentualo apjomu.
Turpreti ne visi respondenti zina par pikSkeresanas sekam. Vini joprojam spej izdarit secinajumus
un atpazit pikskeresanas e-pastu / zinojumu.

Tomer ir svarigi uzsvert, ka, neraugoties uz diezgan labajiem rezultatiem, apmeram treSdala
respondentu tikai dazkart sp€j izteloties sekas un izdarit secinajumus.

3.3.6. IzvairiSanas no pikskeresanas uzbrukumiem

Aptaujas respondentiem tika lugts noradit ar1 galvenos iemeslus, kas, vinuprat, veicina veiksmigus
pikskeresanas uzbrukumus. Respondenti no visam aptaujatajam valstim ir izvel€jusies 5 galvenos
iemeslus: 1) Cilveki neapzinas / nezina par Sadiem uzbrukumiem un to noversanu; 2) Uzbruceji
izmanto cilveka dabu, vini palaujas uz mijiedarbibu un spel€jas ar cilveka emocijam un vajadzibam;
3) Uzbruceji patieSam labi atdarina istu uzneémumu zinojumus un e-pastus, padarot tos loti ticamus
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un parliecinosus; 4) Cilveki nepievers pietiekamu uzmanibu / ir nezinosi? ; 5) Uzbruceji klist arvien
progresivaki, tiek atlasiti konkreti merki, savukart e-pastu izmantosana ir loti personalizeta un
izmanto specifisku informaciju2s .

Cilveki nezina Uzbruceji Uzbruceji labi
par izmanto cilveka prot atveidot
pikskeresanu dabu istus zinojumus

Cilveki nav
uzmanigi

Uzbrukumi tiek
personalizéti

13. attels Galvenie iemesli, kapec pikskeresanas uzbrukumi ir veiksmigi, péc respondentu domam

Respondentu visretak izveletie iemesli bija: 1) Cilveki izmanto novecojus$u programmatiiru; 2)
Pikskeresanas riki ir leti un plasi izplatiti; un 3) Pati launpratiga programmatura klust arvien
sarezgitaka24 .

Respondenti bija vienispratis, ka hakeri parasti izmanto cilveku emocijas, vajadzibas un velmes, ipasi
rosinot vinu motivaciju, piedavajot “davanas” vai bezmaksas kuponus, rosinot vinu zinatkari un
izraisot bazas / satraukumu.

Lielaka dala respondentu uzskata, ka, lai izvairitos no pikskereSanas uzbrukumiem, ir svarigi Sim
jautajumam pieversties no dazadiem aspektiem: 1) tehniskais faktors - izmantojot timekla filtru
launpratigu vietnu blokesanai, daudzfaktoru autentifikaciju / parolu biezu mainu, ka ari visu svarigo
detalu (suititaja e-pasta, saites, pielikumi utt.) dubultu parbaudi, un 2) cilveciskais faktors -
nepublicejot sensitivu informaciju par sevi socialajos medijos, ieverojot piesardzibu, atverot e-pastus
/ zinojumus / atbildot uz talruni, un pastavigi izglitojot sevi Saja joma.”

e Timekla filtrs
» Daudzfaktoru autentifikacija

IELGIEEIEN o Atkartota svarigakas informacijas
faktors parbaude

e Sensitivas informacijas neieklausana socialajos

tiklos
o121 1| © Piesardzibas ievérosana
faktors * Nepartraukta izglitoSanas

14. attels Darbibas, kas javeic, lai noverstu pikskeresanas uzbrukumus, pec respondentu domam

Vismazak svarigas darbibas, kas javeic, lai izvairitos no pikskeresanas uzbrukumiem, pec
respondentu domam, ir atjauninatas parlukprogrammas izmantoSana, sekosana lidzi jaunakajai
pieejamai programmatiirai un rikiem vai atjauninatas operéetajsistemas izmanto$ana2s, ka ari
regularas kiberdrosibas apmacibas / darbnicas

22 |znemot respondentus Malta
23 |Iznemot respondentus Kipra
24 Iznemot respondentus Malta
25 |znemot respondentus Igaunija
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Lielaka dala respondentu visdrosak jutas Sadas jomas: speja tieSsaiste atrast atbilstoSu un uzticamu
informaciju, identificet pikSkereSanas uzbrukumus un izmantot drosibas programmatiru,
daudzfaktoru autentifikaciju, ka ari timekla filtru.

Mazak respondentu jutas parliecinati par savam kiberdros$ibas / pikskeréSanas terminologijas
zinasanam un to lietoSanu, ka ari par iespeju Sifret visu sensitivo uznémuma informaciju.

Informacijas Pikskerésanas Drosibas
atrasana uzbrukumu programmaturas
tieSsaiste identificeSana izmantoSana

Timekla filtra
izmantosana

Daudzfaktoru
autentifikacijas
izmantosana

15. attels Jomas, kuras respondentt jutas visvairak parliecinati

Erasmus+ [-‘rn,]rmmn the contents, which reflects the views only of the authors, and the Commission cannot be held responsible for
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4. KOPSAVILKUMS UN GALVENIE ATZINUMI

Respondentu socialdemografiska informacija

Aptauja piedalijas 514 cilveki, no kuriem 259 ir sievietes, 248 virieSi un septini
cilveki nevelas noradit savu dzimumu.

Lielaka dala respondentu ir studenti (304), viniem seko darbinieki (139), uzn€émumu
ipasnieki (53), bezdarbnieki (10) un pasnodarbinatie (8).

Lielaka dala aptaujas respondentu ir labi izglitoti - lielakajai dalai respondentu
(38%) ir bakalaura grads, kam seko magistra grads (23%) un doktora grads (6%).

Visparigas zinasanas un uzvediba

Lai gan 74% respondentu formala vide nekad nav piedalijuSies neviena apmaciba /
seminara vai kiberdrosibas petijuma, vairak neka puse respondentu (54%) pasi ir
izpetijusi So temu (lasTjusi rakstus, skatijusies videoklipus utt.). Sie rezultati
norada, ka, lai arl respondentiem ne vienmer ir iespeja apgut temu formala vide,
vini ir motiveti patstavigi uzlabot savas zinasanas un prasmes.

61% respondentu apgalvoja, ka zina, kas ir pikskeresana, savukart 27% nebija
parliecinati, un 12% to nezinaja. Kad tika lugts izveleties pareizo pikskeresanas
definiciju, vairak respondentu no Lietuvas, Latvijas un Kipras izvelejas pareizo
atbildi neka to cilveku skaits, kuri noradija, ka zina, kas ir pikskeré$ana. Sie rezultati
var noradit, ka vairak respondentu no Sim valstim ir informeti par pikskeresanu,
tomer viniem, iesp€jams, nav pietiekamu zinasanu vai parliecibas.

59% aptaujato cilveku loti biezi vai vienmer baidas atvert saiti vai pielikumu,
domajot, ka tas varétu but launpratigs. Salidzinajumam - 51% loti bieZi vai vienmer
baidas klut par pikskeresanas uzbrukumu merki. Minétie anketas rezultati liecina,
ka pat tie respondenti, kuri apgalvoja, ka zina, kas ir pikSkereésana, baidas no
pikskeresanas, noradot uz nepietiekamam zinasanam vai parliecibas trukumu par
savam prasmem.

Respondenti galvenokart zina pikskeresanas veidus “Spray and pray”, “Cat
phishing” un “Malvertising”. Turpreti viniem ir mazak zinasanu par pikSkeresanas
uzbrukumiem “Whaling”, “Clone phishing” un “Smishing”.

Respondenti uzskata, ka pec veiksmiga pikskeresanas uzbrukuma, visticamak,
rodas $is sekas - sensitivu datu vai klienta informacijas zadziba, krapsanas ar
kreditkartem un kaitejums reputacijai. Ari lielaka dala respondentu, iznemot
maltieSus, uzskata, ka veiksmiga pikskereSanas uzbrukuma rezultata var pazaudet
lietotajvardus un paroles. Turklat datu pardosanu noziedzigam treSajam pusem
visu aptaujato valstu, iznemot Kipru, parstavji ar1 uzskatija par loti iespejamu.
Turpreti respondenti uzskata, ka pec veiksmiga pikskeresanas uzbrukuma
intelektuala ipaSuma zaudesana ir mazak iespejama.

Lietuviesu, maltieSu un igaunu respondenti ar1 ir skeptiski par “lidzeklu zadzibu no
biznesa / klientu kontiem”, kas varetu notikt péc pikskeresanas uzbrukuma.

Respondenti, visticamak, noklikskinatu uz saites vai pielikuma e-pasta vai zinojuma,
ja to nosutijis priekSnieks vai kolégis, uznémums, kura pakalpojumus vini izmanto,
vai banka vai valsts iestade. Skiet, ka autoritates un patikSanas principi ir tie, uz
kuriem respondenti, visticamak, reagetu.
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Respondenti retak noklikskina uz saites vai pielikuma e-pasta vai zinojuma, ja taja
tiek piedavata konfidenciala informacija, tiek lagts sniegt informaciju, lai piedalitos
konkursa, lai iegutu balvu, vai arl to nosutijis uznémums, kura pakalpojumu vini
neizmanto. Skiet, ka atbildes darbibas princips ir viens no parliecinasanas
principiem, kas uz respondentiem iedarbojas mazak.

Respondentu pieredze pikSkeresana

Gandriz katrs 5. respondents ir ieprieks piedzivojis pikSkerésanas uzbrukumu.
Galvenie veidi, ka respondenti tika paklauti pikS§kerésanai, bija klik§kinasana uz
saites vai sensitivas informacijas sniegSana pa e-pastu vai nosutot zinojumu. Tikai
respondenti Kipra un Igaunija noradija, ka vini paklauti pikskeresanai, ievadot
savus datus viltus vietne.

Galvenie iemesli, kadel vini kluva par pikskerésanas upuriem bija apjukums,
zinkariba vai steiga. Dazi respondenti ari min€ja, ka nezina, kas ir pikskeresana.

PikSkeresanas uzbrukumu atpazisana

Runajot par galvenajiem kriterijiem, kas izmantoti pikskeresanas uzbrukuma
atpaziSanai, respondenti kopuma vairak pieversas “tehniskajiem kriterijiem”,
pieméram, sutitaja domenam, iegultam saitem, pielikumiem un redzamam
neatbilstibam starp tiem, ka ari neparasti garam talruna numuram vai atskirigam
valsts kodam. Respondenti ar1 noradija, ka sutitajs / zvanitajs, kurs ludz sensitivu
informaciju vai naudu, ir viens no galvenajiem aizdomas raisosajiem Kkritérijiem.
Pareizrakstibas vai gramatikas kludas vai vispareja uzruna lielakaja dala gadijumu
ir vieni no pedejiem punktiem, ko respondenti izverte.

Tomer, lai gan respondenti vispirms ievero un parbauda “tehniskos kriterijus”, vini nem vera
arl “cilveciskos kritérijus” (sociala inZenierija), izvertéjot e-pastus un zinojumus. Kad
aptauja tika lugts identificet pikSkeresanas e-pastus / zinojumus un galvenos
“sarkanos karogus”, lielaka dala respondentu no visam aptaujatajam valstim
izvelejas gan “tehniskos kriterijus”, gan kriterijus, kas versti uz cilveka emocijam
(sociala inzenierija).

Kritiskas domasanas prasmes

Lielaka dala respondentu ir diezgan optimistiski par savam kritiskas domasanas
prasmém. 57% respondentu pazinoja, ka, atverot e-pastus vai zinojumus, vini loti
biezi vai vienmer pievers nepiecieSamo uzmanibu. Salidzinajumam - 71% apgalvoja,
ka loti biezi vai vienmer ir uzmanigi, noklikskinot uz saites vai pielikuma.

67% respondentu teica, ka, sanemot aizdomigu e-pastu vai zinojumu, vini loti biezi
vai vienmer spe€j izteloties iespejamas savas ricibas sekas. Salidzinajumam - 77%
respondentu loti biezi vai vienmer spej izdarit secinajumus. Atskiriba starp to
respondentu procentualo daudzumu, kuri var izteloties sekas un spej izdarit
secinajumus, var liecinat, ka, kaut arl ne visi respondenti zina par pikskeresanas
sekam, tomer vini spej izdarit secinajumus un atpazit pikskeresanas e-pastu /
zinojumu.

Tomer ir svarigi uzsvert, ka, neraugoties uz diezgan labajiem rezultatiem, apmeram
tresdala respondentu tikai dazkart spej izteloties sekas un izdarit secinajumus.

CLr 1 by tha

ded b ¥
m o o Unibon
of the Eurooean Uniar

24



: T N\ £ A
Forsty (i @ COL /2 oltocom ‘ ."‘~°°"’ \

IzvairiSanas no piksSkerésanas uzbrukumiem

Respondenti izvelejas Sos galvenos iemeslus, kas, vinuprat, noved pie veiksmigiem
pikskeresanas uzbrukumiem - cilveki nezina par pikskerésanu un to, ka to noverst,
uzbruceji izmanto cilveka dabu. Vini labi prot reproducet 1stu uznemumu e-pastus
un zinojumus, un cilveki nepievers pietiekamu uzmanibu vai viniem trikst
zinasanu. Mazak respondentu uzskata, ka pikskerésanas uzbrukumu galvenie
iemesli ir cilveki, kas izmanto novecojusu programmatiiru, pik§keresanas riku
izmantosana ir leta vai plasi izplatita, un launprogrammatiira klust arvien
sarezgitaka.

Respondenti uzskata, ka hakeri galvenokart izmanto cilveka zinatkari, riipes vai
satraukumu un izmanto stimulus, piemeram, “bezmaksas davanas” vai “vaucerus”.

Lai izvairitos no pikskerésanas uzbrukumiem, respondenti uzskata, ka ir svarigi tam
tuvoties no 2 dazadiem skatupunktiem, piemeram, “tehniskais faktors” un
“cilveciskais faktors”, izmantojot atbilstosus rikus un stratégijas, kas aptvertu abus
Sos aspektus. Piemeram, “tehniskais faktors” ietver timekla filtra izmantoSanu,
daudzfaktoru autentifikaciju un svarigu detalu parbaudi, piemeram, siititaja e-pasta,
saites un pielikumu utt. parbaudi. “Cilveciskais faktors” ir sensitivas informacijas
nepublicesana socialajos medijos, piesardziba un pastaviga izglitosanas.

Interesanti, ka, lai gan lielaka dala respondentu uzskata, ka ir svarigi sevi
nepartraukti izglitot $aja joma, mazak respondentu uzskata, ka ir nepiecieSamas
regularas kiberdrosibas macibas vai seminari. Tomer tas atbilst datiem, ka gandriz
puse respondentu péeta So temu patstavigi.

Kopuma respondenti uzsver cilveka spéju novertet un identificet pikskeresanas
uzbrukumus, nevis palaujas uz datora operétajsistemu, programmatiru un
pieejamajiem rikiem.

Lielaka dala respondentu visdrosak jutas sadas jomas: speja tieSsaiste atrast
atbilstosu un uzticamu informaciju, identificet pikskerésanas uzbrukumus un
izmantot drosibas programmaturu, daudzfaktoru autentifikaciju, ka ari timekla
filtru.

Mazak respondentu jutas parliecinati par savam kiberdrosibas / pikskerésanas
terminologijas zinasanam un to lietoSanu, ka arl par iesp€ju Sifrét visu sensitivo
uznémuma informaciju.
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1. PIELIKUMS Aptauja “PikskereSanas prasmju novertéSana un
atpaziSana”

1. DALA Personas dati

1.

2.

e o o

o

e &6 o o o o o o L

VATAS: oottt et e eeeeeseeeessssssaaeeeeees (nav obligati)

E-pasta adresSe: ...........ccccoeeieeeieeciieeieeeeeee e eaeen o (nav obligati - ja velaties
sanemt jaunumus par projektu un piedalities apmacibas programmas izmeginajuma
testesana ludzu, noradiet savu e-pastu.)

Dzimums
Virietis

Sieviete
Nevelos atbildet

Izglitibas limenis

Nav ieguita izglitiba

Vidusskolas diploms

Profesionala izglitiba (tehniska / profesionala izglitiba)
Bakalaura grads

Magistra grads

Doktora grads

Nevelos atbildet

Nodarbinatibas statuss

Biznesa ipasnieks
Darbinieks
Pasnodarbinatais
Students
Pensionéjies
Bezdarbnieks

2. IEDALA: Visparigas zinasanas un uzvedibas

6.

Cik liela meéra iespejams, ka noklikskinasiet uz e-pasta vai zinojuma ieklautas
saites vai e-pielikuma un/vai sniegsiet sensitivu informaciju, ja:
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Loti maz
iespejams

Maz
iespejams

Neitrali

Iespejams

Loti
iespejams

Taja tiek piedavats kupons vai
atlaides noteiktiem pirkumiem

Piedava piekluvi noteiktiem
ekskluziviem piedavajumiem

Aicina uz konkretu pasakumu
tieSsaiste vai bezsaiste
(piemeram, zoom sapulce)

Ietver uzaicinajumu aizpildit
aptauju/ noradit savu e-pastu
vai talruni, lai piedalitos
konkursa un sanemtu balvu

Piedava konfidencialu
informaciju (piemeram,
informaciju par konkurentiem)

Aicina precizet personisko un /
vai konta informaciju, lai tas
netiktu slegts / deaktivizets
(pieméram, bankas konts,
Netflix konts, Facebook konts
utt.)

Aicina precizet informaciju,
piemeram, adresi pasutijuma
sanemsanai (piemeéram,
Amazon piegade)

Informe par jaunakajiem
notikumiem saistiba ar
svarigiem socialajiem
jautajumiem un dabas
katastrofam (piemeram, jauna
informacija par Covid-19)

Aicina palidzet / ziedot vietejam
vai starptautiskam labdaribas
organizacijam

Ietver informaciju par Jusu
valaspriekiem

To nosiutijusi banka vai jebkura
valsts iestade

To nosutijis Jusu priekSnieks
vai kolegis

To nosutijis uznemums, kura
pakalpojumus izmantojat

To nosutijis uznémums/
organizacija, kura ir pazistama,
bet kuras pakalpojumus
neizmantojat

7. Vai esat kadreiz piedalijies oficialas apmacibas / seminaros / pétijjumos par
kiberdrosibu vai pikSkereésanu?

e Ja
e Ne
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8. Vai esat pats pétijis / macijies par kiberdrosibu vai piksSkerésanu? (lasijis
rakstu, skatijies videoklipus utt.)

e Ja

e Ne

9. Vali zinat, kas ir pikskerésana?
e Ja

e Ne

e Neesmu dross

10.Kurs no Siem piemeriem, Jusuprat, atbilst pikSkeresanas definicijai?

¢ Kibernoziegums, ar kura merki sazinas pa e-pastu, lai maldinatu personu un liktu tai sniegt
sensitivus datus par tas kontiem

e Tasir sava veida sports priekam vai sacensibam

e Nevelami un/vai atkartoti personas vai uznémuma e-pasti, kas piedava produktus vai
pakalpojumus

¢ Kibernoziegums, ar kura merki sazinas pa e-pastu, talruni vai iszinu, lai maldinatu personu
un liktu tai sniegt sensitivus datus par tas kontiem

11. Vai Jus zinat par Siem pikskereSanas veidiem?
1) Spray and pray — launpratigi e-pasti tiek nosutiti uz jebkuru e-pasta adresi, meginot nozagt
sensitivu informaciju;
2) Avansa maksajums (Advanced fee scam) - izplatita krapsana, kas saistita ar Nigerijas
valstspiederigajiem, piemeram, palidzibas pieprasisana lielas naudas summas parskaitisana;
3) Viltus personiba (Cat phishing) - kada cilvéka ievilinasana attiecibas, uzdodoties par iedomatu
tiessaistes personu;
4) Harpunesana (Spear fishing) - launpratigi e-pasti, kas ir ipasi izstradati un nostutiti konkretai
personai vai organizacijai, meéginot nozagt sensitivu informaciju;
5) Valu medibas (Whaling) - méginajums nozagt sensitivu informaciju, biezi tiek merkets uz
augstako vadibu;
6) Vishing - attiecas uz pikskeresanu, kas notiek pa talruni;
7) Smishing - attiecas uz pikskeresanu, izmantojot iszinas, nevis e-pastus, lai uzrunatu personas;
8) Klonesanas uzbrukums (Clone Phishing) — pikskeresanas veids, kura ietvaros tiek izmantoti isti
un ieprieks nosttiti e-pasti, lai izveidotu identisku e-pastu ar launpratigu saturu;
9) Satura ievietosana (Content injection) - kibernoziedznieki uzlauz pazistamu vietni un ievieto
viltotu vietnes pietetksanas lapu vai uznirstoso logu, kas vietnes apmekletajus novirza uz viltotu
vietni.
10) Launpratiga reklama (Malvertising) - Sis pikskerésanas veids izmanto tieSsaistes reklamas vai
uznirstosos logus, lai piespiestu cilvekus noklikskinat uz saites, kas izskatas ista, bet velak instale
datora launprogrammatiru.

Nedaudz Viduvejas
zinu zinasanas

Loti  labi

Labi zinu .
zinu

Nezinu

Spray and Pray

Advanced fee scam

Cat phishing

Spear phishing
Whaling
Whishing

29

/ the
Frogramme

Funded by tha
Erasmi
of the European Union



E foven (i @f’(ﬁ[if)l @nltncnm

Smishing

Clone phishing

Content Injection

Malvertising

12. Kadas sekas vareétu rasties péc veiksmiga pikskeréSanas uzbrukuma personai
vai uzpémumam?

Noteikti ne Vlstlcamak Iespejams Latgl Noteikti
ne iesp€jams
Identitates zadziba
Krapsana ar
kreditkartem
Sensitivu datu
zadziba

Lietotajvardu ~ un
parolu zaudesana
Launpratigas
programmatiras un
izspiedejvirusa
instaleSana
Intelektuala
ipaSuma zaudesana
Klienta informacijas

zadziba
Lidzeklu zadziba no
uznemuma un

klientu kontiem
Piekluve sistemam,
lai veiktu turpmakus
uzbrukumus

Dati tiek pardoti
noziedzigam tresam
personam
Kaitejums
reputacijai

3. DALA - Personiga pieredze

13. Vai esat kadreiz baidijies e-pasta vai zinojuma atvert saiti, domajot, ka ta varetu
but viltota?
1- Nekad
2 - Reti
3 - Dazreiz
4 - Biezi
5 - Vienmer

14.Vai Jus kopuma baidaties klut par pikSkeresanas uzbrukuma merki?
1 - Nekad
2 - Reti
3 - Dazreiz
4 - Biezi
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5 - Vienmer

15. Vai kadreiz esat kluvis par pikskeresana cietuso?

Apraksts: Seit domajam, vai esat kadreiz noklikskinajis uz launpratigas saites/ pielikuma,

lesniedzis sensitivus datus u.t.t.
e Ja
e Ne

4. DALA - Pikskeresanas uzbrukums (tikai tiem, kuri uz 15. jautajumu atbildeja “ja”)

16. Ka kluvat par pikskerésanas upuri?
¢ Noklikskinot uz e-pasta vai zinojuma ieklautas saites

e Atbildot uz e-pastu vai zinojumu un sniedzot sensitivu informaciju (piemeram, pieteikSanas

datus)
e Atverot pielikumu e-pasta
¢ Sniedzot sensitivu informaciju pa talruni

17. Kapeéc, Jusuprat, tas notika?

Es steidzos

Es biju apjucis / nepieversu uzmanibu

Es biju saspringts / nervozs

Mani iebied€ja

Es biju zinkarigs

Es biju aizravies / laimigs (pieméram, domaju, ka ieguvu balvu)

5. DALA - Pikskeresanas uzbrukuma atpazisana

19. Cik svarigi ir Sie kriteriji, lai atpazitu aizdomigu e-pastu?

Nav Nedaudz | Videji
svarigi svarigi svarigi

Svarigi

Loti
svarigi

Vispariga uzruna e-pasta
(piem., cienjjamais klient)

Sutitajs ludz apstiprinat /
sniegt sensitivu informaciju
(pieteiksanas  akreditacijas
datus, bankas rekvizitus) pa e-
pastu vai talruni

Sutitaja  domens (e-pasts)
neizskatas 1sts (neatbilst
organizacijai, satur sleptu

pareizrakstibas kludu,
papildu ciparus, burtus taja
utt.)

E-pasta iegultas saites nav
tadas pasas ka ista hipersaite

E-pasta adreseés, saités un
domenu nosaukumos ir
redzamas neatbilstibas

E-pasts satur negaiditu/
neparastu pielikumu
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E-pasta ir pareizrakstibas un
gramatikas kludas

E-pasta rakstiSanas stils
neatbilst personai /
uznéemumam, kas parasti
nosiita $adus e-pastus

Nav paraksta vai
kontaktinformacijas

E-pasta  zinojums rada
steidzamibas izjutu, prasa
tuliteju ricibu un liek krist
panika un izjust stresu

Pats zinojums rada zinatkari,
janoskaidro vairak.

E-pasta zinojums ir parak
labs, lai butu patiess

20. Cik svarigi ir Sie kriteriji, lai atpazitu aizdomigu iszinu / talruna zvanu?
Nav Nedaudz | Videji - . Loti
_ - 2. Svarigi .
svarigi svarigi svarigi svarigi

Neparasti gars talruna
numurs

Numurs ar atskirigu valsts
kodu

Sutitajs / zvanitajs ludz
parbaudit informaciju vai
sniegt sensitivu informaciju
vai nosutit naudu

Zvanitajs neiepazistina ar
sevi (vards, amats,
uznemums)

Zvanitajs neuzruna varda,
uzvarda

Zinojuma ieklauta saite

Jus neesat sutitaja /
zvanitaja (uznémuma)
klients

Jums nav nekadu attiecibu
vai biznesa attiecibu ar
sutitaju / zvanitaju

Zinojuma ir cits talruna
numurs, uz kuru zvanit

Pareizrakstibas un
gramatikas kludas

Pats zinojums satur
bridinajumu (piemeéram,
konta deriguma termins
beidzas) un rada spiedienu
uz sanemeju, lai pienemtu
steidzamu lemumu

21. Cik svarigi ir Sie kriteriji, lai atpazitu aizdomigu zinojumu socialo mediju
kanalos?
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Nav Nedaudz | Videji - . Loti
- . - She Svarigi Sir
svarigi svarigi svarigi svarigi
Zinojuma tiek lugts
sniegt akreditacijas
datus vai sensitivu
informaciju

Zinojuma tiek prasita
nauda

Zinojuma tiek lugts

instalet kadu
programmu
Zinojuma ieklauta

aizdomiga saite

Jus nepazistat sutitaju

Jums nav  biznesa
attiecibu ar sititaju

Sutitaja socialo mediju
profils izskatas
aizdomigs (piemeéram,
jauns konts, nav draugu
utt.);

Zinojuma ir uzmanibu
piesaistoSs nosaukums
(piemeram, Jus
neticesiet Sim
videoklipam!)

Zinojuma stils neatbilst

sutitajam (parak
formals / neformals
utt.)

Pareizrakstibas un

gramatikas kludas

6. DALA - Pikskeresanas piemeri

Pikskeresanas 1. piemers
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From: Amazon.com <amazonorders@web7892.com>
To:

Sent: Thursday, April 25, 2019 3:40 PM

Subject: Action needed to complete your order

amazoncom

Dear

There was a problem with your recent order. The delivery addresses is
invalid. Please click below to log in and correct the problem.

[ View or manage order J

Best regards,

Amazom.com

22.Vai augstak redzamaja attela redzams ists e-pasts vai pikSkerésanas e-pasts?
e Ists e-pasts
e Pikskeresanas e-pasts

7. DALA:
1. piemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskerésanas e-pasts”)

23.Kapéc domajat, ka Sis ir pikskeréSanas e-pasts? Izvélieties aizdomigas pazimes
Nekonkreta uzruna

Tiek pieprasits apstiprinat/ verificét/ noradit sensitivu informaciju

Sutitaja domeéns / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adrese€s, saités un domenu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstisanas stils

Steidzamibas sajuta / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba

8. DALA:

Pikskeresanas 2. piemers
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Someone has your password

Hi,
Someone just used your password to try to sign in 1o your Google Account

Information:

ursday, November 19, 2020 a1 3.06.46 PM GMT+02.0

Google stopped this sign-in attempt. You should change your password immediately

CHANGE PASSWORD

Best,
The Mail Team

24.Vai augstak redzamaja att€la redzams ists e-pasts vai pikskerésanas e-pasts?
o Ists e-pasts
¢ Pikskeresanas e-pasts

9. DALA:
2. piemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskeresanas e-pasts”)

25.Kapéc domajat, ka Sis ir pikskeresanas e-pasts? Izvelieties aizdomigas pazimes
Nekonkréeta uzruna

Tiek pieprasits apstiprinat/ verificét/ noradit sensitivu informaciju

Sutitaja domens / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adreses, saites un domenu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstisanas stils

Steidzamibas sajiita / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba

10. DALA:

Pikskeresanas 3. piemers
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"'Warld Health Organisation’ <Sarshf@who com»

ovid19 Latest Tips to stay Immune to Vine

Good Morning,

Due to the latest outheeak, our various resesrchars have boen able to come up with the various diets s and tips to
knop us from being elfected with the virus,

Many alfected patients are already responding positively to treatment after elfecting the guidelines and tips
Kindly Find attached the varlous documaents and stay safe as we fight this battie

Don't hove a pdf viewer ? mat to warry, pof wewer i afready embedded in attachment.

Bost Regards,

Dr. Sarah Mopking
Media Relations / Consulitant

¢ ""3? World Health
W% Organization
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26.Vai augstak redzamaja attela redzams ists e-pasts vai pikSkeresanas e-pasts?
e Ists e-pasts
e Pikskeresanas e-pasts

11. DALA:
3. piemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskerésanas e-pasts”)

27.Kapéc domajat, ka Sis ir pikskeresanas e-pasts? Izvelieties aizdomigas pazimes
Nekonkreta uzruna

Tiek pieprasits apstiprinat/ verificet/ noradit sensitivu informaciju

Sutitaja domeéns / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adreses, saités un domenu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstisanas stils

Steidzamibas sajiita / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba

12. DALA:

Pikskeresanas 4. piemers
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%’ COUPON CODE

$500ff

wmnywspmdinoa more

EMLRKUSH21850:SK7CM6

Yo must clich tuough this emall or book through our app 1o redeem this coupon.

T

28.Vai augstak redzamaja att€la redzams ists e-pasts vai pikskerésanas e-pasts?
o Ists e-pasts
e Pikskeresanas e-pasts

13. DALA:
4. ptemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskeresanas e-pasts”)

29.Kapéc domajat, ka Sis ir pikskeresanas e-pasts? Izvelieties aizdomigas pazimes
Nekonkreta uzruna

Tiek pieprasits apstiprinat/ verificet/ noradit sensitivu informaciju

Sutitaja domens / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adreses, saites un doméenu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstisanas stils

Steidzamibas sajiita / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba
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14. DALA:

Pikskeresanas 5. piemers

From: Markus <ahusconiieso s >

7o Firance deparman <jnacceogniibecodocus. o>

Hi Gwer

0 1akR Cavw O 1t Tor e Bec ause | can't acdes

Could you ie ma 4 favour ? Thores pending invoice from ang of oot peasiders and DoCecss I'm an ke

They contacted me and | told them o send INvough the emsl 1o you as mell (check spam filtar mca. Jesst click on the link in their amal L o The account they specify.

This rwede to ko done TORAY se make 2 high priceity

If you do thic for me & would be a huge favour

Arwy quastiant than roply to this small, § can't take calls right now <0 just sBck 1o replying to this email
Thamivs,
Markus
CEQ
30. Vai augstak redzamaja attela redzams ists e-pasts vai pikSkereSanas e-

pasts?
e Ists e-pasts
e Pikskeresanas e-pasts

15. DALA:
5. piemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskeresanas e-pasts”)

31. Kapeéc domajat, ka Sis ir pikskeresanas e-pasts? Izvelieties aizdomigas pazimes
Nekonkreta uzruna

Tiek pieprasits apstiprinat/ verificét/ noradit sensitivu informaciju

Sutitaja domens / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adreses, saites un doménu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstisanas stils

Steidzamibas sajuta / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba

16. DALA:

Pikskeresanas 6. piemers

seeo @ 10016 PR 0% [EN

< +00 473234 Details >

Dear Customer,
Your bank's current account
has been compromised,

please click the following link
o secure your accou nt now
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32.Vai augstak redzamaja attela redzama ista iszina vai pikSkereésanas iszina?
e Istaiszina
e Pikskeresanas iszina

17. DALA:
6. piemers (tikai tad, ja iepriekseja jautajuma sniegta atbilde “Pikskeresanas iszina”)

33.Kapec domajat, ka §1 ir pikskeresanas iszina? Izveélieties aizdomigas pazimes
Nekonkreta uzruna

Tiek pieprasits apstiprinat/ verificét/ noradit sensitivu informaciju

Sutitaja domens / e-pasts

Aizdomigas saites

Neatbilstibas e-pasta adrese€s, saités un domenu nosaukumos

Pareizrakstibas un gramatikas kludas

Aizdomigs rakstiSanas stils

Steidzamibas sajuta / nepiecieSamiba veikt tulitejas darbibas

Parak labi, lai butu patiesiba

18. DALA - Pasnovertejums: Kritiska domasana

34.Izmantojiet skalu no 1 lidz 5, lai novertetu:
1) Nekad
2) Reti
3) Dazreiz
4) Loti biezi
5) Vienmer

Nekad Reti Dazreiz Loti Vienmer
biezi

Vai Jus parasti uzticaties
zinojumiem, kas Skietami
sanemti no svariga sutitaja vai
izskatas svarigi?

Vai, atverot e-
pastu/zinojumu, pietiekami
koncentrejaties un pieversat
uzmanibu detalam?

Vai pieversat uzmanibu tam,
uz ka klikskinat, kad sanemat
e-pastu/ zinojumu ar saiti/
pielikumu?

35.Kad sanemat aizdomiga izskata e-pastu, vai Jus novertéejat:

Nekad Reti Dazreiz Loti Vienmer
biezi

Kas ir sutitajs

Kads ir suititaja e-pasts

Kads ir e-pasta temats

E-pasta stils (formals,
neformals, izmantotie vardi)

Funded by tha
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Atteli

Gramatikas un
pareizrakstibas kludas

Saites/pielikumi

Paraksts un amats

36.

37-

Kad sanemat aizdomiga izskata e-pastu / zinojumu, vai, pamatojoties uz
pieradijumiem, varat izteloties sava lémuma iespé&jamas sekas?

Nekad

Reti

Dazreiz

Loti biezi

Vienmer

Kad sanemat aizdomiga izskata e-pastu / zinojumu, vai Jus varat izdarit
secinajumus, pamatojoties uz pieradijjumiem?

Nekad

Reti

Dazreiz

Loti biezi

Vienmer

19. DALA - Izvairisanas no pikskeresanas uzbrukumiem

38.

39.-

Kapec pikskerésanas uzbrukumi ir veiksmigi? (Izvélieties 5 galvenos iemeslus)
Uzbruceji patiesam labi sp€j atveidot istu uzn€émumu zinojumus un e-pastus, padarot tos loti
ticamus un parliecinos$us

Uzbruceji izmanto cilveka dabu, vini palaujas uz mijiedarbibu un spelgjas ar cilveku
emocijam un vajadzibam

Uzbruceji var viegli pieklut personas datiem un informacijai par konkreto personu vai
uznemumu socialo mediju / uznémuma timekla vietnes, prese utt.

Uzbruceji klust arvien progresivaki, tiek atlasitas konkretas personas, izmantojot e-pastos
loti personalizetu un specifisku informaciju

Cilveki nepievers pietieckamu uzmanibu / ir nezinosi

Cilveki neapzinas / nezina par sadiem uzbrukumiem un to noversanu

Cilveki izmanto novecojusu programmaturu

Organizacijas / uzn€émumi nedara pietiekami daudz, lai noverstu Sos uzbrukumus
Kiberdrosibas un pikskeresanas joma trikst apmacibas

Pikskeresanas riki ir leti un plasi izplatiti

Pati launprogrammatura klust arvien sarezgitaka

Kadas emocijas, vajadzibas un vélmes uzbrucéji parasti izmanto?
Bailes

Bazas / trauksme

Panika

Zinkariba

Mantkariba

Motivacija (davana / bezmaksas kupons)

Velme pec emocionala piepildijuma

UzticeSanas

40
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40. Kadas darbibas ir svarigi veikt, lai izvairitos no pikskeréesanas
uzbrukumiem?
Nav Nedaudz Videji Svarigi Loti
svarigi svarigi svarigi svarigi

Izmantot atjauninatu parluku

Izmantojot atjauninatu
operetajsistemu

Sekot l1dzi jaunakajai
pieejamajai programmatiirai
un rikiem

Drosibas programmaturas
izmantoSana

Nepublicét sensitivu
informaciju par sevi
socialajos medijos

Izmantot daudzfaktoru
autentifikaciju/ biezi mainit
paroles

Izmantos$ana timekla filtru
launpratigu vietnu blokesanai

Regularas kiberdrosibas
apmacibas / seminari

Izstradat drosibas politiku

Sifret visu sensitivo
uznemuma informaciju

Ieverot piesardzibu, atverot
e-pastus/ zinojumus/
atbildot uz talruni

Velreiz parbaudit visu svarigo
informaciju (sutitaja e-pastu,
saites, pielikumus utt.)

Uzticeties saviem instinktiem
un pielietot spriestspéju

Nepartraukti izglitoties par So
temu

41. Cik liela mera Jus piekritat Sadiem apgalvojumiem: Es jutos parliecinats par:

Vispar
neesmu
parliecina
ts

Drizak
neesmu
parliecina
ts

Jutos
gana
parliecina
ts

Jutos
nedaudz
parliecin

ats

Esmu
pilnigi
parliecinat
s

Kiberdrosibas /
pikskeresanas terminologijas
parzinasana un izmantoSana

Attiecigas un uzticamas
informacijas atrasana
tieSsaiste

v the
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Pareizu darbibu / pasakumu
veikSana pikskeresanas
uzbrukumu noversanai

Pikskeresanas uzbrukumu
identificeSana

Manas programmaturas /
programmu atjauninasana

Daudzfaktoru autentifikacijas
izmantosana

Drosibas programmaturas
izmantoSana

Izmantosana timekla filtru
launpratigu vietnu blokesanai

Sifret visu sensitivo
uznémuma informaciju

42.Citi komentari / ieteikumi
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