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1. Jvadas

1.1 Kibernetinis saugumas Europos sgjungoje: realybé ir poreikiai

Europos Komisija 2019 m. parengé ir atliko specialy ,Eurobarometro® tyrimal, kurio tikslas buvo
suprasti ES pilieCiy samoninguma, patirtj ir suvokima apie kibernetinj saugumag.

Nenuostabu, kad rezultatai parodé, kad interneto naudojimas Europoje vis didéja, ypa¢ naudojant
iSmaniuosius telefonus. Rezultatai taip pat parodé, kad ES pilieiai geriau zino apie galimus
internetinio naudojimo pavojus, 0 52 % respondenty teige, kad yra pakankamai gerai arba labai gerai
informuoti apie elektroninius nusikaltimus, palyginti su 46 % 2017 metais. Remiantis tyrimo
iSvadomis, susirpinimas dél privatumo ir saugumo internete paskatino daugiau nei 9 i$ 10 interneto
vartotojy pakeisti savo elgesj internete — dazniausiai neatidaryti nezinomy zmoniy el. laiSky, jsidiegti
antivirusine programine jranga, lankytis tik Zinomose ir patikimose svetainése ir jungtis tik prie savo
kompiuteriy.

Nors Sie rezultatai yra gana dZiuginantys, daugelis interneto vartotojy vis dar patenka j internetinio
sukCiavimo ir elektroninio pasto suk&iavimo (angl. phishing) pinkles. Remiantis Eurostato
duomenimis, 2019 m. mazdaug kas treCias 16—74 mety ES pilietis prane$é apie su saugumu
susijusius incidentus, kai naudojosi internetu privaciais tikslais per pastaruosius 12 ménesiy.

Per §j laikotarpj — sukciavimas buvo dazZniausias saugumo incidentas, apie kurj pranesta
2019 metais®. 25 % respondenty pranes$é, kad gavo apgaulingus pranesimus, Zinomus kaip
sukCiavimas (angl. phishing), o 12 % respondenty teigé, kad jie buvo nukreipti j suklastotas
svetaines, prasandias pateikti asmenine informacijg (angl. Pharming). Zmoniy, kurie patyré su
saugumu susijusiy problemy naudodamiesi internetu privadiais tikslais, dalis ES valstybése narése
buvo skirtinga. DidZiausias rodikliai pastebéti Danijoje (50 %), po to seké Prancizija (46 %), Svedija
(45 %), Malta ir Nyderlandai (abi po 42 %), Suomija (41 %) ir Vokietija (40 %). PrieSingai, maZiausia
dalis uzfiksuota Lietuvoje (7 proc.), Lenkijoje (9 %), Latvijoje (10 %), Bulgarijoje (13 %) ir Graikijoje
(13 %). Zmoniy, patiriandiy su saugumu susijusiy problemuy, dalis Estijoje ir Kipre buvo atitinkamai
32 % ir 21 %.

Tai galima paaiskinti skirtingu ES Saliy sgmoningumo apie kibernetinius nusikaltimus lygiu, apskritai
mazeéjanCiu ES pilieiy pasitikéjimu, kad jie gali apsisaugoti nuo kibernetiniy ataky, taip pat
sudétingesnemis kibernetinémis atakomis, kurias sunkiau aptikti ir iSvengti, naujais naudojamais
metodais ir naujomis platformomis tokioms atakoms vykdyti.

Kibernetinio saugumo problemos palie€ia ir Europos verslo sektoriy. Europos Salys ir jmonés vis
dazniau tampa kibernetiniy ataky taikiniais. Remiantis 2017 m. pasaulinés informacijos saugumo
baklés tyrimo duomenimis, apie 80 % Europos jmoniy tais metais patyré bent vieng kibernetinio
saugumo incidentg, o darbuotojai yra atsakingi uz 27 % visy kibernetinio saugumo incidenty.

Remiantis naujausiais duomenimis, 2019 m. pirmajj ketvirtj jmonés visame pasaulyje buvo taikiniais
120 proc. dazniau nei metais anksciau, todél nuostoliai sieké net 22,2 mird. eury.

1 EU Commission (2020): Special Eurobarometer 499: Europeans’ attitudes towards cyber security, URL

https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG (Ziuréta 11.02.2021)

2 EUROSTAT (2020): Is internet use safer today?, URL
https://ec.europa.eu/eurostat/databrowser/view/isoc_cisci_pb/default/table?lang=en (ZiGréta 11.02.2021)
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Daugiau nei 99% el. laiSky, kurie platina kenkéjiSkg programine jrangg, reikalingas Zmogaus
jsikiSimas t. y. atverti nuorodas, atidaryti dokumentus, patvirtinti saugos jspéjimus ir kitg elges;.3

Taigi, zmonés, tiek darbe, tiek namuose, zinantys jspéjamuosius zenklus ir iSmanantys tinkamus
metodus, yra pagrindiniai elementai, padedantys sulétinti kibernetines atakas arba uzkirsti joms
kelig. Todél reikalinga atnaujinti esamas kibernetinio saugumo programas arba sukurti naujas, kad
baty stiprinami ES pilieCiy jgudziai, Svietimas ir sgmoningumo didinimas apie naujausius kylancius
kibernetinio saugumo klausimus ir grésmes.

Be to, reikalinga sidlyti tokias programas visiems studentams, atsiZvelgiant | tai, kad, ENISA
duomenimis, universitetuose su kibernetiniu saugumu susije dalykai yra nepakankamai pristatomi
netechninése studijy programose.

1.2. Projektas ,Prevencinés priemonés kovai su fiSingu 4-sios pramonés
revoliucijos amziuje”

Kibernetnis saugumas tampa vienu i$ didziausiy i$$tkiy skaitmeniniame amziuje*, nes informacija
tampa brangiu turtu, susijusiu su didziuliais duomeny kiekiais, geréjanc€iu rysSiu su skaitmenine
aplinka. Skaitmeniniai jrenginiai ir informacinés sistemos vis labiau tampa patrauklus kibernetinéms
atakoms.

Viena didziausiy problemy yra sukciavimas (angl. phishing), nes kibernetiniai nusikaltéliai
sukCiavimo kampanijoms vykdyti naudoja greitesnes ir naujoviSkas technologines priemones. Todél
turéty bati sukurta ir plaCiai auditorijai laisvai prieinama Zmogaus valdomos apsaugos nuo
sukCiavimo (angl. phishing) sistema, kurioje aptikimui naudojamas Zmogaus instinktas, o atsako
masto didinimui — technologijos. Norint sukurti zmogaus valdomg apsaugos nuo sukciavimo sistema,
reikia Sviesti naudotojus, kad jie galéty atpazinti sukCiavimo atakas ir tinkamai j jas reaguoti.

Vilniaus universiteto Kauno fakulteto ir partneriy inicijuotas tarptautinis projektas ,Prevencinés
priemoneés kovai su fiSingu 4-sios pramonés revoliucijos amziuje* (CyberPhish) prasidéjo 2020 m.
lapkri¢io pradzioje ir truks dvejus metus.

Projekto tikslas — Sviesti auk$tyjy mokykly studentus, déstytojus, universitety darbuotojus
(bendruomenés narius), Svietimo centrus, verslo sektoriy (darbdavius ir darbuotojus) ir skatinti
tikslinés grupés kritinj mgstyma kibernetinio saugumo srityje.

Projekto partneriai sukurs mokymo programa, el. mokymosi medziagg, misrig mokymosi aplinka,
Ziniy ir jgudZiy jsivertinimo bei patikrinimo testus studentams ir kitiems naudotojams, siekiant
apsisaugoti nuo fidingo ataky, jgyti kompetencijy, kurios padés atkreipti démesj j grésmes ir imtis
reikiamy prevencijos priemoniy.

Projekto konsorciumg sudaro Sios organizacijos:
1. Vilniaus universitetas, Lietuva (Koordinatorius)
2. Informaciniy Technologijy Institutas, Lietuva
3. DOREA Edukacinis Institutas, Kipras
4. Tartu universitetas, Estija
5. Altacom SIA, Latvija

3 Proofpoint (2019): Human Factor Report 2019, URL https://www.proofpoint.com/us/resources/threat-reports/human-factor
(fitréta 12.02.2021)

4 European Union Agency for Cybersecurity (2020): ENISA threat landscape 2019-2020
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6. Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

Daugiau informacijos apie projektg ir projekto veiklas pateikiama projekto puslapyje:
https://cyberphish.eu/ .

Naujienos apie projektg ir apie kibernetinj saugumg publikuojamos Facebook puslapyje:
https://www.facebook.com/eucyberphish.
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2. SukC|aV|mas (angl. phishing)
2.1. Kas yra sukciavimas (angl. phishing)?

Sukciavimas (angl. phishing) — tai yra neteisétas bandymas pasisavinti vartotojo duomenis, tokius
kaip prisijungimo duomenys, kreditinés kortelés informacija, ar netgi pinigus, panaudojant socialinés
inZinerijos technikas. Sis atakos tipas paprastai atliekamas el. pasto Zinugiy, kurios atrodo lyg baty
siungiamos i§ patikimo $altinio, pagalba. Siy Zinugiy tikslas yra jtikinti vartotojg atverti kenkejiska
priedg ar paspausti suklastotg internetine nuoroda.5

Sukciavimas (angl. phishing) taip pat yra vienas i§ seniausiy kibernetiniy ataky tipy, pasirodes 1990
metais. Nepaisant to, kad egzistuoja jau keletg deSimtmeciy, tai vis dar yra viena i$ labiausiai
paplitusiy ir daugiausiai zalos sukelianciy kibernetiniy ataky.6

Labiausiai paplite i§ daugelio skirtingy suk&iavimo (angl. phishing) tipy yra Sie:

1) Spray and pray — kenkejiski el. laiSkai, siunéiami bet kuriuo ir visais el. pasto adresais,
bandant pavogti konfidencialig informacija;

2) Cat phishing — kieno nors jviliojimas | santykius su iSgalvota internetine asmenybe;

3) Advanced fee scam — daznas sukdiavimas, susijes su Nigerijos pilieCiais, pvz., praSymas
padéti pervesti didele pinigy suma;

4) Spear fishing — kenkéjiski el. laiSkai, specialiai sukurti ir siuniami konkreCiam asmeniui
ar organizacijai, siekiant pavogti konfidencialig informacijg;

5) Whaling — bandymas pavogti konfidencialig informacijg ir daznai nukreiptas j aukSciausig
vadovybe;

6) Vishing — sukd&iavimas, kuris vyksta telefonu;

7) Smishing — suk&iavimas, siunciant asmeniui SMS zinutes;

8) Angler Phishing — santykinai naujas ataky tipas socialiniuose tinkluose, kai naudojamos
netikros internetinés nuorodos, klonuotos svetainés, praneSimai, tviterio Zinutés ar
tiesioginio susirasinéjimo Zinuteés;

9) Clone Phishing — suk¢iavimo tipas, kai tikras anksc€iau iSsiystas el. laiS8kas panaudojamas
identisko el. laiSko sukirimui su kenkéjiSku turiniu;

10) Malvertising — Sis suk&iavimo tipas naudoja internetines reklamas ar iSSokancius langus
(angl. pop-ups), kad priversty Zzmones paspausti ant jtarimo nekeliancios nuorodos,
siekiant jdiegti kenkéjiSkg programg kompiuteryje.

Pastaruosius kelerius metus pastebéta, kad suk€iavimas (angl. phishing) tampa vis sudétingesnis,
kuomet suk€iavimo atakas tampa sudétinga atpazinti, nes daugelis sukciavimo el. laiSky ir suklastoty
svetainiy atrodo beveik identiski tikriems. Tuo paciu metu suk&iavimo kampanijos tapo greitesnés ir
labiau automatizuotos, ver€ian€ios atakuojamuosius reaguoti greiCiau, negu prie$ tai. Kai kuriais
atvejais tereikia vienos dienos nuo prisijungimo duomeny nutekéjimo iki atakos jvykdymo.

Remiantis Europol tyrimu, kibernetiniai nusikaltéliai pasitelkia holistine suk&iavimo (angl. phishing)
strategijg, parodydami aukstg kompetencijos lygj naudojantis jrankiais, sistemomis ir

5 European Union Agency for Cybersecurity (2020): Phishing - ENISA threat landscape 2019-2020

6 Deloitte (2019): Understanding Phishing Techniques URL

https://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-101-part10.pdf (Zitréta 112.02.2021)
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pazeidZiamumais, kuriuos jie iSnaudoja, pasitelkiant netikras tapatybes ir glaudziai
bendradarbiaujant su kitais kibernetiniais nusikaltéliais.7

Prognozuojama, kad ateityje el. pastas ir toliau bus pagrindinis suké&iavimo (angl. phishing)
mechanizmas, taciau tai truks neilgai. Ekspertai stebi didéjantj ataky skaiciy pasitelkiant socialiniy
tinkly, tokiy kaip WhatsApp ir kiti, zinutes. Pagal ENISA, labiausiai tikétina, kad keisis zinuciy
siuntimui naudojami metodai — jie taps sudétingesni, priesiSkiems tikslams pritaikant dirbtinj intelektg
(Artificial Intelligence, Al), kurio pagalba bus paruoSiamos ir siun€iamos zinutes.

2.2. Socialiné inzinerija ir suk€iavimas (ang. phishing)

Informacijos saugos kontekste socialiné inZinerija yra apibréZziama kaip psichologiné manipuliacija
Zzmonémis, siekiant, kad jie atlikty tam tikrus veiksmus ar atskleisty konfidencialig informacija.
Socialiné inzinerija iSlieka pagrindine grésme, padedandia vykdyti kity tipy kibernetinius
nusikaltimus, kadangi 84 % visy kibernetiniy ataky remiasi socialine inzinerija (ENISA). Suk¢iavimo
auky skaicius toliau didéja, nes jis iSnaudoja Zmogy kaip silpniausig grand;.

Taikymasis j Zmoniy silpnybes naudojant socialine inZinerijg daro didele jtakg visuomenei ir leidZia
atlikti dauguma kibernetiniy nusikaltimy pradedant apgaulingomis Zinutémis (angl. scams) ir baigiant
konfidencialios informacijos iSgavimu bei sudétingomis kenkéjiSky programy atakomis. Kibernetiniai
nusikaltéliai paprastai naudoja socialine inzinerijg, kad jtikinty vartotojus dalyvauti apgaulingose
schemose patiems to nezinant, o sukéiavimg (angl. phishing) jie naudoja norédami gauti prisijungimo
duomenis ir prieigg prie konfidencialiy paskyry ar sistemy (EUROPOL).

Kibernetiniai nusikaltéliai iSmoko socialinés inzinerijos ir tapo jos ekspertais iSnaudodami Zmogaus
prigimtj apgaulei. Patys daZniausi jy manipuliacijos metodai paprastai remiasi baime, ggsdinimu,
skubos pojaciu, gobdumu, smalsumu, pasitikéjimu ir empatija. Kibernetiniai nusikaltéliai Zino, kad
kruopsciai paruostas ir personalizuotas el. laiSkas, balso zinuté ar skambutis, arba tekstiné Zinuté
gali suklaidinti Zmones taip, kad jie atskleisty konfidencialig informacijg, pervesty pinigus ar j
kompanijos tinklg parsisiysty failg, turintj kenké&jiska programa.

Kad geriau suprastume socialinés inzinerijos koncepcijg, pazvelkime j 6 jtikinéjimo principus, kuriuos
dr. Robert B. Cialdini paaiSkino savo knygoje ,Influence: The Psychology of Persuasion8. Nors i$
pradziy Sie principai buvo naudojami rinkodaroje, jie buvo lengvai pritaikyti ir panaudoti socialinéje
inzinerijoje, bei sukciaujant (angl. phishing)9:

1) Apsikeitimas (angl. Reciprocation) — ,duok ir imk®. El. laiSkas, sillantis nuolaidg ar kuponag
kokiems nors pirkiniams mainais j pasidalinimg informacija arba paskyros sukdrima;
el. laiSkas, Zadantis prieigg prie konfidencialios informacijos, jeigu parsisiysite tam tikrg
priedg yra klasikiniai pavyzdziai.

2) Stygius (angl. Scarcity) — noréti to, kg sunku gauti — yra Zmogaus budas. Sukdciavimo
el. laiSkai, kurie pabréZia, jog kokia nors nauda yra galima tik tuo atveju, jeigu veiksmas bus
priimtas nedelsiant, per tam tikrg trumpg laika. ,Paskyra bus deaktyvuota per 24 valandas,

7 EUROPOL (2020): Internet Organised Crime Threat Assessment 2020

8 Dr Robert B. Cialdini is a Psychology and Marketing professor in the Arizona State University in USA

9 NCC group (2020) :Psychology of the Phish: Leveraging the Seven Principles of Influence, URL:

https://www.mynewsdesk.com/nccgroup/blog_posts/psychology-of-the-phish-leveraging-the-seven-principles-of-influence-95433
(sidréta 12.02.2021)
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jeigu nepaspausite nuorodos tam, kad bty iSspresta problema“ — tai yra Sio principo
panaudojimo pavyzdys.

3) Autoritetas (angl. Authority) — paprastai Zzmonés linke sekti autoritetu ir patikimais ekspertais.
Todél daugelyje suk&iavimo el. laiSky stengiasi apsimesti, jkanyti vietinius lyderius, vadovus,
vyr. pareiginus, zmogiskyjy resursy vadybininkus ir pan. LaiSkas nuo tariamo vadovo,
prasantis finansy departamentg tuojau pat pervesti tam tikrg pinigy sumg j departamentui
nezinomg sgskaitg yra daugelj karty pasikartojes pavyzdys.

4) Nuoseklumas (angl. Consistency) — zmonés iS§ principo yra jproCio jkaitai. Sukc€iavimo
el. laiSkai, atrodantys kaip oficiali komunikacija, iShaudoja §j fakta, tikédamiesi, kad gavéjas
nepastebés nejprasto prasymo. Pavyzdziui, el. laiSkas su ,Amazon® logotipu, pranesantis,
kad siunta yra sulaikyta, ir prasantis gavéjo patvirtinti namy adresg gali ir nesukelti jtarimo,
netgi jei nelaukiama jokio pristatymo — tokia yra placiai pripaZinto prekés Zenklo galia.

5) Sutarimas, konsensusas (angl. Consensus) — zmonés yra linke sekti kitais zmonémis, ypac,
jeigu jie néra kuo nors jsitiking. Sukciavimo el. laiSkas, teigiantis kazkg panaSaus j ,544 S
800 darbuotojy jau atnaujino savo programine jranga; paspauskite Sig nuorodg norédami
atsisiysti atnaujinimus® iSnaudoja §j polinkj.

6) Megstamumas (angl. Liking) — tai gana paprastas principas — jeigu zmonés mégsta jus, arba
patys nori bati mégiami, labiausiai tikétina, kad jie pasakys ,taip“. El. laiSkas, tariamai siystas
i5 IT departamento ir praSantis naujo darbuotojo jo asmeniniy duomeny ar slaptazodzio su
tikslu atnaujinti saugumo sistema, yra vienas i$ pavyzdziy.

7) Vienybé (angl. Unity) — Sis principas buvo pridétas véliau. Mintis yra tokia, kad kuo labiau
mes susitapatiname su kitais, tuo labiau mes esame jy jtakojami. Sukciavimo el. laiSkas
tariamai siystas kieno nors, kas dalijasi bendrais su gavéju pomégiais, tai yra informacija,
kuri gali bati lengvai suzinoma i$ socialiniy tinkly, turi didele sékmeés tikimybe. PavyzdZiui,
jeigu asmuo myli Sunis, laiSkas nuo kito tariamo Suny mylétojo su priedu, kuriame tariamai
yra mieli Suniuky paveiksléliai turi didele tikimybe bati atvertas.

Sios technikos gali sglygoti sékmingas suk&iavimo (angl. phishing) atakas, joms panaudojant
kenkéjiSkas nuorodas ar kenkejiSkas programas. Todél Zmonéms ypac svarbu atpaZzinti Siuos
principus ir strategijas tam, kad galéty apsisaugoti. Tiesa, tai yra ganétinai sunku, kadangi viskas
remiasi paCia zmogaus esme — musy mastymo ir elgesio badu.

2.3. Sukciavimas (angl. phishing) COVID-19 metu

Kriziy ir nelaimiy metu mes linke pasitikéti kompiuteriais, mobiliaisiais jrenginiais ir internetu, kad

galétume dirbti, susisiekti su kitais Zmonémis, surasti, dalintis ir gauti informacija, apsipirkti ir t.t.10

COVID-19 pandemija idrySkino musy pazeidZziamumg ir pademonstravo kibernetiniy nusikaltimy
poveikio mdsy kasdieniniam gyvenimui potencialg visame pasaulyje. Tuo metu, kai suvarzymai tapo
norma, o vis daugiau Zzmoniy pasiliko ir dirbo namuose, kibernetiniai nusikaltimai paplito labiau nei

anksdiau.

10 Council of Europe (2020): Cybercrime and COVID-19, URL https://www.coe.int/en/web/cybercrime/-/cybercrime-and-covid-19

(zidreta 12.02.2021)
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Vien tik per pirmgjj ménesj nuo pandemijos pradzios 2020 metais Barracudall mokslininkai
uzfiksavo 667 % sukciavimo atvejy padidéjima.

Yra jrodymuy, kad kibernetiniai nusikaltéliai toliau iSnaudoja pazeidziamumus savo naudai. Jie
pritaiké jau esancias kibernetiniy nusikaltimy formas pandemijos temai, pasinaudojo situacijos
neapibréztumu ir visuomenés poreikiu patikimai informacijai. Nusikaltéliai pasinaudojo COVID-19
krize socialinés inzinerijos ataky vykdymui — tai yra masiskai siysdami sukciavimo (angl. phishing)
laiSkus, taip pat vykdydami tiksliau nukreiptas atakas, pavyzdziui, verslo elektroninio pasto atakas
(angl. business email compromise, BEC)12:

e Sukciavimo (angl. phishing) kampanijos ir kenkéjisky programy platinimas naudojant i$ pirmo
zvilgsnio tikras interneto svetaines (suklastotas), arba dokumentai, kuriuose pateikiama
informacija arba patarimai dél COVID-19, yra naudojami kompiuteriy uzkrétimui ir vartotojy
prisijungimo duomeny iSgavimui.

o PaZeidéjai jgauna prieigg prie kompanijy ar kity organizacijy sistemy taikydamiesi j
darbuotojus, kuriuo dirba nuotoliniu badu.

Remiantis EUROPOL, kibernetiniy ataky skaiCius yra labai didelis ir tikétinai toliau didés.
Kibernetiniy nusikaltéliy iSradingumas augs, ypac¢ pasitelkiant jvairias kenkéjiS8kas programas ir
iSpirkos reikalaujanias programas uz duomeny ar kompiuterio veiklumo atgavimg (angl.
ransomware), susietus su COVID-19 pandemijos ir vakciny tematika.

Tikétina, kad kibernetiniai nusikaltéliai sieks iSnaudoti vis didesnj skai€iy ataky techniky tuo metu,
kai darbdaviai naudos ir tes prisitaikymg prie nuotolinio darbo bei leis prisijungti prie savo
organizacijy sistemy.13

11 Barracuda Networks is the worldwide leader in Security, Application Delivery and Data Protection Solutions

12 Council of Europe (2020): Cybercrime and Covid, URL: https://www.coe.int/en/web/cybercrime/-/cybercrime-and-covid-19
(fitréta 12.02.2021)

13 EUROPOL (2020): Pandemic profiteering - how criminals exploit the COVID-19 crisis
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3. STUDENTU DARBUOTOJU IR AUKSTO LYGIO VADOVU
APKLAUSOS
3.1. Duomeny rinkimo metodai (metodologija)

Atlikdami tyrima, projekto ,CyberPhish® konsorciumo partneriai parengé ir paskelbé apklausa,
skirtg Lietuvos, Latvijos, Estijos, Maltos, Kipro ir Kipro studentams, verslo atstovams ir jmoniy
vadovams. Partneriai sieké, kad kiekvienoje Salyje partneréje apklausoje dalyvauty ne maziau
kaip 70 dalyviy (jskaitant 20 verslo atstovy ir 10 generaliniy direktoriy).

Remiantis pirmine situacijos analize ir tyrimu bei visy partneriy atsiliepimais, buvo parengta
angli8ka klausimyno versija, kuri véliau buvo lokalizuota ir patalpinta internete angly, lietuviy ir
latviy kalbomis. Apklausa buvo pradéta 2020 m. gruodZio viduryje ir baigta rengti 2021 m. sausio
pabaigoje.

Pagrindiniai apklausos tikslai buvo Sie:
e nustatyti zmoniy sgmoningumg apie sukdiavimg (angl. phishing) ir jvairias sukc&iavimo

rasis;
e nustatyti, kaip Zmonés atpazjsta sukCiavimo atakas;

o nustatyti jgldZiy spragas.

Klausimyne buvo apjungti klausimai, susije su psichologinémis ir IT Ziniomis, kritinio mastymo

metodu, taip pat pateikti suk&iavimo (angl. phishing) pavyzdziai, kad respondentai galéty jvertinti

savo zinias t.y. atskirti, kurie yra suk€iavimo atvejai. Kiekvienas sukciavimo pavyzdys buvo pagrjstas
SeSiais jtikingjimo principais, kuriuos sukidré daktaras Robertas B. Cialdini. Klausimynas buvo

padalintas j kelias dalis ir jame buvo renkami duomenys, susije su:

e - asmenine informacija, jskaitant lytj, iSsilavinimo lygj ir uZimtumo statusa;
e - bendromis ziniomis ir elgsena sukciavimo srityje;
e - asmenine patirtimi, susijusia su sukciavimu;

e - sukciavimo ataky atpazinimu — nurodant pagrindinius pozymius (angl. red flags);

- praktiniais sukciavimo pavyzdziais;

- kritinio mastymo jgtdziy jsivertinimu;

- sukCiavimo ataky vengimu — kodél sukCiavimo atakos yra sékmingos, socialiné inzinerija

(Zmoniy emocijos, kuriomis naudojasi uZpuolikai), veiksmai, kuriy reikia imtis;

- jgudziy, reikalingy siekiant iSvengti sukciavimo ataky, naudojimu.
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Surinkti duomenys naudojami nustatant jgadziy spragas ir rengiant rekomendacijas naujai mokymo
programai, skirtai stiprinti interneto vartotojy jgidzius, Svietimg ir sgmoningumg apie naujausias
iSkilusias kibernetinio saugumo problemas ir grésmes, ypac¢ suk&iavimg (angl. phishing).

Remdamasis Sios apklausos rezultatais ir esamy kibernetinio saugumo studijy programy tyrimu,

partneriy konsorciumas parengs mokymo medziaga, ziniy jsivertinimo ir ziniy vertinimo testus bei
simuliacijy scenarijus mokymui.
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3.2. Rezultaty rinkimas

Klausimyno rezultatai buvo perkelti j nacionaline rezultaty lentele (sudaryta pagal 3alis — Lietuva,
Latvija, Estija, Malta ir Kipras). ] Sig lentele partneriai jtrauké svarbiausius surinktus rezultatus ir
pateikdami informacijg apie:

e tyrime dalyvavusias tikslines grupes;

apklausy rezultaty analize, naudojant grafikus ir teksta;

[ )
e pagrindines respondenty iSvadas ir pasiudlymus;
e partneriy padarytas iSvadas ir rekomendacijas, skirtas padéti partneriams apibrézti ir

parengti kitus rezultatus.

e lentelese apzvelgtos respondenty zinios ir elgsena kibernetinio saugumo, ypac
suk&iavimo (angl. phishing), tema. Siy lenteliy rezultatai leido konsorciumui atlikti $aliy
palyginimg, nustatyti jgldziy spragas ir poreikius.

3.3. Apklausy rezultatai ir analizé

3.3.1. Respondenty apzvalga

Nepaisant trumpo anketos platinimo laikotarpio, visos partneriai apklausé maziausiai 70
respondenty. IS viso buvo surinkta 514 atsakymy i$ Kipro, Estijos, Latvijos, Lietuvos ir Maltos.

Lietuva

Latvija

Estija

Malta

Kipras

Respondentai
pagal Salis

93

76

165

104

76

1 lentele. Respondenty skaiCius pagal Salis

IS 514 respondenty 259 buvo moterys, 248 vyrai, 7 respondentai nenoréjo nurodyti savo lyties.
Visose Salyse partnerése, iSskyrus Estijg, motery respondenciy skai€ius buvo didesnis nei vyry

respondenty.
Lietuva Latvija Estija Malta Kipras
Moterys 63,4% 57,9 % 34,6% 54,8% 55,3%
Vyrai 36,6% 40,8% 63% 45,2% 42,1%
Nenurodé - 1,3% 2,4% - 2,6%

2 lentelé. Respondentai pagal lyt

Dauguma respondenty yra studentai (59 %), po juy seka dirbantieji (27 %), verslo savininkai (10 %),
bedarbiai (2 %) ir savarankiSkai dirbantys asmenys (2 %).
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Employement Status

1.9%

27%

59.1%

2%

W Business Owner Employed Self-Employed Student @ Unemployed

1 pav. Respondenty uzimtumo statusas

Apklausos respondentai yra gerai iSsilavine: dauguma respondenty (38 %) turi bakalauro laipsnj, po
to seka turintieji magistro laipsnj (23 %) ir daktaro laipsnj (6 %).

ISsilavinimo lygis

B No Schooling Completed

High School Diploma

0,
Professional Degree 2

Bachelor's Degree 5%

E Master's Degree

38%

EPhD

@ Prefer not to say

2 pav. Respondenty issilavinimo lygis

3.3.2. Bendros Zinios ir elgesys

Nors dauguma respondenty (74 %) nurodé, kad jie niekada nedalyvavo jokiuose formaliuose
kibernetinio saugumo ar suk&iavimo mokymuose, seminaruose ar studijose, daugiau nei pusé
respondenty (56 %) patys savarankiskai tyrinéjo $j dalykg. Sie rezultatai gali parodyti, kad
kibernetinio saugumo ir suk€iavimo temos yra aktualios visose apklaustose Salyse, ir nors
respondentai nebdtinai turi galimybe studijuoti temg formaliuoju bddu, jie linke skirti laiko
savarankiSkam Sios temos tyrimui, siekiant pagerinti savo Zinias ir jgadZius.

61 % respondenty atsaké, kad turi Ziniy apie sukciavima, 27 % néra tikri ir 12 % nezino, kas yra
sukCiavimas. PapraSius pasirinkti teisingg suk&iavimo apibréZzimg, 72 % apklausty Zmoniy jj
pasirinko teisingai. Maltoje ir Estijoje respondenty, teigiandiy, kad zino, kas yra suk&iavimas, skaicius
yra vienodas. Lietuvoje, Kipre ir Latvijoje teisingg atsakymag pasirinko daugiau Zzmoniy nei tie, kurie
nurodé Zinantys, kas yra suk&iavimas. Sie rezultatai gali reiksti, kad daugiau respondenty i$ Siy Saliy
Zino apie sukciavima, taciau jie nepasitiki savo Ziniomis.

AR Funded by the 16
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3 pav. Respondenty supratimas apie sukciavimg

Beveik pusé respondenty (46 %) nurodé, kad daznai bijo atidaryti nuorodg ar prieda el. laiske,
manydami, kad tai gali bati netikra, kai tuo tarpu 13 % visuomet bijo. Tik 3 % respondenty niekada
nebijo atidaryti nuorody ar priedy, o 8 % — labai retai bijo.

Beveik trecdalis respondenty (32 %) daznai bijo tapti sukCiavimo ataky taikiniais, o 19 % visuomet
bijo. Tik 5 % respondenty nurodé, kad jie niekada nebijo tapti sukCiavimo atakos taikiniu, 0 17 %
retai bijo.

Auksciau pateikti rezultatai rodo, kad dauguma respondenty zino apie kibernetiniy ataky galimybe ir
pagrindinius jsilauzéliy naudojamas priemones (suklastotas nuorodas ir priedus). Be to, nors 39 %
respondenty nurodé, kad nezino ar néra tikri, kas yra sukciavimas, vis tiek 51% respondenty daznai
arba visada bijo tapti suk&iavimo ataky taikiniais. Sie rezultatai gali reiksti, kad net tie respondentai,
kurie nurode kad Zino, kas yra sukciavimas, nebatinai turi reikiamy Ziniy, kad apsisaugoty, arba
pasitikéty savo jgudziais.

Paklausti kokius skirtingus sukciavimo tipus jie Zino, visy apklausty Saliy respondentai nurodé, kad
jie geriausiai Zino Siuos sukciavimo tipus:

o ,Spray and Pray*“ (el. laiSkai siekiant pavogti konfidencialig informacijg),

e ,Cat phishing® (jviliojimas j santykius) ir

e _Malvertising® (internetinés reklamos ar iSSokantys (angl. pop-up) langai).

Visy apklausty Saliy, iSskyrus Lietuva, respondentai taip pat geriausiai Zino sukc&iavimo tipg
JAdvanced fee scam® (dazZnas sukciavimas, susijes su Nigerijos pilieCiais, pvz., praSymas padéti
pervesti didele pinigy sumg).

Spray and Cat Phishing @ Malvertising

Pray

4 pav. Sukc¢iavimo tipai, kuriuos respondentai geriausiai Zino
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Kita vertus, respondentai maziausiai Zino Siuos sukd&iavimo tipus:
e ,Whaling“ (bandymas pavogti konfidencialig informacijg ir daZznai nukreiptas j auk$Ciausig
vadovybe),
¢ ,Clone phishing® (sukciavimo tipas, kai teisétas/tikras ir anksCiau/seniau gautas el. laiSkas
panaudojamas identisko el. laisko sukirimui su kenkejisku turiniu) ir, i8skyrus respondentus
i$ Kipro,
e “Smishing” (sukciavimas, siunciant asmeniui SMS Zinutes)14.

Respondentai i$ Maltos, Kipro, Lietuvos ir Latvijos taip pat maziausiai zino apie ,Content injection®
(sukciavimo tipas kai kibernetiniai nusikaltéliai jsilauzia j atpazjstamg svetaine ir patalpina suklastotg
svetainés prisijungimo puslapj arba i$§okantj langg, nukreipiantj svetainés lankytojus j suklastotg
svetaine), tuo tarpu Estijos respondentai nurode, kad labiausiai Zino apie §j sukciavimo tipa.

Whaling Ui Smishing

Phishing

5 pav. Sukciavimo tipai, apie kuriuos respondentai maZiausiai Zino

Paklausus, kokiy pasekmiy labiausiai tikétina ar tikrai kils po sékmingos sukciavimo atakos asmeniui
ar jmonei, dauguma respondenty i$ visy apklausty 3aliy jvardijo Sias pasekmes — ,konfidencialiy
duomeny vagysté“, ,suk&iavimai, susije kreditine kortele®, klienty informacijos vagyste®, ,Zala
reputacijai“ ir ,prisijungimo vardy (angl. username) ir slaptazodziy praradimas®“ (i8skyrus Maltg).
Respondentai i$ visy apklausty Saliy, iSskyrus Kiprglh, taip pat linke manyti, kad po sékmingos
sukciavimo atakos jy duomenys grei€iausiai bus parduoti nusikalstamoms treciosioms Salims.

Konfidencialiy Sukciavimai, susije Klienty informacijos

duomeny vagysté kreditine kortele vagysté Al it Uil

Prisijungimo vardy ir Duomeny pardavimas
slaptazodziy nusikalstamoms
praradimas* trediosioms Salims**

6 pav. Respondenty jvardintos pasekmés, kurios greiCiausiai atsirasty po sékmingos sukciavimo atakos

Kita vertus, visy apklausty Saliy respondentai mano, kad ,intelektinés nuosavybés praradimas® po
sékmingos sukciavimo atakos vargu ar jvyksta. Respondentai i$ Lietuvos, Maltos ir Estijos taip pat
skeptiSkai vertina ,|é8y vagystes i verslo ar klienty sgskaity” galimybe jvykus sukciavimo atakai.

Atsizvelgiant j elgsenos aspekta, respondentai greiCiausiai spustelés el. laiSke ar Zinutéje esancig
nuorodg ar priedg ir pateiks neskelbting informacija, jei tokj laiska: ,atsiunté jy virSininkas ar kolega*“,
»atsiunté jmoné, kurios paslaugas jie naudoja“, ,atsiunté bankas ar bet kuri valstybiné institucija“.
Kipre respondentai taip pat greiCiausiai taip elgtysi, jei el. laiSke ar zinutéje baty ,praSoma patikslinti

14 Except for the respondents in Cyprus

15 Except for the respondents in Cyprus
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detales, tokias kaip jy adresas uzsakymo siuntimui (pvz., ,Amazon® uzsakymui). Tuo pat metu
Latvijoje ir Maltoje nuomonés iSsiskiria: beveik vienodas skai€ius respondenty, kurie labai tikétina,
kad taip pasielgty, ir labai mazai tikétina, kad taip pasielgty. Tarp Estijos ir Lietuvos respondenty
néra skirtingy nuomoniy, ir dauguma jy greiciausiai to nedaryty.

Siysta jmonés, kuri siysta i$ banko ar
teikia vartotojui valstybinés
paslaugas organizacijos

Siysta vadovo arba

kolegos

7 pav. El. laisky tipai, kuriuose respondentai greiciausiai spustelés el. laiSke ar Zinutéje esancig nuorodg ar priedg ir (ar)
pateiks neskelbting informacijg

Rezultatai néra tokie stebinantys, jei pazvelgtume | 8eSis anksCiau aprasytus jtikinéjimo principus.
Kaip minéta anksciau, zmonés linke sekti ir pasitikéti daugiau autoritetu ar ekspertais. Taigi daugelis
jsilauzéliy siekia apsimesti arba patikima valstybine institucija ar organizacija ir bankais arba
aukséiausio lygio vadovais. Si tendencija buvo matoma ir apklausoje, kur 34% respondenty teige,
kad labai daznai arba visada pasitiki Zzinutémis, kurios atrodo atsiystos i$ svarbaus subjekto ar atrodo
svarbis, tuo tarpu 30% taip elgiasi kartais.

,Patikimo principas“ (angl. liking principle) taip pat vaidina svarby vaidmenj, tai reiSkia, kad Zmonés
daug dazniau atsakys j praSymg i$ savo kolegy ar vadovy, net jei tas praSymas skamba nejprastai.

Be to, Zmonés yra ,jprogio batybés® (angl. creatures of habits) ir linke mégti nuoseklumag. Tarkime,
kad el. laiSka siuncia kompanija, kurig jie Zino ir, kurios paslaugas naudoja ir tikriausiai jau yra gave
el. laiky ar praneSimy anksciau. Tokiu atveju jie bus labiau linke jj atidaryti, spusteléti nuorodas ar
priedus ir pan., nei tai daryty gave laiSkg iS5 jmonés, kurios paslaugomis nesinaudoja.

Visose Salyse partnerése respondentai maziausiai linke spusteléti el. laiSke ar Zinutéje esancig
nuorodg ar priedg ir (arba) pateikti neskelbting informacija, jei jame: ,sidloma jiems konfidenciali
informacija (pvz., informacija apie konkurentus)“, ,praSoma jy uzpildyti apklausg ar pateikti savo
el. pasto adresg arba telefono numerj, tam kad galéty dalyvauti konkurse ir laiméti priza“ arba laiSka
,atsiun€ia kompanija ar organizacija, kurig jie Zino, bet nenaudoja jos paslaugy®.

Praso pateikti
informacijg, norint

Sitdloma
konfidenciali
informacija

Atsiysta iS jmonés,
kurios paslaugomis

dalyvauti konkurse T

ar laiméti priza

8 pav. El. laiSky tipai, kuriuose respondentai maZiausiai linke spusteléti el. laiSke ar Zinuteje esancig nuorodg ar priedg ir
(ar) pateikti neskelbting informacijg

Dauguma respondenty i$ Estijos, Kipro ir Maltos taip pat vargu ar pateiks konfidencialig informacija,
jei el. laiSke ar zinutéje ,praSsoma padéti arba paaukoti vietos ar tarptautinéms labdaros
organizacijoms®. Respondentai i$ Kipro taip pat grei€iausiai spustelés nuorodg ar priedsg ir pateiks
neskelbting informacija, jei laiSkas ,pakvies juos j konkrety renginj internetu (pvz., Zoom susitikimas)
arba kontaktiniu badu. PrieSingai, respondentai i$ Lietuvos, Latvijos, Estijos ir Maltos veikiausiai to
nedaryty.

3.3.3. Asmeniné patirtis susijusi su sukciavimu (angl. phishing) atakomis

19,8 %. respondenty (arba beveik kas penktas asmuo, dalyvaves apklausoje) praeityje nukentéjo
nuo sukc&iavimo (angl. phishing) atakos. Rezultatai rodo, jog dazniausiai tai jvykdavo todél, nes
Zmonés paspausdavo nuorodas el. laiSkuose ar Zinutése, atverdavo priedus arba atsakydavo |
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laiSkus pateikdami konfidencialius duomenis. Netikéta, kad tik apklaustieji i$ Estijos ir Kipro jvardijo,
jog svarbius duomenis prarado jvede savo prisijungimo duomenis j suklastotas svetaines. Tarp ,kita“
atsakymuy populiariausi buvo ,keliy suk&iavimo bady derinys® ir ,informacijos pateikimas suklastotoje
apklausoje®”.

Duomeny isviliojimo budai

Other  IIREN]

Providing sensitive information by phone I

By entering your login details in the fake
website N

Providing sensitive information by
email/message Il 0

Opening attachment in the email LT [
Clicking the link in the email/message | [ |

ELT @CY HEE OMT @LV
9 iliustracija. Bddai, kaip praeityje is Zmoniy iSvilioti duomenis

Didziosios apklaustyjy dalies nuomone, jie nuo suk&iavimo nukentéjo kadangi buvo iSsiblaske,
smalsds arba kur nors skubéjo.

Priezastys, dél kuriy Zmonés neteko duomeny

Other I
| wanted to help B
| was excited/happy I [
| was curious I
| was intimidated I
| was stressed/nervous BT
| was distracted I I |

Iwasinahurry =
0 5 10 15 20 25 30 35 40 45
ELT ECY EEE MT BELV

10 pav. Apklaustyjy nuomoneé, dél kokiy priezasciy jie neteko duomeny

o * Funded by the The European Commission support for the production of this publication does not constitute an endorsement of 20
M
o * Erasmus+ Programme  the contents, which reflects the views only of the authors, and the Commission cannot be held responsible for

. x

* o

of the European Union  any use which may be made of the information contained therein. (Project N2.: 2020-1-LT01-KA203-078070)



HE=-SEN

3.3.4. Sukciavimo (angl. phishing) ataky atpazinimas

Apklausos dalyviy buvo papra$yta jvertinti ir jvardinti pagrindinius kriterijus, siekiant atpazinti jtarting
elektroninj laiSka, skambutj, trumpajg Zinute, ar Zinute socialiniame tinkle.

Elektroninis laiSkas

Kalbant apie jtartinus elektroninius laiSkus, apklaustieji i$ visy Saliy turi bendrg nuomone apie pacius
svarbiausius kriterijus, siekiant atpazinti tokio pobtdzio atakg. Pagrindiniai i$ jy yra:

1) siuntéjo domenas (elektroninis pastas) neatrodo autentiSkas (neatitinka tikrojo
organizacijos pasto, jame paslépta raSybos klaida, jame yra daug skai€iy ar raidziy, ir
t. t);

2) nuorodos patalpintos el. lai8ke nesutampa su realiomis nuorodomis;

3) siuntéjas prado elektroniniu laiSku patvirtinti ar pateikti konfidencialig informacijg
(prisijungimo duomenis, banko duomenis);

4) yra akivaizdziy neatitikimy elektroninio pasto adresuose, nuorodose bei domeny
varduose;

5) kartu su elektroniniu laiSku yra atsiunCiamas jtartinas ar nejprastas priedas.

Maziausiai svarbds kriterijai, kuriuos nurodé respondentai, buvo Sie:

1) laiSke pasisveikinama nuasmenintai;

2) néra jokio para$o ar kontaktinés informacijos;

3) laiSkas suzadina smalsumg, norg juo pasidométi daugiau;

4) informacija pateikiama laiSke skamba pernelyg gerai, jog tai bity tiesa.

Tyrimo dalyviai i$ Maltos prie Siy kriterijy taip pat prideda, jog laiSko rasymo stilius, kuris neatitinka
to Zmogaus ar kompanijos, i$ kurios asmuo paprastai gauna tokius laiSkus stiliaus bei gramatinés ir
raSybos klaidos esancios tekste, taip pat néra itin reikSmingi signalai.

Trumpoji Zinuté ar skambutis

Beveik vienoda visy apklausty 3aliy respondenty nuomoné taip pat sutapo, kai reikéjo nurodyti
svarbiausius kriterijus, pagal kuriuos galima atpazinti jtarting SMS Zinute ar skambut;.

Toliau iSvardinti pozymiai (angl. red flags), pasak apklaustyjy, gali iSduoti, jog nusikaltéliai bando
iSgauti asmenine informacija:

1) siuntéjas ar skambintojas praso patvirtinti tam tikrus duomenis, pateikti asmenine informacija
ar pervesti piniguy;

2) skambintojo pirmieji numerio skaiciai nesutampa su Salies kodu;

3) skambintojas tinkamai neprisistato, neaiSku koks jo vardas, pavardeé, kompanijoje uzimamos
pareigos ir pan.

Apklaustieji i$ Estijos papildo §j sgradg dar vienu kriterijumi — nejprastai ilgas telefono numeris taip
pat signalizuoja apie galimg bandymg sukg¢iauti. Be to, tyrimo dalyviai i$ visy Saliy, iSskyrus Kiprg,
jvardina, jog trumposios zinutés su jspéjimais, pavyzdZziui, jog zmogaus sgskaita greitai nustos galioti
bei spaudimas gavéjg priimti kuo skubesnj sprendima, taip pat yra pozymis apie galimg sukc€iavimo
ataka.

Maziau svarbus kriterijus, kurj nurodé Maltos, Estijos, Lietuvos ir Kipro respondentai, buvo rasybos
ir gramatikos klaidos. Latviai, savo ruoztu, mano prieSingai — gramatines ir radybos klaidas jvardina
kaip viena i$ didZiausiy poZymiy apie galima sukc&iavima. Tyrimo dalyviai iS daugumos 3aliy teigia,
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kad néra itin reikSminga, jog skambintojas nesikreipia j juos vardu ar pavarde. Kaip vieng isS
svarbiausiy signaly, tai jvardino tik respondentai i$ Kipro.

Zinuté socialiniame tinkle

Respondenty nuomoné dél jtartiny zinu€iy socialinéje ziniasklaidoje atpazinimo taip pat buvo beveik

vieninga. Dauguma respondenty pritaré Siems svarbiausiems kriterijams:

1) Zinutéje praSoma piniguy;
2) zinutéje prasoma patvirtinti duomenis arba pateikti konfidencialig informacija;
3) zinutéje yra jtartina interneto nuoroda;
4) siuntéjo asmeninis profilis nekelia pasitikéjimo, pavyzdziui, jo paskyra sukurta neseniali,

asmuo neturi nei vieno draugo ir pan.

Respondentai, iSskyrus respondentus i§ Maltos, taip pat mano, kad zinuté, kurioje praSoma jdiegti
kokig nors programa, yra viena i$ pagrindiniy pozymiy, rodangiy jtarting veiklg (sukgiavima).

Maziausiai svarbiais kriterijais respondentai jvardijo raSybos ir gramatikos klaidas, tai, kad su
siuntéju neturi jokiy verslo rySiy arba nepazjsta siuntéjo.

Sukciavimo
atakos
atpazinimas

Patys svarbiausi kriterijai

Maziau svarbis

kriterijai

Siuntéjo domenas (el. pastas) neatrodo tikras.
Nuorodos patalpintos el. laiSke nesutampa su
realiomis nuorodomis.

Siuntéjas praso patvirtinti ar pateikti asmenine
ar konfidencialig informacija.

Akivaizdis neatitikimai el. pasto adresuose,
interneto nuorodose ir domeno varduose.

El. laiSkas turi netikétg ar nejprastg prieda.

Nuasmenintas
pasisveikinimas
laiske.

Néra paraso ar
kontaktines
informacijos.
LaiSko turinys
sukelia smalsuma,
norg suzinoti
daugiau.

Siuntéjas ar skambintojas prasSo patvirtinti
duomenis, pateikti asmening informacija.
Numeris su kitos Salies kodu.
Siuntéjas tinkamai  neprisistato
pareigos, kompanija).

Nejprastai ilgas numeris.16
Zinutéje yra perspéjimas.17

(vardas,

Gramatikos ar
rasybos klaidos.18
Skambintojas
tinkamai
neprisistato.19

Zinutéje praSoma pervesti pinigy.

Zinutéje praSoma patvirtinti duomenis arba
pateikti konfidencialig informacija.

Zinutéje yra abejotina interneto nuoroda.

Gramatinés ir
rasybos klaidos.

16 I8skyrus apklaustuosius i$ Estijos

17 I8skyrus apklaustuosius i$ Kipro

18 ISskyrus apklaustuosius i$ Latvijos

19 I8skyrus apklaustuosius i$ Kipro
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UL Maziau svarbus
atakos Patys svarbiausi kriterijai Kriteriiai
oo riterijai
atpazinimas
e Siuntéjo socialinio tinklo profilis yra jtartinas | ¢ Asmuo neturi jokiy
(pvz. nauja paskyra, néra jokiy draugy). verslo santykiy su
e Zinutéje prasoma jdiegti kokig nors siuntéju.
e Asmuo siuntéjo
nepazjsta.

programa.20

3 lentelé. Svarbiausi ir maZiau reikSmingi Kriterijai, siekiant atpaZinti sukCiavimo atakas

20 ISskyrus apklaustuosius i Maltos
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Apskritai, nurodydami pagrindinius kriterijus, respondentai daugiausia démesio skiria ,techniniams
kriterijams®, pavyzdziui, nuorodoms, domenams, priedams, Salies kodui ir t. t., 0 ne ZmogiSkoms
emocijoms (socialinei inzinerijai) atpazjstant jtartinus el. laiSkus ar praneSimus. RaSybos ar
gramatikos klaidos arba bendrinis pasveikinimas yra vieni i§ paskutiniy punkty, kuriuos respondentai
vertina.

Taciau verta pazyméti, kad nepaisant to, jog ,techniniai kriterijai“ apklaustyjy yra laikomi vienais is
pagrindiniy pozymiy, kurie jspéja apie galimg sukdéiavima, tai nereiSkia, jog asmenys nejvertina
socialinés inzinerijos grésmeés. Paprasyti atpazinti suk€iavimo laiSkus ar pranesimus bei pagrindinius
bruozus, kurie rodo, kad tai bandymas sukdiauti, dauguma apklaustyjy i$ visy Saliy nurodé, jog tai
iSduoda tiek techniniai kriterijai, tiek su Zmogaus emocijomis susije kriterijai (socialiné inzinerija).

3.3.5. Kritinio mgstymo gebéjimai

Dauguma respondenty gana optimistiSkai vertina savo kritinio mgstymo jgtdzius. Daugiau nei pusé
respondenty (57 %) teigé, kad labai daznai arba visada atidarydami el. laiSkg ar Zinute jie
pakankamai susikaupia ir atkreipia démesj j detales. Palyginimui, 12% Zmoniy atsake, jog jie niekada
arba retai koncentruojasi j tokius dalykus.

Didelio démesio sutelkimas j detales

11%

32%

42%

E Never Rarely Sometimes Very often M@ Always

11 pav. Respondenty didelio démesio sutelkimas j detales, atidarant Zinute/elektroninj laiSkg

71 % respondenty teigia, jog jie daznai yra démesingi, kuomet atidaro nuorodg ar priedg, tuo tarpu
11 % teigia, jog tai darydami, atidZiais bana labai retai arba net niekada.
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Buvimas démesingu

19%

40%

@ Never Rarely Sometimes Very often @ Always

12 pav. Respondenty démesingumas spaudziant ant nuorodos/priedo

67 % respondenty teigé, kad labai daznai arba visada, gave jtartinai atrodantj el. laiSkg ar zinute,
gali tinkamai vertinti galimas savo sprendimy pasekmes, remdamiesi jrodymais, ir tik 5% teigia, jog
retai arba niekada negaléty jvertinti savo veiksmy pasekmiy.

77 % atsakiusiyjy taip pat gali daryti tinkamas iSvadas, atsiZzvelgdami j jtartino laisko/pranesimo
parametrus/duomenis, o tik 3 % respondenty niekada arba retai gali tai padaryti.

Skirtumas tarp respondenty, galin€iy jsivaizduoti pasekmes ir galiniy daryti iSvadas, procentinés
dalies yra nedidelis. PrieSingai, ne visi respondentai suvokia, kokios gali sukéiavimo (angl. phishing)
pasekmés. Vis tik, jie gali daryti tinkamas iSvadas ir atpazinti suk€iavimo laiSka/zinute.

Taciau svarbu pabréZzti, kad, nepaisant gana gery rezultaty, mazdaug trecdalis respondenty dar tik
kartais geba jvertinti gresianc€ias pasekmes bei padaryti tinkamas iSvadas.

3.3.6. Apsisaugojimas nuo sukciavimo ataky

Apklausos dalyviy buvo papraSyta pasirinkti pagrindines priezastis, dél kuriy, jy nuomone,
sukciavimo atakos bina sékmingos. Asmenys iS visy Saliy iSskyré penkias:

1) Vartotojai neturi Ziniy apie tokias atakas ir nezino kaip jy iSvengti;

2) Ataky organizatoriai naudojasi ZzmogiSkaja prigimtimi, emocijomis bei poreikiais;

3) Ataky organizatoriai labai gerai imituoja realiy jmoniy pranesimus ir el. laikus, jie parengiami
tikroviSkai bei jtikinamai;

4) Vartotojai neskiria tam pakankamai démesio?’;

5) Ataky organizatoriai tampa vis labiau pazenge, atakuoja atskirus asmenis naudodami
personalizuotg ir specifine informacijg?.

21 ISskyrus apklaustuosius i Maltos

22 I8skyrus apklaustuosius i$ Kipro
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trukumas apie prigimties
sukciavima iSnaudojimas

Ataky

asmeninimas

13 pav. Pagrindinés priezastys, kodél sukc¢iavimo atakos bina sékmingos

Redciausiai pasirinktos prieZastys yra Sios:

1) zmonés naudoja pasenusias programines priemones;

2) sukéiavimo priemonés pigios bei placiai paplitusios;

3) kenkéjiSkos programos tampa sudétingesnémis23.
Atsakiusieji sutinka su mintimi, jog atakuotojai naudojasi Zzmogiskosiomis emocijomis, poreikiais bei
potraukiais, kalbant konkreciai, motyvuoja Zmones ,,dovanomis”, nemokamais laiméjimais, zadina
smalsumag bei sukelia nerimg ar jaudul;.

23 ISskyrus apklaustuosius i Maltos
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Didzioji dalis apklaustyjy mano, kad siekiant iSvengti sukiavimo atakuy, j §j klausima reikia Zvelgti i$
skirtingy perspektyvy:

1) techninis — naudoti ziniatinklio filtrg kenkéjisky svetainiy blokavimui, naudoti daugiapakopj
autentifikavimg ir daznai keisti slaptazodzius, atidziai patikrinti visg svarbig informacijg
(siuntéjo pasto adresg, nuorodas, priedus ir t. t.);

2) zmogiskasis — konfidencialios informacijos neskelbti socialiniuose tinkluose, elgtis atidziai
atidarant elektroninius laiSkus ir praneSimus ar atsiliepiant | telefoninius skambucius bei
nuolat tobulinti Zinias, susijusias su suk&iavimo (angl. phishing) sritimi.

e Ziniatinklio filtras
e Daugiapakopis autentifikavimas
e Atidus svarbios informacijos patikrinimas

Techninis
faktorius

e Konfidencialiy duomeny soc. tinkluose
neskelbimas

2mogi§kasis e Atidus elgesys
= 4te) 1t | * Nuolatinis Ziniy tobulinimas

14 pav. Faktoriai, padedantys apsisaugoti nuo sukciavimo ataky

SvarbUs veiksmai, kuriy reikéty imtis siekiant iSvengti suk¢iavimo ataky, respondenty nuomone, yra
naudoti atnaujintg narsykle, sekti naujausig turimg programine jrangg ir jrankius, naudoti atnaujintg
operacine sistema, taip pat reguliariai tobulintis kibernetinio saugumo mokymuose ar seminaruose.

Apklaustieji teigia, jog randa tinkama ir patikimg informacijg internete, atpazjsta suk€iavimo atakas,
laiku atnaujing programing jrangg, naudoja daugiapakopj autentifikavima, apsaugos programas bei
zZiniatinklio filtrg. Siose srityse tyrimo dalyviai labiausiai uZtikrinti.

Mazesné dalis respondenty jaucliasi uztikrinti, jog tinkamai i8mano kibernetinio saugumo ar

sukciavimo terminijg bei naudojg jg, be to Sifruoja visa konfidencialia kompanijos ar asmenine
informacija.

Informacijos

Apsaugos Ziniatinklio
programy filtro
naudojimas naudojimas

FiSingo ataky
atpaZinimas

internete
radimas

Daugiapakopio
identifikavimo
naudojimas

15 pav. Sritys, kuriose apklaustieji jauciasi labiausiai uztikrinti
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4, Apklausos aplbendrlnlmas ir pagrindinés iSvados

Apklaustyjy socialiné demografija

Apklausoje i§ viso dalyvavo 514 Zmoniuy, i§ kuriy 259 moterys, 248 vyrai bei 7
Zzmonés, kurie lyties atskleisti nenoréjo.

Dauguma apklaustyjy — studentai (304), toliau seka samdomi darbuotojai (139),
darbo neturintys asmenys (10) bei Zmonés kurie dirba savarankiskai (8).

Dauguma tyrimo dalyviy yra jgije aukstgjj iSsilavinimg: 38 % turi bakalauro laipsnj,
23 % turi magistro laipsnj, 0 6 % turi daktaro laipsnj.

Bendrosios zinios ir elgsena

Nors 74 % apklaustyjy niekada nedalyvavo jokiuose oficialiuose ar formaliuose
kibernetinio saugumo mokymuose ar seminaruose, 54 % teigia, jog doméjosi Sia
sritimi patys (skaité straipsnj, Zidréjo vaizdo jradus ir pan.). Sie rezultatai parodo,
kad nepaisant to, jog apklaustieji ne visada turi galimybe dalyvauti oficialiuose
kibernetinio saugumo mokymuose, jie turi motyvacijos patys gilinti savo Zinias bei
jgudzius.

61% apklaustyjy teigia, jog Zino, kas yra suk&iavimas (angl. phishing), 27 % néra
dél to tikri, 0 12 % atsakeé, kad negali atsakyti kas tai yra. Paprasyti jvardinti tinkama
Sio zodzio reikSme, daugiau Zmoniy i$ Lietuvos, Latvijos ir Kipro pasirinko tiksly jo
apibrézimg, nei bendras skaiCius apklaustyjy, kurie teigé, jog Zino kas yra
sukgiavimas (angl. phishing). Sis rezultatas parodo, kad galimai daugiau Zmoniy i$
Siy Saliy Zino, kg reiskia Si sgvoka, taCiau jiems truksta Ziniy arba pasitikéjimo savo
jégomis.

59 % apklausoje dalyvavusiy Zmoniy labai daznai ar net visada bijo paspausti ant
nuorodos ar priedo, manydami, jog tai gali bati suk&iavimas. Palyginimui, 51 %
teigia, jog labai daznai ar net visuomet baiminasi tapti suk¢iavimo (angl. phishing)
atakos taikiniu. Tai sufleruoja, kad net ir tie apklaustieji, kurie teigia, jog Zino kas yra
sukciavimas (angl. phishing), bijo nuo jo nukentéti. Dél to galima manyti, kad Siems
Zzmonéms triksta tinkamy Ziniy arba pasitikéjimo savo jegomis.

Atsakiusieji labiausiai atpaZjsta Siuos suk&iavimo (angl. phishing) badus: ,Spray and
pray“ ,Cat phishing”ir ,Malvertising®. Taciau tyrimo dalyviai turi maziau Ziniy apie
+~Whaling* ,Clone phishing“ir ,Smishing” atakas.

Atsakiusieji mano, jog po sekmingo suk€&iavimo (angl. phishing) atakos, gali atsirasti
Sios pasekmeés: konfidencialiy duomeny vagysté, suk&iavimai, susije su kreditinémis
kortelémis bei zala reputacijai. Didelé dalis tyrimo dalyviy, iSskyrus Maltos
respondentus, taip pat mano, jog po sékmingos atakos galima netekti prisijungimo
vardy ir slaptazodziy. Dauguma apklaustujy, iSskyrus Kipro respondentus, jvardija,
kad duomenys gali biti parduodami nusikalstamosioms tre€iosioms Salims. Kalbant
apie maziausiai tikéting pasekme, respondentai teigia, jog intelektinés nuosavybés
praradimo tikimybée yra nedidelé.
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e Lietuvos, Maltos ir Estijos respondentai mano, jog leéSy vagysté iS verslo ir klienty
sgskaity yra menkai tikétina pasekmé, kuri gali kilti po sékmingos kibernetinés
atakos.

e Tyrimo dalyviai labiau linke spausti el. laiSke ar Zinutéje esancig nuorodg ar prieda,
jeigu jj atsiuncia vadovas, kolega, jmoné, kuri asmeniui teikia paslaugas, bankas ar
valstybiné organizacija. Remiantis dr. Robert B. Cialdini jtikinéjimo principais, tokioje
situacijoje zmonés labiau linke pasitikéti valdzios atstovais, t. y. pasitiki asmenimis,
kuriuos gerbia bei mieliau pildo praSymus ty, kurie jiems patinka.

o Mazesné tikimybé, kad respondentai spragtelés nuorodg ar priedg el. laiSke ar
Zinutéje, jei joje bus sitloma konfidenciali informacija, praSoma pateikti informacija,
kad galéty dalyvauti konkurse ir laiméti prizg, arba jg atsiys jmone, kurios
paslaugomis jie nesinaudoja. Atrodo, kad jtikinéjimo ,abipusiSkumo® principas yra
tas, j kurj respondentai buty maziau linke reaguoti.

Tyrimo dalyviy asmeniné patirtis susijusi su sukéiavimu

o Beveik kas penktas asmuo jvardijo, jog praeityje nukentéjo nuo sukc&iavimo (angl.
phishing) atakos. Pagrindinés to priezastys — asmenys paspaudé nuorodg
elektroniniame laiSke, Zinutéje arba atsaké | sukCiavimo (angl. phishing) laiSka,
pateikdami konfidencialig informacijg. Tik respondentai i$ Kipro ir Estijos teigia, kad
] suk&iavimo (angl. phishing) pinkles papuolé jvede savo duomenis j suklastotg
svetaine.

o Pagrindinés priezastys, kodél asmenys nuo suk&iavimo (angl. phishing) nukentéjo
yra tos, kad tuo metu jie buvo iSsiblaske, smalsis arba skubéjo. Kai kurie dalyviai
atsake, jog neZinojo kas yra sukciavimas (angl. phishing).

Sukgéiavimo (angl. phishing) ataky atpazinimas

o Kalbédami apie pagrindinius kriterijus, pagal kuriuos galima nustatyti, kad jvykdyta
sukCiavimo ataka, respondentai apskritai daugiau démesio skyré ,techniniams
kriterjams®, pavyzdZziui, siuntéjo domenui, jterptoms nuorodoms, priedams ir
matomiems jy neatitikimams, taip pat nejprastai ilgam numeriui ar kitokiam Salies
kodui. Respondentai taip pat nurodé, kad siuntéjas ar skambintojas, prasantis
pateikti neskelbtinos informacijos arba pinigy, yra vienas i$ pagrindiniy atpazinimo
kriterijy apie galimg sukCiavimg. Gramatinés ar raSybos klaidos, nuasmeninti
pasisveikinimai atsakiusiyjy buvo jvardinti reciausiai.

e Taciau, nors respondentai pirmiausia pastebi ir tikrina ,techninius kriterijus®,
vertindami el. laiSkus ir praneSimus jie atsizvelgia ir j ,ZmogiSkuosius kriterijus*
(socialine inzinerijg). Apklausoje papraSyti nurodyti apgaulingus el. laiSkus ar
Zinutes ir pagrindines pagrindinius sukciavimo (angl. phishing) bruozus, dauguma
respondenty i§ visy tirty Saliy pasirinko tiek ,techninius kriterijus®, tiek kriterijus,
orientuotus j Zmogiskajj faktoriy (socialing inZinerijg).

Kritinio mastymo gebéjimai

o Dauguma respondenty gana palankiai vertina savo kritinio mastymo gebéjimus.
57 % respondenty sutelkia didelj démesj | detales, kuomet atidaro elektroninius
laiSkus ar praneSimus. Palyginimui, 71 % teigia, jog jie labai démesingi, kuomet
paspaudZia ant nuorodos ar atveria pried3.
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67 % respondenty teigia, jog labai daZnai ar visuomet gali jvertinti galimas
pasekmes, kurios gali Kilti priklausomai nuo jy veiksmy, kuomet gauna jtartinai
atrodantj laiSkg ar praneSimg. Palyginimui, 77 % respondenty labai daznai arba
visada sugeba padaryti iSvadas. Procentinis skirtumas tarp Siy duomeny parodo, jog
nors ne visi Zmonés pilnai supranta, kokios gali bati sékmingo sukciavimo (angl.
phishing) atakos pasekmeés, jie vis tiek gali padaryti tinkamas iSvadas ir atpazinti
sukciavimo (angl. phishing) laiSka.

TacCiau svarbu pabréZti, jog nepaisant pakankamai gery rezultaty, mazdaug viena
treCioji atsakiusiyjy tik kartais geba jvertinti galimas pasekmes ir padaryti tinkamas
iSvadas.

Sukéiavimo (angl. phishing) ataky iSvengimas

Respondentai pasirinko pagrindines priezastis, kurios, jy nuomone, lemia
sékmingas suk&iavimo atakas: Zmonés nezino apie sukciavimg ir kaip nuo jo
apsisaugoti, uzpuolikai naudojasi Zmogaus prigimtimi. Be to, jie gerai sugeba
atkartoti teiséty bendroviy el. laiSkus ir praneSimus, o Zmonés neskiria pakankamai
démesio arba yra neiSpruse. MaZesné respondenty dalis mano, kad tam jtakg daro
tai, jog kai kurie vartotojai naudojasi pasenusiomis programinémis priemonémis, taip
pat faktas, kad sukciavimo (angl. phishing) priemonés yra pigios, placiai paplitusios,
o pacios kenkéjiSkos programos tampa vis sudétingesnémis.

Respondentai mano, jog atakuotojai stengiasi iSnaudoti Zzmoniy smalsumg, nerima,
jaudulj, taip pat bando sudominti nemokamais laiméjimais, kuponais ar nuolaidomis
pirkiniams.

Kaip iSskiria apklausos dalyviai, siekiant atpazinti suk¢iavimo (angl. phishing) ataka,
badtinas tiek techninis, tiek ZmogiSkasis faktoriai. Pavyzdziui, ,techninis veiksnys*
apima ziniatinklio filtro naudojimg, daugiapakopj autentiSkumo patvirtinimg ir svarbiy
duomeny, tokiy kaip, siuntéjo el. pasto, nuorody, priedy ir pan. tikrinima.
,Zmogiskasis veiksnys* — asmenims nepatartina skelbti konfidencialiy duomeny
socialiniuose tinkluose, be to reikia bati atsargiems ir nuolat tobulintis Sioje srityje.

Jdomu tai, jog nors dauguma tyrimo dalyviy mano, kad svarbu nuolat tobulintis Sioje
srityje, tik mazesné dalis pasisako uz tai, jog reikia reguliariai dalyvauti kibernetinio
saugumo mokymuose ar seminaruose. Taciau tai galima paaiskinti tuo, jog beveik
pusé dalyviy Zinias apie kibernetinj sauguma gilina savarankiskai.

Apskritai tyrimo dalyviai mano, jog siekiant atpazinti sukciavimo (angl. phishing)
ataka, zmogiskieji gebéjimai yra svarbesni, nei tai, kokig operacine sistema, jrangg
ar jrankius tuo metu naudoja vartotojas.

Dauguma respondenty labiausiai pasitiki gebéjimu rasti svarbig ir patikimag
informacijg internete, atpazinti sukciavimo (angl. phishing) atakas ir naudotis
saugumo programine jranga, daugiapakopiu autentifikavimu bei interneto filtru.

Mazesné dalis apklaustyjy yra jsitikine, jog Zino kibernetinio saugumo ar suk€iavimo
(angl. phishing) terminijg ir naudoja jg bei Sifruoja visa konfidencialig kompanijos ar
asmenine informacija.
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PRIEDAS 1. Apklausa ,Kaip atpazjstame sukcCiavimo (angl. phishing)
atakas?”

1 Sekcija Asmeniniai duomenys

........:h

o

e o o W

VIS, e (neprivaloma)

E-pasSto adresas:.......coveieiniiii (neprivaloma - jei norite gauti
naujausig informacijg apie projekta ir dalyvauti pilotiniuose mokymuose, pateikite savo el.

pasta)

Lytis

Vyras

Moteris

Nenoréciau atskleisti

ISsilavinimas

Nebaigtas vidurinis

Aukstojo mokslo diplomas

Profesinis iSsilavinimas (techninis / profesinis mokymas)
Bakalauro laipsnis

Magistro laipsnis

Daktaro laipsnis

Nenoréciau atskleisti

Uzimtumas

Verslininkas

Samdomas darbuotojas
Savaranki$kai dirbantis
Studentas

Senjoras

Bedarbis
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2 Sekcija Bendrosios Zinios ir elgsena

6. Kokia tikimybé, kad paspausite nuorodg ar atversite priedg el. laiSke ar zinutéje ir / ar
pateiksite konfidencialiag asmenine informacija, kai:

Labai | \iaza | Vidutine | Didele | -39
maza didelé
Jums sidlomas kuponas ar nuolaidos
pirkiniams
Jums sitdloma prieiga prie iSskirtiniy
pasitlymy

Jus kvieCia | ypatingg internetinj
susitikimg (pvz., zoom susitikimas)
Jasy praso uzpildyti anketg / pateikti
savo el. pasto adresg ar telefono
numerj, norint laiméti priza

Jums sidloma konfidenciali
informacija (pvz., apie konkurentus)
Jusy praso patikslinti asmenine
informacija ir / ar sgskaitos duomenis.
Neatnaujinus duomeny paskyra ar
sgskaita bty uzZdaroma/blokuojama
(pvz., banko sagskaita, internetinio
filmy portalo (Netflix, Go3), Facebook
paskyra ir pan.)

Jusy praso patikslinti namy adresg
tam, kad pristatyty prekes (pvz., i$
Amazon)

Pateikiama informacija apie
naujausius jvykius, susijusius su
stichinémis  nelaimémis ar su
svarbiomis socialinémis problemomis
(pvz., Covid-19 naujausia
informacija)

Jisy praSoma padéti / paaukoti
labdaros organizacijoms

Pateikiama informacija susijusi su
jUsy pomégiais

LaiSkas / zinuté atsiysta i$ banko ar
vyriausybinés organizacijos

LaiSkas / Zinuté atsiysta vadovo ar
kolegos

LaiSkas / zinuté atsiysta jmonés, kuri
jums teikia paslaugas

LaiSkas / zinuté atsiysta iS jmonés,
kurios paslaugomis nesinaudojate

7. Ar kada nors dalyvavote oficialiuose/formaliuose kibernetinio saugumo ar konkreciai
sukéiavimo (angl. phishing) mokymuose / seminaruose / tyrimuose?

e Taip
e Ne
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8. Ar kada nors pats asmeniSkai doméjotés / mokétés apie kibernetinj saugumg ar
konkreciai sukCiavimg (angl. phishing) (skaitéte straipsnj, ziuréjote vaizdo jrasus ir

pan.)?
e Taip
e Ne

9. Ar zinote kas yra sukéiavimas (angl. phishing)?

e Taip
e Ne
e Nesu tikras

10. Kuris i§ pateikty teiginiy, jisy manymu, atitinka sukéiavimo (angl. phishing)
apibrézima?

o Elektroninis nusikaltimas, kai el. pastu susisiekiama su potencialia auka, siekiant iSvilioti i$
asmens konfidencialig informacijg apie jo paskyras.
e Tai savotiSkas sportas malonumui ar varzyboms.

o Nepageidaujami ir (arba) pasikartojantys el. laidkai i§ produktus ar paslaugas sitlancio
asmens ar jmonés.

¢ Elektroninis nusikaltimas, kai el. pastu, telefonu ar teksto prane$imu Zinute susisiekiama su
potencialia auka, siekiant iSvilioti i5 asmens konfidencialig / asmenine informacija.

11. Ar zZinote Siuos sukéiavimo (angl. phishing) biadus?
1) Spray and pray — kenkejiski el. laiSkai, siun¢iami bet kuriuo ir visais el. paSto adresais, bandant
pavogti konfidencialig informacijg;
2) Advanced fee scam — dazZnas sukciavimas, susijes su Nigerijos pilieciais, pvz., praSymas padéti
pervesti didele pinigy suma;
3) Cat phishing — kieno nors jviliojimas j santykius su iSgalvota internetine asmenybe;
4) Spear fishing - kenkéjiSki el. laiSkai, specialiai sukurti ir siuniami konkreCiam asmeniui ar
organizacijai, siekiant pavogti konfidencialig informacijg;
5) Whaling - bandymas pavogti konfidencialig informacijg ir daZnai nukreiptas j auk$c¢iausig vadovybe;
6) Vishing - suk&iavimas, kuris vyksta telefonu;
7) Smishing - suké&iavimas, siunciant asmeniui SMS Zinutes;
8) Clone Phishing - sukciavimo tipas, kai teisétas/tikras ir anksCiau/seniau gautas el. laiSkas
panaudojamas identiSko el. laisko sukurimui su kenkéjisku turiniu;
9) Content Injection - sukCiavimo tipas kai kibernetiniai nusikaltéliai jsilauzia j atpazjstamg svetaine ir
patalpina suklastotg svetainés prisijungimo puslapj arba isSokantj langg, nukreipiantj svetaines
lankytojus j suklastotg svetaine;
10) Malvertising - Sis sukéiavimo tipas naudoja internetines reklamas ar iSSokancius (angl. pop-up)
langus, kad priversty Zmones paspausti ant jtarimo nekelianc¢ios nuorodos, siekiant jdiegti kenkéjiska
programg kompiuteryje.

VisisSkai Siek tiek | Vidutiniskai Gerai 3i Labai gerai
.. g .. erai zinau | ..
nezinau Zinau Zinau Zinau
Spray and pray
Advanced fee scam
Cat phishing
Spear phishing
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Whaling

Whishing

Smishing

Clone phishing

Content Injection

Malvertising

12. Kokios pasekmeés gali atsirasti po sékmingo sukéiavimo (angl. phishing) atakos pries

asmenj ar jmone?

Tikrai ne Tikriausiali Tiketina T|!<r|au5|a| T|!<ra|
ne taip taip
Tapatybés vagysté
Sukciavimai, susije  kreditine
kortele

Konfidencialiy duomeny vagysté

Prisijungimo vardy (username) ir
slaptazodZiy praradimas

Kenkéjisky ir iSpirkos reikalaujanciy
programy jdiegimas

Intelektinés
praradimas

nuosavybés

Kliento informacijos vagysté

LéSy vagystés iS verslo ir klienty
sgskaity

Prieiga prie sistemy blsimoms
atakoms pradéti

Duomeny pardavimas
nusikalstamoms tre€iosioms Salims

Zala reputacijai

3 sekcija Asmeniné patirtis

13. Ar kada nors bijojote paspausti ant nuorodos el. laiSke ar zinutéje, galvodami, kad tai

gali bati klastoté?

14. Ar Juas apskritai bijote tapti sukéiavimo (angl. phishing) atakos auka?

1 — Niekada
2 — Retai

3 — Kartais
4 — Daznai
5 - Visada
1 — Niekada
2 — Retai

3 — Kartais
4 — Daznai
5 - Visada
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15. Ar Jus kada nors patekote j sukéiavimo (angl. phishing) pinkles?

Patikslinimas: Kalbédami apie sukciavimg (angl. phishing), turime omenyje — paspaudéte ant
kenkéjiskos nuorodos / el. laisko priedo / pateikéte konfidencialius duomenis ir kt.
e Taip

e Ne
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4 Sekcija (tik tiems, kurie j 15 klausimg atsaké ,taip“ ) sukciavimo (angl. phishing) atakos

16. Kaip Jus patekote j sukéiavimo (angl. phishing) pinkles?

Paspaudéte ant nuorodos el. laiSke ar zinutéje

Atsakéte j el. laiSkg ar Zinute pateikdami konfidencialig informacijg (pvz., prisijungimo
duomenis)

Atvéréte el. laiSko prieda

Telefonu pateikéte konfidencialius duomenis

17. Kodél, Jusy manymu, taip atsitiko?

Skubéjote

Buvote iSsiblaskes / nekreipéte démesio

Buvote jsitempes / nervingas

Buvote jbaugintas

Buvote smalsus

Buvote susijaudines / laimingas (pvz., pagalvojote, kad laiméjote prizg)
Noréjote padéti

5 Skyrius sukgiavimo (angl. phishing) ataky atpazinimas

19. Kiek svarbus yra Sie kriterijai jtartiny el. laiSky atpazinimui?

__| Siek tiek | Vidutinigkai _ Labai
Nesvarbus _ _ Svarbis _
svarbis svarbis svarbis

Nuasmenintas  pasisveikinimas
laiSke (pvz., Gerb. kliente)

Siuntéjas praso jusy patvirtinti /
pateikti asmenine / konfidencialig
informacijg (prisijungimo
duomenis, banko duomenis) el.
pastu ar telefonu

Siuntéjo domenas (el. pastas)
neatrodo
organizacijos, jame yra paslépta
raSybos klaida, papildomi skaiciai
ar raidés ir pan.)

tikras (neatitinka

Nuorodos patalpintos/
pateikiamos el. laiske nesutampa
su realiomis nuorodomis

Yra akivaizdziy neatitikimy el.

pasto

nuorodose ir domeno varduose

adresuose, interneto

El. laiSkas turi netikétg / nejprasta

prieda

LaiSke yra gramatiniy ir rasSybos

klaidy

LaiSko raSymo stilius neatitinka to
asmens ar kompanijos, i kurios
paprastai gaunate tokius laiSkus,
stiliaus
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Néra paraSo ar kontaktinés
informacijos

Laisko turinys iSSaukia
neatidéliotinos reakcijos jspudj,
reikalauja skubaus veiksmo ir
sukelia panikg ar stresg

LaiSko turinys sukelia smalsuma,
poreikj suZinoti daugiau

Tai, kas parasyta laiSke, atrodo
per gerai, kad baty tiesa

20. Kiek svarbus yra Sie kriterij

ai, atpazjstant jtarting tekstine zinute ar telefono skambutj?

Nesvarbis

Siek tiek
svarbis

Vidutinisk
ai svarbis

Svarbis

Labai
svarbis

Nejprastai ilgas numeris

Numeris su kitos Salies kodu

Siuntéjas / skambintojas praSo
patvirtinti  duomenis, pateikti

asmenine informacija arba
pervesti pinigus
Skambintojas tinkamai

neprisistato  (vardas, pareigos,
kompanija)

Skambintojas nesikreipia | Jus
vardu, pavarde

Tekstingje Zinutéje yra interneto
nuoroda

Jus nesate siuntéjo / skambintojo
(kompanijos) klientas

Jus neturite jokiy rySiy ar verslo
santykiy su siuntéju / skambintoju

Zinutéje yra kitas telefono numeris
perskambinimui

Gramatinés ir rasSybos klaidos

Zinutéje yra perspéjimas (pvz.,
apie  besibaigiantj  sgskaitos
galiojimg) ir reikalaujama priimti
skuby sprendimag

141 2= T

21. Kiek svarbis yra Sie kriterijai, atpazjstant jtarting zinute socialiniy tinkly kanaluose?

Nesvarbis

Siek tiek
svarbis

Vidutinisk
ai svarbis

Svarbis

Labai
svarbis

Zinutéje Jasy prasoma patvirtinti
duomenis arba pateikti
konfidencialig informacijg

Zinutéje prasoma pervesti pinigy

Funded by the
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Zinutéje praSoma jdiegti kokig
nors programa

Zinutéje yra abejotina interneto
nuoroda

Jus nepazjstate siuntéjo

Jus neturite jokiy verslo santykiy
Su siuntéju

Siuntéjo socialinio tinklo profilis
atrodo jtartinas (pvz., nauja
paskyra, neturi draugy ir pan.)

Zinuté turi démesj patraukiandia
antradte (pvz., Jus nepatikésite
Siuo video!)

Zinutés stilius neatitinka siuntéjo
(per daug formalus / neformalus ir

pan.)

Gramatinés ir radybos klaidos

1 €=

SEKCIJA 6

Sukciavimo (angl. phishing) pavyzdys 1
From: Amazon.com <amazonorders@web7892.com>
To:

Sent: Thursday, April 25, 2019 3:40 PM
Subject: Action needed to complete your order

amazoncom

Dear

There was a problem with your recent order. The delivery addresses is
invalid. Please click below to log inand correct the problem.

[ View or manage order ]

Best regards,

Amazom.com

Paveikslelis
22. Ar aukSc¢iau pateiktas el. laiSko pavyzdys yra:
o Tikras el. laiSkas
e Sukciavimo (angl. phishing)laiSkas

Sekcija7

Pavyzdys 1 (tik jei j ankstesnj klausimg atsakyta ,sukciavimo (angl. phishing) laiskas®)

Funded by the
Erasmus+ Programme
of the European Union




& ONIVEp
B 1s79. Y

i

&
v 2 I 2

ECDL Anltncum

mecbhb i R
AL INSTITUTE Innovation
Bimag W

23. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) laiSkas? Pazymékite
atpazinimo pozymius.

Nuasmenintas pasisveikinimas

PraSymas pateikti konfidencialig / patvirtinimo / asmenine informacijg
Siuntéjo domeno / el. pasto adresas

Jtartinos nuorodos

Neatitikimai el. pasto adresuose, nuorodose ir domeny pavadinimuose
Rasybos ir gramatinés klaidos

Jtartinas radymo stilius

Raginimas skubéti / imtis veiksmy nedelsiant

Per gerai, kad baty tiesa

%
Wsrs . o8

$
%
%

%

8 sekcija

Sukciavimo (angl. phishing) pavyzdys 2
Paveiksleélis

e Google

Someone has your password

Hi,
Someone just used your password to try to sign in to your Google Account.

Information:

Thursday, November 19, 2020 at 3:06:46 PM GMT+02:00
Slatina, Romania

Firefox browser

Google stopped this sign-in attempt. You should change your password immediately

CHANGE PASSWORD

Best,
The Mail Team

24. Ar aukscéiau pateiktas el. laiSko pavyzdys yra:
e Tikras el. laiSkas
e sukciavimo (angl. phishing) laiSkas

9 sekcija

Pavyzdys 2 (tik jei j ankstesnj klausimg atsakyta ,sukciavimo (angl. phishing) laiskas*®)
25. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) laiSkas? Pazymékite
atpazinimo pozymius.
e Nuasmenintas pasisveikinimas
e PraSymas pateikti konfidencialig / patvirtinimo / asmenine informacijg
e Siuntéjo domeno / el. pasto adresas
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Jtartinos nuorodos

Neatitikimai el. pasto adresuose, nuorodose ir domeny pavadinimuose
Rasybos ir gramatinés klaidos

Jtartinas rasymo stilius

Raginimas skubéti/ imtis veiksmy nedelsiant

Per gerai, kad baty tiesa

10 sekcija

Sukciavimo (angl. phishing) pavyzdys 3

Covid19 Latest Tips to stay Immune to Virus !! - Message (HTML)
File  Message Help Q Tell me what you want to do
. iz
/A ]
@R & L& B
Help Contact Suggest Show What's Support Get
Support a Feature Training New  Tool Diagnostics
Help Tools S
Mon 23/03/2020 12:37 PM
D ‘World Health Organisation’ <Sarah@who.com>
Covid19 Latest Tips to stay Immune to Virus !!
~
§  Covid19 Immunity Tipszip _
1 sks

Good Morning,

Due to the latest outbreak, our various researchers have been able to come up with the various diet= s and tips to
keep us from being effected with the virus.

Many affected patients are already responding positively to treatment after effecting the guidelines and tips.
Kindly Find attached the various documents and stay safe as we fight this battle.

Don’t have a pdf viewer? not to worry, pdf viewer is already embedded in attachment.

Best Regards,

Dr. Sarah Hopkins

Media Relations / Consultant
+1470 59828

/ r'."’ N\
&ﬁ?@\‘; World Health
\\/\‘L@:) Y Organization

- —

26. Ar aukSc¢iau pateiktas el. laiSko pavyzdys yra:
e Tikras el. laiSkas
e Sukciavimo (angl. phishing)laiSkas

11sekcija

Pavyzdys 3 (tik jei j ankstesnj klausimg atsakyta ,sukCiavimo (angl. phishing) laiskas®)
27. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) laiSkas? Pazymékite
atpazinimo pozymius.
Nuasmenintas pasisveikinimas
PraSymas pateikti konfidencialig / patvirtinimo / asmenine informacijg
Siuntéjo domeno / el. pasto adresas
Jtartinos nuorodos
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o Neatitikimai el. padto adresuose, nuorodose ir domeny pavadinimuose
o Rasybos ir gramatinés klaidos

e Jtartinas raSymo stilius

¢ Raginimas skubéti/ imtis veiksmy nedelsiant

e Per gerai, kad baty tiesa

Kita
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12 sekcija

Sukciavimo (angl. phishing) pavyzdys 4
Paveikslélis

Hotels.com <Hotelscom@roktpowered com> Nov 14, 2018, 11:38 AM (1 day ago -
1o dave «

Hotels Hotel Desls Packaoss & Flohts Groues Customer service Gittcorts (RN

New York Hotels Las Vegas Hotels Chicago Hotels Los Angeles Hotels

0" COUPON CODE

% -

= $500ff

You must click through this email or book through our app to redeem this coupon.

*Use by 11:59 PM MT on 01/15/1% for travel by 04/30/19. Can't be used on some hotels. See details below

Bookings using this coupon are not eligible for Hotels com™ Rewards
How to redeem your coupon:

o Click this email or open our app (this will activate your coupon)
e Search from thousands of hotels worldwide

Book using your unique coupon code
(enter code on the booking form)

28. Ar auksc¢iau pateiktas el. laiSko pavyzdys yra:
e Tikras el. laiSkas
e Sukciavimo (angl. phishing)laiSkas

13 sekcija

Pavyzdys 4 (tik jei j ankstesnj klausimg atsakyta ,sukciavimo (angl. phishing)laiskas®)
29. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) laiSkas? Pazymékite

atpazinimo pozymius.

Nuasmenintas pasisveikinimas

Prasymas pateikti konfidencialig / patvirtinimo / asmenineg informacijg

Siuntéjo domeno / el. pasto adresas

Jtartinos nuorodos

Neatitikimai el. pasto adresuose, nuorodose ir domeny pavadinimuose

RasSybos ir gramatinés klaidos

Jtartinas rasymo stilius

Raginimas skubéti/ imtis veiksmy nedelsiant

Per gerai, kad bty tiesa

o * Funded by the The European Commission support for the production of this publication does not constitute an endorsement of 43
K Erasmus+ Programme  the contents, which reflects the views only of the authors, and the Commission cannot be held responsible for
b o of the European Union  any use which may be made of the information contained therein. (Project N2.: 2020-1-LT01-KA203-078070)
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14 sekcija

Sukéiavimo (angl. phishing) pavyzdys 5
Paveikslélis

From: Markus <markusceo@ecoifocus.com>
Date: Mon, Dec 7, 2020 at 11:38 AM
Subject: Invoice to be paid

To: Finance department <financ:

sfocus.org>

Hi Gwen,

Could you do me a favour? Theres pending invoice from one of our providers and because I'm on holiday | need you to take care of it for me bec ause | can’t access the accounts from here.
They contacted me and | told them to send through the email to you as well (check spam filter incase it's accidentally blocked!) Just click on the link in their email and transfer the amount to the account they specify.

This needs to be done TODAY so make it high priority.
If you do this for me it would be a huge favour.
Any questions then reply to this email. | can’t take calls right now so just stick to replying to this email.

Thanks,
Markus
CEO

30. Ar auksc¢iau pateiktas el. laiSko pavyzdys yra:
o Tikras el. laiSkas
e Sukciavimo (angl. phishing) el. laiSkas

15 sekcija

Pavyzdys 5 (tik jei j ankstesnj klausimg atsakyta ,sukciavimo (angl. phishing) laiskas®)
31. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) laiSkas? Pazymékite

atpazinimo pozymius.

Nuasmenintas pasisveikinimas

PraSymas pateikti konfidencialig / patvirtinimo / asmening informacijg

Siuntéjo domeno / el. pasto adresas

Jtartinos nuorodos

Neatitikimai el. pasto adresuose, nuorodose ir domeny pavadinimuose

Rasybos ir gramatinés klaidos

Jtartinas rasymo stilius

Raginimas skubéti/ imtis veiksmy nedelsiant

Per gerai, kad baty tiesa

16 sekcija

Sukciavimo (angl. phishing) pavyzdys 6
Paveiksleélis

AR Funded by the 44
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Details >>

Dear Customer,
Your bank's current account
has been compromised,

please click the following link
to secure your account now

32. Ar auks$éiau pateiktas SMS Zinutés pavyzdys yra:
e Reali SMS Zinuté
e Sukciavimo (angl. phishing) SMS Zinuté

17 sekcija

Pavyzdys 6 (tik jei j ankstesnj klausimg atsakyta ,sukCiavimo (angl. phishing) Zinuté*)

33. Kodél nusprendéte, kad tai yra sukéiavimo (angl. phishing) SMS zinuté? Pazymékite

atpazinimo pozymius.

Nuasmenintas pasisveikinimas

PraSymas pateikti konfidencialig / patvirtinimo / asmening informacijg
Siuntéjo domeno/ el. pasto adresas

Jtartinos nuorodos

Neatitikimai nuorodose ir domeny pavadinimuose

Ra8ybos ir gramatinés klaidos

Jtartinas rasymo stilius

Raginimas skubéti / imtis veiksmy nedelsiant

Per gerai, kad baty tiesa

18 Sekcija

Saves vertinimas jsivertinimas. Kritinis mgstymas

34. Skaléje nuo 1 iki 5 jvertinkite:

1) Niekada
2) Retai
3) Kartais
4) Labai daznai
5) Visada
Niekada Retai Kartais Labai Visada
daznai
Ar jis paprastai pasitikite
pranesimais, kurie  atrodo
pasieke Jus i§ svarbiy ar
45
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atrodanciy svarbiomis
organizacijy / institucijy?

Kuomet atidarote el. laiskg /
Zinute ar jus sutelkiate reikiamg
demesj j detales?

Ar jis atkreipiate démesj, ka
spaudziate, kuomet gaunate
laiSkg su laiSko priedu (angl.
attachment)?

35. Kuomet gaunate jtartinai atrodantj laiSka / pranesSima, ar jus jvertinate:

Niekada

Retai

Kartais

Labai
daznai

Visada

Kas yra siuntéjas

Siuntéjo el. pasta

LaiSko tema

LaiSko teksto stiliy (formalus,
neformalus Zodziy naudojimas)

Paveikslélius

Gramatika ir rasSybos klaidas

Nuorodas / laiSko priedus (angl.
attachment)

Kas laisko pabaigoje pasiraso ir
ar pateikiami rekvizitai

36. Kuomet gaunate jtartinai atrodantj laiSka / pranesSima, ar galite jvertinti galimus savo
sprendimo rezultatus / pasekmes pagal laiSko parametrus / duomenis?

Niekada
Retai

Kartais
Labai daznai
Visada

37. Kuomet gaunate jtartinai atrodantj laiSka / praneSima, ar galite padaryti tinkamas

iSvadas pagal laiSko parametrus / duomenis?

Niekada
Retai

Kartais
Labai daznai
Visada

SEKCIJA 19

Sukciavimo (angl. phishing) ataky iSvengimas
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38. Kodél sukéiavimo (angl. phishing) atakos bina sékmingos? (Pasirinkite 5
svarbiausias priezastis)

o Ataky organizatoriai labai gerai imituoja realiy kompanijy pranesimus ir el. laiSkus, sukuria
juos labai tikroviskai ir jtikinamai

e Ataky organizatoriai iSnaudoja zmogiska prigimtj, Zmogiskas emocijas ir poreikius

e Ataky organizatoriai gali lengvai gauti asmeninius duomenis ir informacijg apie asmenj ar
jmone socialiniuose tinkluose / kompanijos puslapiuose, spaudoje, ir t. t.

e Ataky organizatoriai tampa labiau paZenge, atakuoja atskirus asmenis laiSkais su
personalizuota ir specifine informacija

o Vartotojai neskiria tam pakankamo démesio
o Vartotojai neturi ziniy apie tokias atakas ir kaip jy iSvengti
e Zmonés naudoja pasenusias programines priemones
e Organizacijos ir jmonés nesiima pakankamy priemoniy iSvengti Siy ataky
e Truksta mokymy kibernetinio saugumo ir sukciavimo (angl. phishing) srityje
¢ sukciavimo (angl. phishing) priemonés yra pigios ir placiai paplitusios
o KenkéjisSkos programos tampa sudétingesnémis
0 K
39. Kokias emocijas / poreikius ir potraukius paprastai iSnaudoja ataky organizatoriai?
e Baime
o Nerima / jaudulj
e Panikg
e Smalsuma
o Godumg
o Motyvavimg (Dovanos / Laiméjimai)
e Emocinio pasitenkinimo poreikj
e Patiklumg
e Paslaugumg
0 KA

40. Kokiy veiksmuy reikia imtis, kad buty iSvengta sukéiavimo (angl. phishing) ataky?

Nesvarbu Siek tiek VidutinisSkai Svarbu Labai
svarbu svarbu svarbu

Naudoti naujausig
narSyklés versija

Naudoti atnaujintg
operacine sistemag

Naudoti naujausias
programas ir priemones

Naudoti apsaugos
programas

Neskelbti
konfidencialios
asmeninés informacijos
soc. tinkluose

Naudoti daugiapakopj
autentifikavimg / daznai
keisti slaptaZodZius
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Kenkéjisky svetainiy
blokavimui naudoti
ziniatinklio filtrg

Reguliariai dalyvauti
kibernetinio  saugumo

mokymuose /
seminaruose
Turéti patvirtintg

saugumo politikg ir ja
vadovautis

Sifruoti visg
konfidencialig  jmonés
informacijg

Elgtis atidziai atidarant
el. laiSkus / praneSimus
/ atsakant telefonu

Patikrinti visg svarbig
informacijg (siuntéjo
pasto adresg, nuorodas,
priedus ir t. t.)

Pasikliauti savo
instinktais ir nuojauta

Nuolat tobulintis Sioje
srityje

41. Kiek sutinkate su sekangiais teiginiais. Jauciuosi jsitikines, kad:

Visai
nejsitikines

Siek tiek
jsitikines

Kazkiek
jsitikines

Gana
jsitikines

VisiSkai

Zinau kibernetinio
saugumo / sukd&iavimo
(angl. phishing) terminijg
ir naudoju ja

Randu tinkamag ir
patikimag informacijg
internete

Imuosi tinkamy veiksmy /
priemoniy  apsisaugoti
nuo sukc&iavimo (angl.
phishing) ataky

Atpazjstu sukdciavimo
(angl. phishing) atakas

Laiku atnaujinu savo
programing jrangg

Naudoju  daugiapakopj
autentifikavimg

Naudoju apsaugos
programas

Kenkéjisky svetainiy
blokavimui naudoju
Ziniatinklio filtrg
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Sifruoju visg

konfidencialig

kompanijos / asmenine

informacijg

42. Kiti komentarai / pasitlymai
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