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1. JVADAS

skaitmeniniy jrenginiy ir informaciniy sistemy naudojimas tampa vis patrauklesnis kibernetiniams nusikaltéliams.
Eurostato duomenimis, ,,...2019 m. mazdaug kas trecias 16-74 mety amziaus ES pilietis per pastaruosius 12 ménesiy
pranesé apie su saugumu susijusius incidentus, kai 2019 m. asmeniniais tikslais naudojosi internetu. Per §j laikotarpj
2019 m. daZniausias su saugumu susijes incidentas, apie kurj pranesta, buvo sukciavimas (angl. phishing)”. Praktiskai
jokia informaciné sistema ar saugumo programiné jranga negali uztikrinti 100 proc. apsaugos nuo sukéiavimo ataky.
Kova su Siomis grésmeémis susijusi ne tik su aparatinés ir programinés jrangos saugumo sprendimais, bet ir su naudotojy
atsparumu tokioms grésmeéms ir gebéjimu jas atpaZinti.

Kibernetinés atakos taip pat nukreiptos prie$ Europos jmones. 2017 m. pasaulinés informacijos saugumo biklés tyrimo
duomenimis, apie 80 proc. Europos jmoniy patyré bent vieng kibernetinio saugumo incidentg, o 27 proc. visy
kibernetinio saugumo incidenty sukélé darbuotojai.

Taigi tik Zmogus - naudotojas, kuris supranta, kaip veikia kibernetiniai nusikaltéliai, ir moka atpaZzinti jspéjamuosius
kenkéjiskos veiklos pozymius, gali padéti uzkirsti kelig kibernetinéms atakoms, pvz., sukciavimui.

ENISA® duomenimis, su kibernetine sritimi susije dalykai yra nepakankamai atstovaujami tarp netechniniy programy
studenty. Todél aktualu parengti ir visuomenei pasidlyti plaiai prieinama internetinj mokymo kursg apie tai, kaip
atpazinti sukciavima (angl. phishing).

Dél Siy priezascCiy buvo inicijuotas ir jgyvendintas tarptautinis projektas , Prevencinés priemonés kovai su fiSingu 4-sios
pramoneés revoliucijos amziuje” (CyberPhish). Projekta finansavo Europos Sgjunga pagal programg ,, Erasmus+”. Projekto
koordinatorius Vilniaus universiteto Kauno fakultetas. Projekto partneriai: Tartu universitetas (Estija), Dorea Svietimo
centras (Kipras), MECB (Malta), Altacom (Latvija) ir Informaciniy technologijy institutas (Lietuva). Projekto trukmé: nuo
2020 m. lapkri¢io mén. iki 2022 m. lapkri¢io mén.

Pagrindinis projekto ,CyberPhish” tikslas — edukuoti aukstyjy mokykly studentus, déstytojus, universitety darbuotojus
(bendruomenés narius), Svietimo centrus ir verslo sektoriy (darbdavius ir darbuotojus) bei skatinti tikslinés grupés kritinj
mastyma kibernetinio saugumo srityje.

Projekto ,, CyberPhish” uzdaviniai — parengti mokymo programga, el. mokymosi medziagg, misrig mokymosi aplinkg,
simuliacijas, savitikros ir Ziniy jvertinimo testus. Sukurtas ,CyberPhish” kursas leidZia naudotojams apsisaugoti nuo
sukéiavimo ataky. Vartotojai jgyja kompetencijy, kurios padés jiems atkreipti démesj j grésmes ir imtis bdtiny
prevencijos priemoniy.

Projekto metu sukurtas intelektinis produktas — mokymo(si) kursas, skirtas vartotojy kritiniam mastymui ir jgidZiams
lavinti atpazjstant sukc&iavimo atvejus internete. Vartotojai mokomi kibernetinio saugumo jgidZiy, pagrindiniy
sukciavimo poZymiy atpaZinimo, supazindinami su socialinés inZinerijos metodais. Taikant misraus mokymosi metodg ir
(arba) koncepcijg, naudotojai gali pasirengti Ziniy patikrinimo testui ir gauti baigimo pazyméjima.

Projekto partneriai, vykdydami pilotinius mokymus penkiose Salyse partnerése, naudojo internetine mokymosi
platformg, apimanciag mokymo(si) medZiagg, simuliacijas, savitikros testus ir Ziniy patikrinimo testus. Remiantis Sia
patirtimi buvo parengtos Sios gaireés.

Gairiy tikslas

Siose gairése siekiama pristatyti projekto rezultatus, geriausia pilotiniy mokymy praktikg ir metodika, kaip parengti
,CyberPhish” mokymo kursg tikslinei auditorijai ir suinteresuotosioms Salims. Gairés skirtos organizacijoms,
suinteresuotoms pritaikyti ir naudoti parengtg el. medZiagg interneto naudotojams mokyti atpazinti sukciavimo atvejus:
aukstojo mokslo jstaigoms, suaugusiyjy Svietimo ir (arba) mokymo centrams, verslo sektoriui.

Gairiy uzdaviniai
Pagrindinis ,,CyberPhish” jgyvendinimo gairiy uzdavinys — pristatyti mokymo priemones, turinj ir organizavimo procesa.
Sio proceso metu dalyviai jgyja Ziniy ir jgidZiy, reikalingy atpaZinti suk&iavimo atakas darbe ir asmeniniame gyvenime,

bei pasiruosia ziniy patikrinimui. Sékmingai baige mokymus gaus pazyméjima. |gyvendinimo procesas grindZiamas
dalyvaujanciy saliy partneriy patirtimi.

1 ENISA - Europos Sajungos tinkly ir informacijos apsaugos agentlra https://www.enisa.europa.eu/
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2. KIBERNETINIS SAUGUMAS, SUKCIAVIMAS IR SOCIALINE INZINERIJA
2.1 Kibernetinis saugumas ir sukciavimas studijy programose

Nuo 2013 m. Europos Komisija vis labiau pabréZia kibernetinio saugumo svarba. Pirmojoje kibernetinio saugumo
strategijoje informuotumo didinimas ir jgudziy ugdymas iSskiriami kaip pagrindiniai strateginiai tikslai. 2017 m. ENISA
ataskaitoje taip pat iSskiriama kibernetinio saugumo svarba. Ataskaitoje rekomenduojama ES valstybéms naréms
stiprinti Svietima ir jgudZius kibernetinio saugumo srityje (ENISA, 2019, p. 23). Todél visos ES valstybés narés parengé ir
paskelbé savo nacionalines kibernetinio saugumo strategijas (NKSS).

2021 m. kovo mén. Europos Vadovy Taryba priémé naujas idvadas dél ES kibernetinio saugumo strategijos?. 1$vadose
pripazjstama, kad triksta skaitmeniniy ir kibernetinio saugumo jgidziy, ir pabréziama, kad reikia patenkinti rinkos
paklausg toliau plétojant Svietimo ir mokymo programas.

Vykdant projekta ,,CyberPhish” apZvelgtos Salyse partnerése — Estijoje, Latvijoje, Lietuvoje, Kipre ir Maltoje — galiojancios
mokymo programos ir mokymo planai kibernetinio saugumo ir sukciavimo klausimais. Tyrimui vadovavo DOREA
Svietimo institutas. Pagrindinés tyrimo iSvados:

e Visose projekto Salyse partnerése, iSskyrus Estijg, auksStojo mokslo studijy programy analizé neapima
sukciavimo ir socialinés inZinerijos temy kaip atskiry moduliy. Tacdiau informacija Siomis temomis gali bati
jtraukta j kitus kurso modulius. Dvi Estijos aukstojo mokslo studijy programos apima studijy modulius,
orientuotus j socialine inZinerijg. Vidutiné tokiy moduliy trukmé yra 4,5 ECTS.

e Analizuojamos aukstojo mokslo studijy programos Estijoje, Latvijoje ir Maltoje apima ,minkstyjy jgudziy”
kursus, tokius kaip bendravimo jgidziai, verslumas, psichologija ir kt. Priesingai, Kipro ir Lietuvos aukstojo
mokslo studijy programos daugiausia orientuotos j ,kietuosius jgidZius”, maZiau akcentuojant , minkstyjy
jgudziy” svarba.

e Visose Salyse partnerése yra keletas viesyjy ir privaciy organizacijy, sidlanciy kibernetinio saugumo mokymo
kursus, skirtus kibernetinio saugumo ir IT specialistams, jmonéms, darbuotojams ir placiajai visuomenei.
Trumpesnés trukmés mokymy kursuose daugiausia démesio skiriama tik jvairiy rasiy grésmémes, jskaitant
sukciavima, socialine inZinerijg ir apsisaugojimo bldus, taciau ilgesnés trukmés mokymy kursai suteikia
platesne kibernetinio saugumo perspektyva. Taip pat yra keletas organizacijy, sitlanciy jsiskverbimo (angl.
penetration) ir socialinés inZinerijos testus, skirtus jmonéms ir jy darbuotojams.

Apklausos metu surinkti duomenys padéjo nustatyti jglidZiy trikumus ir parengti rekomendacijas naujai mokymo
programai ,CyberPhish”. Sia programa siekiama pagerinti interneto naudotojy jgiidZius ir informuotuma bei
supazindinti juos su naujausiomis kibernetinio saugumo problemomis ir grésmémis, visy pirma sukcéiavimu (angl.
phishing).

2.2. Sukciavimo ir socialinés inzinerijos atpazinimas

Kibernetinis saugumas taip pat yra Europos jmoniy problema. Jmonés vis dazniau tampa kibernetiniy ataky taikiniais.
Nusikaltéliams tobuléjant, kibernetines atakas darosi vis sunkiau aptikti ir uzkirsti joms kelig, o tokioms atakoms vykdyti
naudojami nauji metodai ir platformos. 2017 m. pasaulinés informacijos saugumo biklés apklausos duomenimis,
mazdaug 80 % Europos jmoniy tais metais patyré bent vieng kibernetinio saugumo incidentg. Apklausos duomenimis,
27 % visy kibernetinio saugumo incidenty sukelia darbuotojai. Vien 2019 m. pirmajj ketvirtj bendrovés visame pasaulyje
120 %. daZzniau nei 2018 m. susiddre su kibernetinémis atakomis ir patyré didZiulius nuostolius (22,2 mird. eury).

Kaip teigiama ,,Human Factor Report 2019” ataskaitoje, daugiau nei 99 % el. laisky, kuriuose platinamos kenkéjiskos
programos, reikalauja Zmogaus jsikisimo, t. y. nuorody spusteléjimo, dokumenty atidarymo, saugumo jspéjimy
priéemimo ir kity veiksmy [5]. Todél labai svarbu ugdyti ir didinti informuotuma Sioje srityje. Kyla poreikis paaiskinti ir
(arba) imokyti, kaip atpaZinti suk&iavima daugeliui Zmoniy suprantamu ir prieinamu bidu. Zinodami pozymius,

2 Council of the European Union (2021): Draft Council conclusions on the EU’s Cybersecurity Strategy for the Digital Decade, URL
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf?utm_source=dsms-
auto&utm_medium=email&utm_campaign=Cybersecurity%3a+Council+adopts+conclusions+on+the+EU%27s+cybersecurity+strategy (accessed
09/09/2022)
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jspéjamuosius Zenklus ir suprasdami nusikaltéliy metodus, interneto naudotojai, pirma, galés labiau pasitikéti savimi ir
jaustis saugls, antra, galés uzkirsti kelig tokioms atakoms arba bent jau sulétinti jy plitima.

Sukciavimas (angl. phishing) yra neteisétas bldas iSvilioti naudotojo asmeninius duomenis (prisijungimo duomenis,
kredito korteliy informacijg ir pan.) naudojant socialinés inZinerijos metodus. Nusikaltéliai aktyviai naudojasi socialiniais
tinklais, siuncia el. laikus ir skambina telefonu. Siais prane$imais siekiama jtikinti naudotojg atidaryti kenkéjitka prieda
arba spusteléti suklastotg interneto nuorodg ir atskleisti savo slaptazodj [6].

DaZniausiai pasitaikantys sukciavimo tipai: ,Spray and pray”, , Cat phishing”, ,,Advanced fee scam”, ,Spear fishing”,
,Whaling”, ,Vishing”, ,Smishing”, ,,Angler Phishing”, , Clone Phishing” ir ,,Malvertising”.

Informacijos saugumo kontekste socialiné inZinerija apibréziama kaip psichologinis manipuliavimas Zzmonémis, kad jie
atlikty veiksmus arba atskleisty konfidencialig informacija. ENISA teigia, kad socialiné inZinerija tebéra didZiausia
grésme, palengvinanti kity rasiy kibernetinius nusikaltimus, nes 84 % kibernetiniy ataky remiasi socialine inZinerija.
Sukéiavimo auky skaicius ir toliau auga, nes naudojamasi Zmogiskuoju aspektu, kuris yra silpniausia grandis [6].

Socialinés inZinerijos metodai remiasi tokiomis Zzmogaus silpnybémis kaip godumas, baimé, smalsumas, pasitikéjimas,
empatija ir skubéjimas. Todél kruopsciai parengtas ir suasmenintas el. laiskas, balso pastas, telefono skambutis ar
tekstiné Zinuté gali paveikti Zmones, kad jie atskleisty savo konfidencialig informacijg, spusteléty kenkéjiskg nuoroda,
atsisiysty ir atidaryty failg su kenkéjiska programine jranga ar net pervesty pinigus nusikaltéliui.

Dr. Robert B. Cialdini savo knygoje ,,Influence: The Psychology of Persuasion” aprasé Sesis jtikinimo principus, kurie buvo
lengvai perimti ir naudojami socialinéje inZinerijoje ir sukéiavime. Véliau jie buvo iSplésti iki septyniy: skola / dékingumas,
nuoseklumas, valdZia/ autoritetas, simpatija, sutarimas, trikumas, vieningumas. Tokiais metodais besinaudojantys
sukciai gali tikétis sékmingy ataky rezultaty. Todél ypac svarbu Sviesti Zmones, kad jie Zinoty, kaip atpazinti tokius
iSpuolius ir jy iSvengti [7; 8; 9].

Projekto partneriai atliko apklausa, siekdami isSsiaiskinti, kaip Zmonés atpaZzjsta sukciavimo atakas, iSsiaiskinti Zmoniy
Zinias apie sukciavimg ir skirtingus sukciavimo tipus bei nustatyti kokiy jgtdziy triksta Kipre, Estijoje, Latvijoje, Lietuvoje
ir Maltoje. Su tyrimo rezultatais galima susipazinti tyrimo ataskaitoje ,, Sukc¢iavimo atpazinimas ir jgtdziy spragos” [7].

Apklausoje dalyvavo 514 Zmoniy, i$ kuriy 259 buvo moterys, 248 vyrai ir 7 Zmonés pageidavo nenurodyti savo lyties.
Daugiausia respondenty buvo studentai (304), toliau seka darbuotojai (139), jmoniy savininkai (53), bedarbiai (10) ir
savarankiskai dirbantys asmenys (8). Dauguma apklausos respondenty turéjo aukstajj iSsilavinimg: dauguma
respondenty (38 %) turéjo bakalauro laipsnj, toliau seka magistro laipsnis (23 %) ir daktaro laipsnis (6 %).

Jdomu tai, kad beveik kas penktas respondentas nurodeé praeityje tapes sukéiavimo atakos auka. DaZniausiai sukc¢iavimo
atakos jvykdavo paspaudus nuorodas el. laiSkuose ar Zinutése, atidarius priedus ar atsakant j el. laiSkus ir pateikiant
konfidencialius duomenis. DaZniausios Siy iSpuoliy priezastys buvo iSsiblaskymas, smalsumas arba skubéjimas. Dauguma
respondenty (74 %) néra dalyvave jokiuose kibernetinio saugumo mokymuose ar seminaruose. Daugiau nei pusé
respondenty (54 %) nurodé, kad Sia sritimi susidoméjo savarankiskai. Visa tai rodo, kad Ziniy apie sukciavima ir
kibernetinj sauguma poreikis auga.

3. MOKYMO KURSO ,,CYBERPHISH” PROGRAMA

Remdamasis poreikiy analize, partneriy konsorciumas parengé mokymo programg apie kibernetinj saugumg,
kibernetines atakas, socialine inZinerijg, ypa¢ daug démesio skiriant sukéiavimo atpazinimui ir prevencijai.

Mokymo programos tikslas — supazindinti su kibernetiniu saugumu, daugiausia démesio skiriant sukciavimo atakomes.
Kurso programa skirta asmenims, studentams, verslininkams, organizacijy darbuotojams ir padés pasirengti ketvirtosios
pramoneés revoliucijos amZiaus saugumo grésmeéms. Kurso metu besimokantieji jgis jgldziy, kaip atpaZinti ir valdyti
kibernetines atakas bei apsaugoti turimus skaitmeninius jrenginius ir asmens duomenis.

Mokymo programa sukurta miSriam mokymuisi, taciau dél savo struktlros ji yra lanksti ir gali bati naudojama tiek
nuotoliniam, tiek tiesioginiam mokymui. Visg mokymo programg sudaro 30 valandy, atitinkanciy 1 ECTS. Sitloma, kad
toks pat valandy skaicius kiekvienam moduliui bty skirtas savarankiSkam mokymuisi ir Ziniy jsivertinimui.

Mokymo programg sudaro keturios atskiros dalys (moduliai):

1. Kibernetinio saugumo jvadas;

2. Kibernetiné sauga Europos Sajungoje (ES);

3. Kibernetinés atakos (socialiné inzinerija ir sukéiavimas (angl. phishing);
4. Kibernetiniy ataky atpaZinimas ir apsauga.
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Visg mokymo programg galima rasti ,CyberPhish” svetainéje adresu: https://cyberphish.eu/wp-
content/uploads/2021/10/102-A2 LT Cyberphish-Full-Curriculum.pdf

4. KURSO ,,CYBERPHISH” PILOTINIY) MOKYMU ORGANIZAVIMAS

Pilotiniy mokymuy tikslas — iSmokyti dalyvius atpaZinti sukciavimo atakas, suprasti socialine inZinerija, jgyti naujy ir
patobulinti turimus jgldzius. Paraiskoje nurodyta, kad projekto metu sukurti produktai turi bati iSbandyti, kad bity
galima jvertinti rezultatus ir prireikus juos pakoreguoti atsizvelgiant j dalyviy ir mokytojy (mentoriy) pastabas ir
atsiliepimus.

Pilotiniy mokymuy dalyviai. Pilotiniai mokymai vyko visose projekto partneriy Salyse: Kipre, Estijoje, Latvijoje, Lietuvoje
ir Maltoje. Dalyvavo:

e aukstyjy mokykly studentai,
e aukstyjy mokykly ir organizacijy darbuotojai,
e  suaugusiyjy Svietimo centry mokytojai ir darbuotojai.

Kiekviena organizacija partneré savo Salyje apmoké maziausiai 24 dalyvius, taip iSplésdama projekto poveikj uz savo
organizacijos riby.

Trukmé. Partneriy susitarimu pilotiniai mokymai truko kelis ménesius (geguzés-rugséjo men.), atsizvelgiant j kiekvieno
partnerio vasaros atostogas. Kai kurie partneriai galéjo surengti pilotinius mokymus mokslo mety pabaigoje, t. y.
geguzés meénesj, baigiantis pavasario semestrui. Kiti partneriai galéjo pradéti nuo mokslo mety pradzios, rugséjo men.
ir pilotiniy mokymy dalyvius surinkti iki rugséjo pabaigos.

Biidas. Pilotiniai mokymai gali bati vykdomi kaip miSrus mokymosi kursas arba, atsizvelgiant j Covid-19 pandemijos
apribojimus, gali vykti nuotoliniu bidu.

Vilniaus universitetas ir Tartu universitetas pilotinius mokymus vykdé savo organizacijose, integruodami ,,CyberPhish”
kursg j mokomuosius dalykus. Kiti partneriai — Altacom, Dorea ir MECB — pilotinius mokymus vykdé bendradarbiaudami
su kitomis aukstosiomis mokyklomis arba kviesdami j mokymus dalyvius is iSorés.

Mokymosi platforma. Projekto metu sukurta internetiné mokymosi platforma https://cyberphish.vuknf.lt buvo
testuojama penkiomis kalbomis, t. y. angly, esty, graiky, latviy ir lietuviy. Dalyviai turéjo susipaZinti su parengta mokymo
medZiaga, atlikti savitikros testus po kiekvienos modulio temos, spresti simuliacijas ir laikyti galutinj Ziniy patikrinimo
testa.

Pilotiniy mokymy organizavimas
Prie$ pilotinius mokymus penkiy Saliy partneriai susitaré, jog organizuodami mokymus savo Salyse uztikrins, kad:

e pilotinius mokymus uzbaigs ne mazZiau kaip 24 dalyviai i$ kiekvienos Salies partnerés (i$ viso maZziausiai 120
dalyviy per visas salis);

e pilotiniy mokymy dalyviai uzpildys klausimyng prie$ pilotinius mokymus, t. y. jvertins savo turimas Zinias pries$
mokymus (i$ viso ne maziau kaip 120 uZpildyty klausimyny);

e galutinis Ziniy patikrinimo testas laikomas iSlaikytu, kai mokymy dalyvis surenka ne maziau kaip 75%;

e pilotiniy mokymy pabaigoje klausytojai uzpildys klausimyna, t. y. jvertins savo turimas Zinias po mokymuy. Tai
leis organizatoriams/ partneriams stebéti besimokanciyjy pazangg (i$ viso ne maZiau kaip 120 uZpildyty
klausimyny);

e bent vienas instruktorius/mentorius iS kiekvienos Salies partnerés taip pat uZpildyty klausimyng apie
mokymus. Tai suteiks partneriams grjztamajj rySj apie kurso mokomosios medZiagos struktdrg ir turinj,
mokymy trukme, temy atitikimg tikslinei auditorijai, kurso moduliy iSsamumg, suZinoti kiek kursas pasiekeé
savo tikslg supazindinti klausytojus su kibernetiniu saugumu ir suk¢iavimu (is viso ne maziau kaip 5 uzpildyti
klausimynai). Svarbiausias klausimas — kiek kursas pasieké savo tikslg supaZindinti klausytojus su kibernetiniu
saugumu ir sukéiavimu;

e pasibaigus pilotiniams mokymames, kiekvienas partneris koordinatoriui pateiks pilotiniy mokymy santrauka.
Koordinatorius Sig informacijg pritaikys rengdamas 106 ataskaitg. Apibendrinus pilotiniy mokymy rezultatus
bus atlikti intelektiniy rezultaty (102, 103, 104 ir I05) atnaujinimai.


https://cyberphish.eu/wp-content/uploads/2021/10/IO2-A2_LT_Cyberphish-Full-Curriculum.pdf
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5. PILOTINIY) MOKYMV REZULTATAI

Pilotiniai mokymai vyko penkiose Salyse partnerése: Kipre, Estijoje, Latvijoje, Lietuvoje ir Maltoje. IS viso mokymuose
dalyvavo 229 dalyviai. Simtas septyniasdesimt penki (175) dalyviai mokymus baigé surinke 75 % ar daugiau baly.

Klausimynas pries$ pilotinius mokymus
Prie$ prasidedant pilotiniams mokymams, visi mokymy dalyviai uzpildé klausimyna, siekiant jvertinti jy pradines Zinios

apie sukciavima ir kibernetinj sauguma. IS viso tokius iSankstinius klausimynus uZpildé 229 dalyviai. Dalyviy
pasiskirstymas pagal Salis parodytas toliau pateiktame paveikslélyje.

DALYVIAI

Kipras; 28

Lietuva; 82

Estija; 37

Latvija; 25 Malta; 57

pav. 1 Pilotiniy mokymy dalyviy pasiskirstymas pagal Salis

Pradinis dalyviy Ziniy lygis pries mokymus

Paveikslas pateiktas Zemiau vaizduoja dalyviy pasiskirstymg pagal gautus jvertinimus (balus). Penktadalio (21%) dalyviy
Zinios jvertintos ,Nepatenkinamai”, t.y. maZiau nei 5 balais, trecdalis dalyviy gavo jvertinima ,Silpnai patenkinamai”
(5-6 balai), mazdaug tiek pat dalyviy gavo jvertinima ,Vidutiniskai” (7 balai), 15 % dalyviy gavo jvertinima ,Gerai”
(8 balai), ir tik 6 % dalyviy gavo jvertinima ,Labai gerai” (9 ir daugiau baly). Dalyviy Zinios buvo vertinamos deSimties
baly sistemoje.

Labai gerai (daugiau nei 9)
6%

Gerai (8) Nepatenkinamai
15% (maziau nei 5)
27%
Vidutiniskai
7) Silpnai
25% patenkinamai (5-6)
27%

pav. 2 Pilotiniy mokymy dalyviy Zinios pries mokymus

Zemiau esantis paveikslas vaizduoja dalyviy Ziniy (jvertinty balais) prie$ pilotinius mokymus pasiskirstyma degimties baly
skaléje. Ir ¢ia matote, kad tik vieno dalyvio Zinios pries mokymus buvo jvertintos 10 baly.
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Skaléje balai pateikiami deSimties baly sistemoje, nepriklausomai nuo universiteto vertinimo bado.

Dalyviai ir jvertinimai pries pilotinius mokymus

Dalyviy procentai
=
(9]
X

0 1 2 3 4 5 6 7 8 9 10

Balai

pav. 3 Pilotiniy mokymy dalyviy Ziniy, jvertinty balais pasiskirstymas

Klausimy sudétingumas: penki lengviausi klausimai

Mokymo dalyviy klausimyny analizé parodé, kurie klausimai buvo labai sudétingi, o kurie pakankamai lengvi.
Remdamiesi dalyviy pateiktais atsakymais, iSskirti penki lengviausi klausimai. | Siuos klausimus atsakeé teisingai mazdaug
70-75 % visy dalyviy. Sie klausimai pateikti Zemiau esancioje lentelgje:

1 klausimas. Ar tiesa, kad sukciavimo atakos vykdomos tik el. pastu?

Ne
Taip

2 klausimas. Kokiais veiksmais galima apsisaugoti nuo socialinés inZinerijos ataky?
Visi iSvardyti

Zinoti, kokia jisy asmeniné informacija prieinama internete

Naudoti daugiapakopj autentifikavima

Jjungti nepageidaujamy laisky filtrg

Atnaujinti programine jranga

3 klausimas. Kuris i$ iSvardinty atsakymuy geriausiai atspindi sgvokos , kibernetiné ataka” taikymo srit;j?

Bet kokia kenkéjiSka veikla kibernetinéje erdvéje, net jei ji nesékminga
Zalingi veiksmai internete

Virusy ir , Trojos arkliy” siuntimas el. pastu arba SMS Zinutémis
Sékmingos sukc¢iavimo atakos

4 klausimas. Socialiné inZinerija yra...

manipuliavimas Zmonémis, dazniausiai psichologiskai jtikinant, siekiant gauti prieigg prie informaciniy sistemy ar
duomeny

ataka, kurios metu naudojama kenkéjiska programa, paslépta is pirmo zvilgsnio teisétoje programoje

kenkéjiska programiné jranga, grasinanti paskelbti aukos asmeninius duomenis arba visam laikui uzblokuoti prieigg
prie jy, jei nebus sumokétas mokestis

kai uzpuolikas perima dviejy saliy sandorius, jsiterpdamas tarp jy
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5 klausimas. Kokia taktika naudojama sukciavimo el. laiskuose?

Prasymas siysti konfidencialig informacija el. pastu

Prasymas spusteléti el. laiSke esancig nuoroda

Informacijos apie per praéjusiais metais s€kmingai jvykdyty suk&iavimo ataky skaiciy ir rezultatus pateikimas
Prasymas paaukoti IéSy vandenyno valymui

Prasymas susisiekti su siuntéju telefonu

lentelé 1. Penki lengviausi klausimyno pries mokymus klausimai

Pirmasis klausimas yra apie sukciavimo priemones; antrasis - apie prevencijos priemones; treciasis - apie kibernetiniy
ataky apibréztj; ketvirtasis - apie socialine inZinerijg; o penktasis - apie el. laiSkuose naudojamg sukciavimo taktika.

Taigi galime matyti, kokiy Ziniy dalyviai turéjo pakankamai prieS mokymus.
Klausimy sudétingumas: penki sudétingiausi klausimai

Analizuojant dalyviy pateiktus atsakymus nustatyti klausimai j kuriuos dalyviams atsakyti buvo sunkiausia. ] Siuos
klausimus neatsaké arba atsaké prastai 60-80 % dalyviy. Sie klausimai pateikti Zemiau esancioje lenteléje:

1 klausimas. Koks yra kibernetinio saugumo sertifikavimo sistemos tikslas?

Sertifikuoti IRT produktus, procesus ir paslaugas

Suteikti visoje ES pripazjstama kibernetinio saugumo kompetencijy sertifikavima
Teikti IRT sertifikavima, pripaZjstama uz ES riby

Né vienas i$ pateikty atsakymy

2 klausimas. Kuri direktyva buvo pirmasis ES kibernetinio saugumo teisés aktas, kuriame saugumo reikalavimai
buvo nustatyti kaip teisiniai jpareigojimai skaitmeniniy paslaugy teikéjams ir esminiy paslaugy operatoriams?

El. privatumo direktyva

ES kibernetinio saugumo aktas

NIS direktyva

Europos elektroniniy rysiy kodekso direktyva

3 klausimas. Kurie teiginiai apie telefoninius apgavikus yra teisingi?

Telefoniniai apgavikai (angl. phone phreaks) iSmoko valdyti telefono linijas klausydamiesi garsy, kai operatoriai
sujungdavo skambucius

Telefoniniai apgavikai (angl. phone phreaks) skaité telefony bendrovés techninius Zurnalus

Telefoniniai apgavikai (angl. phone phreaks) nejsilauzinéjo j biurus, kad sukurty savo technine jrangg

Telefoniniai apgavikai (angl. phone phreaks) nekrausté telefony bendrovés Siuksliy déziy, ieSkodami ,slapty”
dokumenty

4 klausimas. Kuo skiriasi kibernetinis saugumas nuo kompiuteriy saugumo?

Kibernetinis saugumas apima skirtingas IT sritis

Tai tas pats

Kibernetinis saugumas yra kompiuteriy saugumo dalis
Kibernetinis saugumas susijes tik su interneto grésmeémis
Kibernetinis saugumas susijes su virusais ir pan.

5 klausimas. Kurie teiginiai apie suk¢iavimo atakas (angl. phishing) yra teisingi?

Sukciavimas - tai socialinés inZinerijos apgaulé, dél kurios Zmonés ir organizacijos gali prarasti duomenis, pakenkti
reputacijai, prarasti tapatybe, pinigus ir patirti daug kitos Zalos.

10
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Sukciavimas paprastai prasideda elektroniniu laisku, kuriuo bandoma jgyti potencialios aukos pasitikéjimg ir
jtikinti jg atlikti uzpuoliko pageidaujamus veiksmus

Sukciavimas — tai sistemos turto savybé, kuri gali bati silpnoji vieta arba sistemos saugumo trikumas

Sukéiavimas apibldina standartine priemone, kuria grésmés agentas vykdo grésme

lentelé 2. Penki sudétingiausi klausimyno pries klausimai

Pirmasis klausimas buvo susijes su kibernetinio saugumo sertifikavimo sistemos tikslu; antrasis klausimas — su NIS
direktyva; treciasis klausimas — su telefoniniais sukciais; ketvirtasis klausimas apie kibernetinio ir kompiuterinio saugumo
skirtumus; penktuoju klausimu — praSoma pazymeéti teisingus teiginius apie sukéiavimo atakas.

Kaip matome, klausimai buvo susije arba su techninémis temomis, arba su konkreciomis temomis, pavyzdZiui,
kibernetinio saugumo sistema arba direktyva.

Internetiné mokymosi aplinka

Pilotiniai mokymai buvo vykdomi projekto koordinatoriaus Vilniaus universiteto sukurtoje ir palaikomoje internetinéje
sistemoje. Sistema pasiekiama adresu https://cyberphish.vuknf.lt/. Sia mokymosi platforma naudotis gali tiek registruoti
mokymy dalyviai, tiek ir neregistruoti vartotojai. Nesiregistruodami vartotojai gali perzitreéti bendrg informacijg apie
mokymo kursg, perziliréti reitingy lenteles ir perzitréti arba atsisiysti mokymo medZiaga visomis partneriy kalbomis:
angly, esty, graiky, latviy ir lietuviy.

) CyberP

4 b Safeguarding your digital future

Apie CyberPhish

pav. 4 Internetiné mokymosi aplinka

Ketvirtosios pramonés revoliucijos i$Sukiai

KIBERNETINIO SAUGUMO [VADAS

» Ketvirtosios pramonés revoliucijos Ketvirtosios pramo. [ T

Co-funded by the
Erasmuss Programme
of the European Union

Kibernetinio saugumo jvadas

Ketvirtosios pramonés
revoliucijos isSukiai

KIBERNETINES ATAKOS:
SOCIALINE INZINERUA IR FISINGAS

Prevencinés " amaiuje
wevrw cyberphish.eu

* = <

» Atvejy analizés Atsisiysti skaidres

pav. 5 Mokomosios medzZiagos pateikimas internetinéje mokymosi aplinkoje
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Trys internetinés mokymosi aplinkos vaidmenys

Internetinéje mokymosi aplinkos sistemoje veikia trys vartotojy vaidmenys: sistemos administratorius, vietinis
administratorius ir kurso dalyvis.

Sistemos administratoriaus gali perziuréti visy vartotojy statistine informacija, pavyzdZiui, paskutinj prisijungima, IP
adresa, bUseng, el. pasto adresa.

Kauno
fokultetas
MENU
Languages
# Home
- Users
Create Language
#® Learning Material _
@ Simulations English
© Information Lithuanian
Settings
@ ¢ Estonian
Languages Greek
Managers
Latvian
Other Settings

pav. 6 Sistemos administratoriaus langas

Sistemos administratorius gali jkelti mokymo medziagg, importuoti ir redaguoti simuliacijas, kurti vietinius
administratoriaus vartotojus ir nurodyti kitus su el. platforma susijusius veiksmus, kurie kitiems naudotojams néra
prieinami.

Vietinis administratorius gali matyti statistine informacijg apie vartotojy pazanga, taip pat informacijg apie atliktus
savitikros testus, iSsprestas simuliacijas, informacijg apie paskutinj prisijungima prie kurso ir Ziniy patikrinimo testy
rezultatus. Jis taip pat gali perzidréti iSsprestus savitikros klausimus ir scenarijus, matyti, kaip dalyvis iSsprendé konkrety
scenarijy ir kiek tasky surinko uz kiekviena atsakyma. Zemiau, 7 paveiksle vaizduojamas vietinio administratoriaus lango
pavyzdys.

e Users

in English In Lithuanian In Estonian In Greek InLatvian

Usemame Email Course Progress Self Evaluation simulations Knowledge results Last Login
User289208 domant 0 Self Evaluation History Simulations History (31/0)
User19980 domant 100% Self Evaluation History Simulations History (31 /31) 78% 20220622 08:42:01

User960310 artsem 100%

1161/2) 83% 20220620 051437

Sevastian Zare sevast 100%

y161/1) 78% 20220617 16:55:09

User911038 milana( 100% Self Evaluation History ‘Simulations History (31 / 0) 81% 2022.06:20 11:34:51

pav. 7 Vietinio administratoriaus langas

Registruotas kurso dalyvis gali naudotis mokymosi aplinka mokymosi tikslais. Zemiau esan¢iame 8 paveiksle pateiktas
kurso dalyvio lango pavyzdys.
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.’ Cyberph‘g Pradia Mokymosi Mediaga Reitingai elingaz@gmail.com Kalba ~

Kurso progresas 100% Simuliacijos

) § Consistency Authority Scarcity

KIBERNETINIO SAUGUMO |VADAS

Consensus

@ Ketvirtosios-pramones- Reciprocation
racios ibbdiiai

® Ki - —
® «i every
ibrésimai

KIBERNETINIS SAUGUMAS ES
© «i on g
E Sai .

aspektai

pav. 8 Kurso dalyvio mokymosi aplinkos langas

Registruotas kurso dalyvis gali keisti informacijg apie save. Jam suteikiama galimybé pasikeisti vartotojo vards,
prisijungimo prie sistemos slaptazodj (zr. 9 pav.).

Mano informacija Pakeisti vartotojo varda

Mano bedZai

Pakeisti vartotojo varda:

Savitikros istorija User478395

Pakeisti Vartotojo Varda

Simuliacijy istorija

Kurso progresas 100%

Pakeisti slaptazod;

Simuliacijos

2iniq AT e Dabartinis slaptazodis:

KIBERNETINIO SAUGUMO |[VADAS

@ Ketvirtesiospramonés- Naujas slaptaZodis:

® «i -

& ki -
apibrétimai Pakartokite nauja slaptazod;:

KIBERNETINIS SAUGUMAS ES

Pakeisti slaptazodj

pav. 9 Registruoto kurso dalyvio asmeninés informacijos nustatymo langas

Registruotas kurso dalyvis gali stebéti atlikty savitikros testy istorijg, Ziniy patikrinimo testy istorijg, perzitréti, kiek
Zenkleliy surinko (Zr. 10 pav.).
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Mano informacija Savitikros istorija

Mano bedzai
Kibernetinés atakos: socialiné inzinerija ir fisSingas
Savitikros istorija Pradeéta: 2022-10-13 13:26:04

UZbaigta: 2022-10-13 13:27:21
Tadkai: 383

Simuliacijy istorija

Kibernetinio saugumo jvadas
Pradéta: 2022-10-13 13:24:13

Kurso progresas

UZbaigta: 2022-10-13 13:25:20
Taskai: 100

Simuliacijos

" Kibernetinio saugumo jvadas
Ziniy tikrinimo testas

Pradeéta: 2022-08-26 14:14:14

PR Sann An Adac.Ac

pav. 10 Registruoto kurso dalyvio savitikros testy istorijos langas
Registruotas kurso dalyvis gali stebéti savo atlikty ir (arba) iSspresty simuliacijy istorij3:

e kada ir kaip atsaké j klausimus;
e  kokius scenarijus iSsprendé;
e  kiek tasky surinko uZ kiekvieng is jy.

Mano informacija

Mano bedzai

Savitikros istorija

Simuliacijy istorija

Kurso progresas 100%

Simuliacijos

Ziniy tikrinimo testas

KIBERNETINIO SAUGUMO |VADAS

® R .
P

® K L N
® «i -

KIBERNETINIS SAUGUMAS ES

Simuliacijy istorija

1D: 69
Aktoriai: Buhalteré
Samanta, turinti 25 mety

patirtj; Imonés vadovas

Jonas Simaitis.

Tipas: Emails

Atakos tipas: Phishing
emails attacks

Pradéta: 2022-10-13 13:29:35
UZbaigta: 2022-10-13 13:29:58
Taskai: 600

ID: 74

Aktoriai: Jmonés buhaltere

(-is)

Tipas: Socialiné Ziniasklaida

Atakos tipas: Socialiniy
tinkly sukéiai

Pradeta: 2022-10-13 13:31:31
UZbaigta: 2022-10-13 13:31:59

ID: 70

Aktoriai: Tu esi universiteto
studentas

Tipas: Emails

Atakos tipas: Phishing
emails attacks

Pradéta: 2022-10-13 13:30:19
UzZbaigta: 2022-10-13 13:30:44
Taskai: 400

ID: 70

Aktoriai: Tu esi universiteto
studentas

Tipas: Emails

Atakos tipas: Phishing
emails attacks

Pradéta: 2022-10-13 13:31:01
UZbaigta: 2022-10-13 13:31:14
Taskai: 400

pav. 11 Registruoto kurso dalyvio simuliacijy istorijos langas

Zenkleliai (angl. Badges)

Pries pilotinius mokymus partneriai susitaré dél Sesiy Zenkleliy, taCiau projekto metu buvo sukurti astuoni zZenkleliai,
kurie skiriami:

e uZtesto iSlaikyma,
e uZkurso baigima,
e  uZvisy simuliacijy jveikima,
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e uZ pirmojo savitikros testo islaikyma,

e uZmodulio ir temos uzbaigima,

e uZvisy moduliy uzbaigima,

e uZvisy pateik¢iy perziaréjima,

e uZ kasdienj prisijungimg prie sistemos desimties dieny laikotarpyje.

Zemiau pateikiami zenkleliy pavyzdZiai:

T =

pav. 12 Zenkleliy pavyzdZiai

Tasky rinkimas

Pagal partneriy sutartas taisykles registruoti kurso dalyviai gali rinkti taskus uZ savitikros testus. Sie surinkti taskai
vaizduojami savitikros reitingy lenteléje.

Savitikros reitingas

Vieta Vartotojo vardas S
1 User80624 -6 ,—: .
2 Userd408877 -@- —: : .
3 User456762 -é —: ,é. L s
4 User954581 -6 r:- : o
5 User899332 -6 ,—: : e
6 User600407 -@- ——: : -

pav. 13 Registruoty kurso dalyviy reitingai
Kurso dalyvio vardas/slapyvardis ir jo surinkti taskai ir Zenkleliai vaizduojami kartu.
Mokymo medziaga internetinéje mokymosi aplinkoje

Partneriy konsorciumas parengé internetine mokymo medZiagg pagal ,,CyberPhish” mokymo programg, atsizvelgdamas
i ketvirtosios pramonés revoliucijos poreikius. Sukurtg mokymo medZiagg gerai jvertino nepriklausomi ekspertai (po
vieng i$ kiekvienos Salies partnerés).
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Zemiau esancioje lenteléje pateikiama parengtos mokymo medziagos santrauka.

Moduliai ir temos Skaidriy skaicius
1.1 | Ketvirtosios pramonés revoliucijos isSukiai 40
1 !(lbernetmlo Saugumo | 1 5> | Kibernetinio saugumo istorija 31
jvadas
1.3 | Kibernetinio saugumo apibrézimai 15
2.1 | Kibernetinio saugumo ugdymas Europos Sajungoje 31
Kibernetiné sauga : = s
2 | Europos Sajungoje 2.2 | Kibernetinio saugumo teisiniai aspektai 14
ES
(ES) 2.3 | Kibernetinio saugumo tendencijy apzvalga 41
3.1 | Kibernetiniy ataky jvadas 20
Kibernetinés atakos: 3.2 | Socialinés inzinerijos moduliai ir manipuliacija 73
3 | socialiné inZinerija ir
R ! 3.3 | Skirtingi suk¢iavimo ataky tipai ir kategorijos 37
sukc¢iavimas
3.4 | Konkreciy pavyzdZiy nagrinéjimas 37
4.1 | Pagrindinés Zinios apie e. sauguma 22
4.2 | Prevencinés priemonés 59
Kibernetiniy ataky ] . .
4 | atpaginimas ir 4.3 | Kibernetiniy ataky atpaZinimas 108
apsauga 4.4 | Kibernetiniy ataky valdymas 87
45 Zalos sumazinimas pasinaudojant incidento valdymo 34
: planu
IS viso: 649

lentelé 3. Mokymo medZziagos santrauka

UZduotys internetinéje mokymosi aplinkoje

Mokymosi kurso turinj galima perzidréti ekrane ir (arba) atsisiysti pateiktis.pdf formatu. Registruotas kurso dalyvis,
perzilréjes visg tam tikros temos mokymo medziagg, gali pasitikrinti savo Zinias, spresdamas savitikros testus. Uz tai
jam bus skiriami taskai.
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Kurso progresas 100% Savitikros testas

Ketvirtosios pramonés revoliucijos iSStkiai v Atlikta
Ziniy tikrinimo testas

KIBERNETINIO SAUGUMO [VADAS

Ketvirtosios pramo... Q
° S
=
@ Kibernetiniosaugumo-istorija Co-funded by the
of the Europoan Union

o :
apibrezimai

KIBERNETINIS SAUGUMAS ES

o Kibernetinio saugumo jvadas

. Ketvirtosios pramonés
e revoliucijos iSSukiai
& Kibernetinio augumo

KIBERNETINES ATAKOS:
SOCIALINE INZINERUA IR FISINGAS P

worw.cybarphish.ou =N
@ Kibernetiniy ataky jvadas paziaros, — z fﬂ:\/bo:‘i‘
8 i e o
maniputiavimes ’y 1 13 © o

© tvairis sukdiavimo Hpuotiv tip Atsisiysti skaidres

pav. 14 Kurso dalyvio aplinkos savitikros testo mygtukas

Kibernetinio saugumo jvadas Savitikros testas

Kas yra trediyjy aliy rizika?

Rizika, kylanti dél organizacijos ry8iy su idorés Salimis, teikianéiomis su verslu susijusias prekes ar
paslaugas

Rizika organizacijoje ar valstybéje, kuri kenkia sistemos turto konfidencialumui, vientisumui ir
prieinamumui

Rizika, nukreipta j socialine Ziniasklaida, integracija ir atnaujinimus bei infrastruktlros pokycius

Rizika, ribojanti atitikties reikalavimy jgyvendinima

Kitas

pav. 15 Savitikros testo fragmentas

Simuliacijos

Simuliacija imituoja tikras sukéiavimo atakas, pateikiant besimokanciajam §j procesg Zaisminga forma. Simuliacijos
tikslas — padéti Zmonéms pagerinti kritinj mastymg, susijusj su kibernetiniu saugumu ir sukciavimu, atpazjstant
sukciavimo, nepageidaujamy elektroniniy laisky, kibernetiniy patyciy ir kitus atvejus. Projekto metu partneriai sukaré
55 simuliacijas.

Simuliacijg sudaro situacijos aprasymas, tikslas, veikéjai, atakos tipas ir keli (3-4) atsakymy variantai vartotojo elgesio
pasirinkimui.

Visos simuliacijos sudarytos sprendimy medzio principu. 16 paveiksle pavaizduotas simuliacijos modelis. Kiekviena
simuliacija turi tris lygmenis. Bendras parinkciy (galimy pasirinkimy) skaicius - ne maziau kaip 50, ir ne daugiau kaip 84
parinktys.
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1S

I 1
1B
2BB

=
H

2 3AAA |5 3ABA |J 3AcA [o 3BAA S | 3caa [o 3ca |3 3cDA
8 3AAC | 3ABC [l 3AcC [ 3BAC [ 3BBC | 3BCC |l 3CAC [l 3cBC B 3cpc

pav. 16 Simuliacijos modelis sudarytas sprendimy medzZio principu

3BBA |g -

SprendZiant simuliacijg kiekvienas vartotojo pasirinktas atsakymas veda prie sekancio lygmens galimy atsakymy
pasirinkimy. Simuliacijoje yra trijy tipy atsakymai: teisingi, dalinai teisingi ir neteisingi. Uz kiekvieng atsakymg sistema
skiria tam tikrg tasky skaiciy. Pasirinkus i$ dalies teisingg arba neteisingg atsakyma, sistema pateikia komentarg apie
pasirinkima.

Kurso dalyvis gali pasirinkti simuliacijas pagal kategorijas.

= o
L S
KIBERNETINIO SAUGUMO JVADAS

© Ketvirtosiospramones- Reciprocation

o «i .

o

Kurso progresas 100% Simuliacijos

Simuliacijos

2iniq tikrinimo testas

pav. 17 Simuliacijy kategorijos

Simuliacijas galima spresti dviem bldais: mokymosi tikslais ir Zinioms patikrinti. Vienu atveju grjztamasis rysys kurso
dalyviui pateikiamas po kiekvienos situacijos, o kitu atveju — grjZztamasis rySys pateikiamas tik pasibaigus visam
simuliacijos scenarijui. Uz kiekvienos simuliacijos iSsprendimg skiriami taskai, o uz visy scenarijy iSsprendima skiriamas
Zenklelis.

Kurso progresas 100% Liking

ID: 69

Aktoriai: Buhalteré
Samanta, turinti 25 mety
patirtj; Jmonés vadovas
KIBERNETINIO SAUGUMO |[VADAS Jonas Simaitis.

Tipas: Emails

Atakos tipas: Phishing

ID: 70
Aktoriai: Tu esi universiteto
studentas

ID: 73
Aktoriai: JUs ir jusy draugas.

Simuliacijos

iiniq tikrinimo testas

Tipas: Social Media

Tipas: Emails Atakos tipas: Social media

scams

Atakos tipas: Phishing
emails attacks

° e .
aciios iiakiai

® «i L

® Ki -
A

emails attacks

Paskutinis baigési: 2022-10-13 13:29:58 Paskutinis baigési: 2022-10-13 13:31:14

pav. 18 Simuliacijy pasirinkimas kategorijoje ,,Liking”

Pasirinkus simuliacijg kurso dalyviui rodomas situacijos aprasymas, simuliacijos tikslas, veikéjai, sukéiavimo atakos tipas
ir kiti atributai. DaZnai (bet ne visuomet) pateikiamas paveikslélis jspldZiui sustiprinti, kad dalyvis labiau jsijausty j
situacija.
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Tada yra galimybé pasirinkti, kuriuo tikslu sprendziama simuliacija: mokymosi tikslu ar Zinioms patikrinti.

From: john.smith2022@gmail.com
To: me
Subject: Skubu: turi bati patvirtinta nauja jmonés politika

Samanta,

‘Gavome neoficialios informacijos, kad mdsy jmone tikrins darbo inspekcija. Taip pat buvau
informuotas, kad patikrins, ar misy darbuotojai yra susipafing su jmonés vidaus
procediiromis ir politikos dokumentu.

Ziandien misy teisininkas parenge naujq jmones politikg. Siandien kuo greifiau
perskaitykite pridedamg dokumenty ir atsiyskite man patvirtinimg, kad sutinkate su nauja
jmonés politika.

Pasitikiu savo komanda ir tikiu, kad formalumus sutvarkysime laiku.
Pagarbiai,

Vykdantysis direktorius
Jonas Simaitis

Jsivaizduok, kad esi jmonés ,Future Solutions® buhalteré, dirbanti jmonéje jau 25 metus. Su savo vadovu Jonu Simaiciu kasdien bendrauji el. padtu.
Si ryta nuo jo gavai el. laitka, kuriame praoma perskaityti dokumentg ir praneéti, ar sutinki su nauja imonés politika.

Tikslas: Atpazinti, ar el. laiSkas yra Kategorijos Atributai

sukéiavimas, ir atskirti, ar prie el. laisko - Scarcity = Asks to provide Data

prideta dokumenta galima saugiai atidaryti. - Authority - Asks Click Link And Open Document
Aktoriai: Buhalteré Samanta, turinti 25 mety - Liking - Asks Open Document

patirtj; Jmonés vadovas Jonas Simaitis.
Tipas: Emails

Atakos tipas: Phishing emails attacks
Saltinis

Mokymosi tikslais

Ziniy tikrinimo tikslais

pav. 19 Simuliacijos sprendimo pavyzdys

Pradéjus spresti simuliacijg, kurso dalyviui pateikiami galimi sprendimo pasirinkimai. Jis turi pasirinkti, kaip elgtysi
tokioje situacijoje. Zemiau esan¢iame paveiksle pateikiamas simuliacijos sprendimo pavyzdys.

Simuliacija

Aidarai dokumenta.
Pasiteirauji savo kolegy, ar jie taip pat gavo tokj dokumentg
Tavo vadovas paprastai tokiy prasymuy nesiunéia, todél nusprendi atidziau pasizioréti j el. laiska

MNusprendi perskaityti dokuments veliau,

pav. 20 Simuliacijos sprendimas

Simuliacijos sprendimo metu kurso dalyvis gauna grjZtamajj rysj ekrane, kai pasirenkamas neteisingas arba i$ dalies
teisingas atsakymas. 21 paveiksle pavaizduotas grjZztamasis rysys ekrane simuliacijos sprendimo metu.
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Simuliacija

Reikety kritikai vertinti el. laiSkus su priedais.

Atidarius dokumentg pasirodo pranegimas, kad PDF skaitytuvas jo nepalaiko ir siiloma atidaryti dokumentg programoje ,Excel”, paspaudus

pranesime esancig nuorodg. Spusteli nuoroda.

Atidarius dokumenta pasirodo pranesimas, kad PDF skaitytuvas jo nepalaike ir siloma jj atidaryti dokumenta pregramoje ,Excel”, paspaudus
pranesime esantig nuorods. Bandai atidaryti §j failg rankiniu budu naudodamas ,Excel”

Atidarius dokumentg pasirodo pranesimas, kad PDF skaitytuvas jo nepalaike ir siiloma jj atidaryti dokuments pregramoje ,Excel”, paspaudus

pranedime esancig nuoroda. Tau tai pasirodo keista, todél nuorodos nespaudi.

Atidarius dokumenta pasirodo pranedimas, kad PDF skaitytuvas jo nepalaiko ir silloma atidaryti dokumentg programaje Excel, paspaudus

pranedime esancig nuorodg. Nusprendi, kad tai keista, todél perkrauni kompiuterj.

pav. 21 Simuliacijos sprendimo metu vartotojui pateikiamas grjztamasis rysys ekrane

Pabaigus spresti simuliacijg vartotojui pateikiamas pranesimas, kuriame rodomas surinkty tasky skaicius ir kvietimas
spresti kitas simuliacijas. Jei simuliacija buvo iSspresta neteisingai, pateikiama rekomendacija spresti simuliacijg dar
kartg (Zr. pav. 22).

Simuliacija
Kolegos taip pat galéjo gauti apgaulinga laiska, todél tokiu atveju geriausia kreiptis j atsakinga IT specialista.

Simuliacija baigta!
Surinkti taskai: 100

Atlikite $ig simuliacijg dar kartg

Kitos simuliacijos

pav. 22 Pabaigtos spresti simuliacijos langas

Ziniy patikrinimo testas

ISmokus mokymo medZiagg (atlikus savikontrolés testus ir simuliacijas), dalyviui mokymosi aplinkoje rodomas mygtukas
,,Ziniy tikrinimo testas”. Pilotiniy mokymy metu Ziniy patikrinimo testa galima atlikti tris kartus.

Kurso progresas 100% fmlq tikrinimo testas

3D spausdinimas
Ziniy tikrinimo testas Didieji duomenys

Apsimetingjimas kitu ir klastojimas

Kuris i¥ pateikty atsakymy yra saugumo grésmeés tipas?

KIBERNETINIO SAUGUMO |VADAS

® — .

& i o
© an

T @
KIBERMETINIS SAUGUMAS ES
o« an an
& Sai n

aspektat

Daikty internetas

pav. 23 Ziniy patikrinimo testo klausimo pavyzdys
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Ziniy tikrinimo testo pabaigoje kurso dalyvis mato savo Ziniy jvertinimo rezultata procentais.

qu tikrinimo testas

Testy pabandyti atlikti galite tik 3 kartus

Bandymuy: 1/3

_

Resultatas 94%

pav. 24 Ziniy vertinimo testo gauty rezultaty lango pavyzdys

Pastaba: Ziniy patikrinimo testas skirtas zinioms jvertinti. Sis testas néra skirtas mokymosi tikslams. Ziniy patikrinimo
testai dalyviams, mentoriams ir (arba) mokytojams viesai neskelbiami. Klausimai tekstiniu formatu prieinami visiems
projekto partneriams ir (arba) kiiréjams, o sistema nesuteikia prieigos prie iSsamiy testo rezultaty. Kiti mentoriai ir (arba)
mokytojai taip pat negalés matyti iSsamiy testo rezultaty.

Ziniy patikrinimo testai

Partneriai susitaré, kad pagal paraiSkoje pateikta informacija parengs klausimus savitikros testams ir klausimus Ziniy
patikrinimo testams. Klausimai bus keliy tipy.

Savitikros testuose bus trijy tipy klausimai:

- klausimai su keliais atsakymy variantais ir vienu teisingu atsakymu (galimy atsakymuy skaicius: 3-6),
- klausimai su keliais atsakymy variantais (4-6 galimi atsakymai),

- taip” ir ,ne” klausimai.

Partneriai susitaré dél klausimy kiekio kiekvienai mokymosi medziagos temos. Pavyzdziui, sukurti po 8-14 klausimy i$
moduliy , Kibernetinio saugumo jvadas” ir , Kibernetiné sauga Europos Sgjungoje (ES)” temy. Sukurti po 12-20 klausimy
i$ moduliy ,Kibernetinés atakos (socialiné inZinerija ir sukéiavimas (angl. Phishing)”, , Kibernetiniy ataky atpaZinimas ir
apsauga”.

Savitikros testy klausimy specifikacija:

Sukurta savitikros klausimy

Moduliai (vnt.)
Kibernetinio saugumo jvadas 13
Kibernetiné sauga Europos Sajungoje (ES) 12
Kibernetinés atakos (socialiné inZinerija ir sukciavimas 16

(angl. phishing)
Kibernetiniy ataky atpaZinimas ir apsauga 19

IS viso: 60

lentelé 4. Savitikros testy klausimy specifikacija
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Mygtukas ,,Savitikros testas” mokymosi aplinkoje atsiranda kai perzitGrimos visos tam tikro modulio temos. Testg sudaro
penki klausimai. Klausimai atsitiktine tvarka parenkami i$ esamo modulio klausimy banko.

Savitikros testo metu ekrano apacioje rodoma paZzangos juosta, rodanti atsakyty klausimy procentine dalj ir likusiy
klausimy skaiciy.

Kibernetinio saugumo jvadas Savitikros testas

Kokie yra saugumo grésmiy tipai?
Né vienas i§ pateiktu atsakymu
Paslaugos ribojimas (angl. denial of service) ir privilegijy suteikimas (angl. elevation of privileges)

ISsizadéjimas (angl. repudiation) ir informacijos atskleidimas (ang. information disclosure)
Apsimetinéjimas kitu (angl. spoofing) ir klastojimas (angl. tampering)

Kitas

40%

pav. 25 Savitikros testo klausimo pavyzdys

Savitikros testo pabaigoje dalyviui parodomi teisingi ir neteisingi atsakymai. Kurso dalyvio pazymeéti atsakymai paryskinti
Zalia spalva. Dalyvis mato testo pradzios datg ir laikg, pabaigos datg ir laika, taip pat surinkty tasky skaiciy virSutinéje
desinéje ekrano puséje.

Savitikros testy atlikimo skaicius neribojamas. Kurso dalyvis gali atlikti jj tiek karty, kiek nori. SprendZiant testg kitg kartg
jam bus pateikti kiti atsitiktinai parinkti klausimai. Dalyviams taip pat suteikiamas Zenklelis pagal partneriy sutartg
taisykle.

Kibernetinio saugumo jvadas Savitikros testas

@ - Teisingas atsakymas Pradéta: 2022-11-22 15:38:43
© - Neteisingas atsakymas Uzbaigta: 2022-11-22 15:42:34
- Pasirinktas atsakymas Taskai: 316

Kokie yra saugumo grésmiy tipai?
@ Apsimetingjimas kitu (angl. spoofing) ir klastojimas (angl. tampering)

(] |8sizadéjimas (angl. repudiation) ir informacijos atskleidimas (ang. information disclosure)
@ Paslaugos ribojimas (angL denial of service] ir privilegijy suteikimas {angL. elevation of privileges)
€ Ne vienas i$ pateikty atsakymy

Kokias saugumo rizikas ir atakas galima sumaZinti naudojant bloky grandinés technologija?

@ Duomeny klastojimo rizikas

@ .Zmogus viduryje* (angl. man in the middle) atakas
€ . Sybil" ir pakartotines (angl. replay) atakas

€ Savanaudizkas kasybos (angl. selfish mining) atakas

Kaip buvo vadinama pirmaoji antivirusiné pregraminé jranga?
© Reaper
€ Creeper
© Reader
€ Creator

Kas yra CERT?
@ Kompiuteriniy incidenty reagavimo grupé (angl. Computer Emergency Response Team)
€ |8samus klaidy testavimas (angl. Comprehensive Error-Related Testing)

© Kompiuteriy efektyvumo reagavimo grupé (angl. Computer Ffficiency Response Team)
€ Kompiuterizuotas ir efektyvus perkrovime nutraukimas (angl. Computerised and Efficient Reload
Termination)

Kuo skiriasi kibernetinis saugumas nuo kompiuterinio saugumo?

@ kibernetinis saugumas apima jvairias IT sritis

0 tai tas pats

© kibernetinis saugumas yra kompiuteriy saugumo dalis
@ kibernetinis saugumas susijes tik su interneto grésmémis

Q kibernetinis saugumas tai kova su virusais ir pan

pav. 26 Savitikros testo rezultaty pavyzdys
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Ziniy patikrinimo testai. Partneriai taip pat susitare dél klausimy skai¢iaus Ziniy patikrinimo testuose:
-Visi klausimai turés keturis atsakymus, i$ kuriy tik vienas bus teisingas.
-Sukurti 144 Ziniy patikrinimo klausimus.

Ziniy patikrinimo testg sudarys 36 klausimy rinkinys. Testo sprendimo trukmé nevirdys 45 minugiy. Testo islaikymo
procentas - 75 %.

Partneriai susitaré deél klausimy skaiciaus is kiekvienos mokymosi medZiagos temos. PavyzdZiui, sukurti po 20-25
klausimy is moduliy ,Kibernetinio saugumo jvadas” ir , Kibernetinio saugumo ES apZzvalga”. Sukurti po 45-65 klausimy is
moduliy , Kibernetinés atakos - socialiné inZinerija ir sukciavimas (angl. phishing)” ir ,Kibernetiniy ataky supratimas ir
valdymas”.

Ziniy vertinimo testy klausimy specifikacija:

Sukurta Ziniy patikrinimo

Hedblial klausimy (vnt.)
Kibernetinio saugumo jvadas 24
Kibernetiné sauga Europos Sgjungoje (ES) 20
Kibernetinés atakos (socialiné inZinerija ir sukciavimas 62

(angl. phishing)
Kibernetiniy ataky atpaZinimas ir apsauga 46

IS viso: 152

lentelé 5. Ziniy patikrinimo testy klausimy specifikacija

Pilotiniy mokymy metu Ziniy patikrinimo testo sprendimy skaicius buvo ribotas. DidZiausias galimas Sio testo laikymo
karty skaicius yra 3.

Mokymosi aplinkoje Ziniy patikrinimo testo mygtukas rodomas, kai baigiamas visas mokymosi kursas. Paspaudus testo
mygtuka, parodoma, kiek karty dalyvis bandys atlikti testg. Jei testas buvo atliktas anksciau, rodomas ankstesnio testo
rezultatas procentais.

Knowledge Test

You are only allowed a maximum of three attempts for this test.

Total number of attempts so far: 1/3

Result 97%

pav. 27 Ziniy patikrinimo testo pradinis langas

Ziniy patikrinimo testa sudaro 36 atsitiktinai parinkti klausimai. Nustatyta taisykle, kiek klausimy i kiekvienos
kategorijos turi bati atrinkta atsitiktine tvarka. Testo metu pazangos juostoje rodoma atsakyty klausimy procentineé dalis
ir likusiy klausimy skaicius. Testo pabaigoje rodomas testo rezultatas, taciau dalyvis nemato, kaip atsaké j klausimus,
nes tai yra Ziniy vertinimo testas.
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Ziniy tikrinimo testas

Kuris i§ pateikty atsakymy yra kibernetinés erdvés apibrézimas?

Kibernetiné erdvé — tai ,virtualus" pasaulis, kurj sukuria rysiai tarp kompiuteriniy sistemy

Kibernetiné erdvé — tai savoka, apibludinanti pladiai paplitusias tarpusavyje susijusias tinklo
technologijas

Nei vienas i$ pateikty atsakymy néra teisingas

Kibernetiné erdvé — tai tarpusavyje susije informaciniy sistemy ir infrastruktiiry tinklai, jskaitant

interneta, telekomunikacijy tinklus, kompiuteriy sistemas integruotus procesorius ir valdiklius

pav. 28 Ziniy patikrinimo testo klausimo pavyzdys

Jei dalyviui nepavyksta islaikyti testo, jis gali bandyti pakartoti mokymo medziagg, atlikti savitikros testus, ir vél bandyti
atlikti Ziniy patikrinimo testa. Jei testas iSlaikomas sékmingai, dalyviui suteikiama galimybé jrasyti savo varda ir pavarde
ir atsisiysti sertifikatg.pdf formatu (Zr. 29 pav.).

Ziniy tikrinimo testas

Testas atliktas!

Testas islaikytas!
Resultatas: 94%

Atsisiysti sertifikatg

Vardas ir pavarde:

Keisti vardg ir pavarde

pav. 29 Islaikyto Ziniy patikrinimo testo langas

Sertifikatas

ISlaikes Ziniy patikrinimo testg kurso dalyvis gauna nuorodg, klausimynui po testo uZzpildyti, po kurio gali jrasyti savo
vardg ir pavarde ir atsisiysti sertifikatg PDF formatu. Toks sertifikato iSdavimo bldas palengvina sertifikato iSdavimo
procesa.
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Atsisiysti sertifikata

Vardas ir pavardé:

Keisti varda ir pavarde

Atsisiysti sertifikatg

pav. 30 Sertifikato formavimo langas

Mokymus baige dalyviai

Toliau pateiktas paveikslélis vaizduoja kurso ,CyberPhish” pilotiniy mokymy rezultatus. Simtas septyniasdesimt penki
dalyviai baigé (175) mokymo kursg ir gavo pazyméjimus: 36 Estijoje, 25 Latvijoje, 26 Kipre, 30 Maltoje ir 58 Lietuvoje.
Dar 17 dalyviy kursus baigé be pazyméjimo, t. y. jy Ziniy patikrinimo rezultatas buvo maZesnis nei 75 %.

Dalyviai pabaige CyberPhish mokymus
70
58
60
5
5 20
‘©
< 40 36
>
= 30
230 25 26
©
[
20
10 °
4
- M- H: H=
o ____ ___ __B __N
Estija Latvija Kipras Malta Lietuva
H Pabaigta su sertifikatu B Pabaigta (testo jvertinimas mazesnis nei 75%)

pav. 31 Mokymus uZbaigusiy dalyviy statistika

Klausimynus po pilotiniy mokymy uzpildeé ir pateiké 139 dalyviai: 31 i$ Estijos, 24 is Latvijos, 16 i$ Kipro, 27 i$ Maltos, ir
40 is Lietuvos.

Taip pat klausimynus po mokymy uzZpildé 8 mokytojai/mentoriai: 2 Maltoje, 3 Lietuvoje ir po 1 Estijoje, Latvijoje ir Kipre.
Mokytojai sutiko, kad kursy tikslas - supazindinti mokinius su kibernetinio saugumo ir sukciavimo (angl. phishing)
problemomis - buvo pasiektas. Vienodas procentas respondenty nurodé, kad ,,sutinka” ir, kad ,visiSkai sutinka” su Siuo
teiginiu. Respondentai pritaria, kad programoje pateikty temy iSsamumas buvo tinkamas (,,sutinka” 62,5% ir ,visiskai
sutinka” 37,5%). Dauguma mokytojy (62,5 %) visiskai sutinka su teiginiais: , Dalyviams buvo skirta pakankamai laiko
bandomajam kursui baigti” ir ,Kursy metu nagrinéty temy sritys buvo tinkamos tikslinei auditorijai”.

Mokytojy teigimu kursas yra gerai parengtas ir ugdo dalyviy sgmoninguma bei kritinj mastyma. Kursg diegtinas (i$ dalies
arba pilna apimtimi) ne tik su IRT susijusiuose kursuose, bet ir kituose kursuose. Daugiausia teigiamy atsiliepimy sulauké
scenarijy sprendimai.
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Palyginus dalyviy Zinias (atliktg Ziniy vertinimg) prieS mokymus ir po jy, paaiskéjo, kad dalyviai Zenkliai patobulino savo
Zinias apie kibernetinj sauguma ir sukéiavima. Toliau pateiktame paveiksle vaizduojama, kaip atrodé dalyviy Zinios apie
kibernetinj sauguma ir sukciavima pries pilotinius mokymus ir po jy. Horizontalioje adyje nurodyti jvertinimai (balais), o
vertikalioje asyje - atitinkamg balg surinkusiy dalyviy skaicius isreikStas procentais.

Taigi i$ paveikslo matyti, kad po ,CyberPhish” kurso mokymy dalyviy rezultatai Zenkliai pageréjo (t. y. daugiau
besimokanciyjy gavo 8 ir aukstesnius jvertinimus). Tuo tarpu, mokymy dalyviy neislaikiusiyjy Ziniy patikrinimo testo (t.
y. gavusiyjy jvertinima nuo 0 iki 6 baly), dalyviy skaiCius sumazéjo.

Dalyviai ir jvertinimai

40%

35%

30%

25%

20%

15%

10%

5%

0%

Dalyviy skaicius (procentais)

0 1 2 3 4 5 6 7 8 9 10

Jvertinimai

= Pries mokymus = Po mokymy

pav. 32 Dalyviy Zinios apie kibernetinj saugumagq ir sukciavimgq pries pilotinius mokymus ir po jy

6. PILOTINIAI MOKYMAI SALYSE PARTNERESE

Siame skyriuje pateikiama projekto 3aliy partneriy i$ Estijos, Kipro, Latvijos, Lietuvos ir Maltos patirtis jgyvendinant
,CyberPhish” mokymo programg. Kiekviena Salis pateikia informacijg apie mokymo kurso dalyviy informavimg ir
atrankos procesg, dalyviy profilj, jy motyvacijg dalyvauti pilotiniuose mokymuose, mokymo proceso organizavimg ir
dalyviy nuomone apie mokymo kurso turinj.

Lietuva

Dalyviy informavimo ir atrankos procesas

Siekdami jvertinti parengto mokymo kurso , CyberPhish” kokybe, projekto partneriai savo Salyse surengeé pilotinius
mokymus. Lietuvoje pilotiniai mokymai buvo vykdomi kvieciant VU Kauno fakulteto bendruomenés narius, daugiausia
studentus. Kvietimai buvo paskelbti fakulteto facebook puslapyje ir interneto svetainéje. Déstytojai projekta
studentams pristaté paskaity metu. Projekto partneris Informaciniy technologijy institutas parengé mokymuy
igyvendinimo gaires, o taip pat parengé klausimynus mokymy dalyviams pries ir po mokymuy, stebéjo visy partneriy
pilotiniy mokymy eigg, o susisteminus mokymy duomenis teiké partneriams statistine informacija.

Dalyviy profilis
Pilotiniy mokymy dalyviai buvo 20-23 mety amZiaus, o vyry buvo Siek tiek daugiau nei motery (60 % dalyviy buvo vyrai).
Dalyviy motyvacija prisijungti prie pilotiniy mokymuy

Studentai buvo motyvuojami tuo, kad pastaruoju metu padaznéjus kibernetinéms atakoms ir asmeniniy duomeny
vagystéms, kiekvienas privalo gerai iSmanyti kibernetinj sauguma, iSsiugdyti kibernetiné higienos jgiidzius, suprasti kaip
veikia sukciy atakos ir kas yra socialiné inZinerija. Visa tai didina misy paciy atsparuma kibernetiniams nusikaltéliams.
Stai kodél studentai noriai prisijungé prie nuotolinio mokymosi kurso ,CyberPhish”. Kursa baigusiems ir sertifikata
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gavusiems studentams buvo suteikiamas papildomas balas prie dalyko kurso jvertinimo. ,,CyberPhish” mokymy kursas
buvo privalomas laboratorinis darbas studijuojantiems Informacines sistemas ir kibernetine saugg. Studentai buvo
skatinami ne tik susipazinti su kurso medZiaga ir iSbandyti simuliacijas, bet ir stebéti galimus sistemos netikslumus bei
paliktas klaidas. Uz Sig veiklg jie taip pat buvo skatinami.

Mokymo proceso organizavimas

Lietuvoje vykusiuose pilotiniuose mokymuose dalyvavo Ekonomikos ir vadybos, Lietuviy filologijos ir reklamos, Finansy
ir apskaitos taikomuyjy sistemy, Informaciniy sistemy ir kibernetinés saugos studentai. Buvo nuspresta pakviesti
studentus i$ jvairiy studijy programy, siekiant gauti kuo daugiau grjztamojo rysio, jvertinant ne tik mokymo medziaga,
mokymosi aplinkos patoguma, bet ir kurso kokybe. Projekto paraiskoje buvo numatyta pakviesti ne maziau kaip po 24
dalyvius i$ kiekvienos Salies partnerés. Pazymétina, kad pilotiniy mokymy metu Lietuvoje dalyviy skai¢ius buvo gerokai
didesnis - prie ,,CyberPhish” kurso prisijungé daugiau nei 90 dalyviy, i$ kuriy 58 baigé kursg ir jiems buvo iSduotas kurso
baigimo pazyméjimas.

Dalyviy nuomoné apie mokymuy kurso turinj

Pagrindinis ,,CyberPhish” pilotiniy mokymy dalyviy siekis buvo pasitikrinti ir jsivertinti savo Zinias apie sukciavima
internete. DZiugu, kad dauguma pilotiniy mokymy dalyviy Lietuvoje liko patenkinti parengtu ,CyberPhish” kursu. 43%
dalyviy teigé, kad simuliacijos, kurios yra integruotos , CyberPhish” kurse, pagerino jy gebéjimus atpazinti suk¢iavimo
atakas internete, o dar 52% nurodé, kad net labai pagerino savo gebéjimus atpazinti tokias atakas.

40-60% kursg baigusiy dalyviy teigé, kad suzinojo daug naujy dalyky. Ypatingai gerai dalyviai vertino sukurtus kurso
modulius ir teigé, kad iSmoko daug naujo temose: ,Kibernetiniy ataky valdymas”, ,Kibernetinio saugumo teisiniai
aspektai”, ,Skirtingi sukciavimo (angl. phishing) ataky tipai ir kategorijos” ir ,Socialinés inZinerija ir manipuliavimas”.

Jvertinus ,,CyberPhish“ pilotiniy mokymy dalyviy pateiktg grjztamajj rysj, galima teigti, kad pasitvirtino partneriy siekis
,CyberPhish” kursu prisidéti prie kibernetinio saugumo jgtdZiy tobulinimo ir saugesnés visuomenés sgmoningumo
ugdymo.

Estija
Dalyviy informavimo ir atrankos procesas

Dalyviai isklauseé kursg ,,Saugios programinés jrangos projektavimo principai” Tartu universitete. Pilotiniai mokymai buvo
Sio kurso dalis. Dalyviai daugiausia buvo Tartu universiteto (UT) ir Talino technologijos universiteto (TalTech) bendrai
déstomos kibernetinio saugumo mokymo programos studentai. Be to, pilotiniuose mokymuose dalyvavo keli
"Erasmus+" studentai, kurie taip pat mokési minétame kurse.

Atranka: pilotinis mokymo kursas ,,CyberPhish” buvo jtrauktas j §j kursg dél iy priezasciy:

1. Kadangi neseniai paskelbta, kad sukciavimas (angl. Phishing) yra didZiausia saugumo rizika Estijoje, blsimieji
kibernetinio saugumo specialistai turi Zinoti apie Sig rizika, blti pasirenge reaguoti ir gebéti mokyti kitus apie jos poveikj;

2. Dalyviy iSsilavinimas yra labai tinkamas tokio pobudZio pilotiniams kursams. Jie yra jauni specialistai tiek kibernetinio
saugumo, tiek informatikos srityje ir gali pakomentuoti tiek kurso turinio, tiek sukurtos internetinés mokymosi
platformos trakumus.

3. Kurso turinys papildé ,Saugios programinés jrangos projektavimo principai” medziagg. Sukciavimas yra dar viena
ataky rasis. Taigi, panasis principai (kaip ir kity saugumo riziky atveju) buvo iliustruojami per pateiktas pilotines
paskaitas, simuliacijas ir rizikos atpazinima.

Dalyviy profilis

Piloty mokymuy dalyviy amZiaus vidurkis buvo 31 metai, vyriausiam dalyviui - 47 metai, o jauniausiam - 22 metai. Dalyviy
vyry buvo Sesis kartus daugiau nei motery (31 vyras ir 5 moterys). Visi dalyviai buvo Kibernetinio saugumo programos
pirmo kurso magistrantiros studentai, studijuojantys Il semestre. Esty ir dalyviy, nurodZziusiy kitas salis, buvo po lygiai
(po 18 dalyviy).

Dalyviy motyvacija prisijungti prie pilotiniy mokymy

Pilotiniai mokymai buvo kurso "Saugios programinés jrangos projektavimo principai" dalis. UZ kurso jvertinimg studentai
galéjo gauti iki 10 baly (priklausomai nuo galutinio Ziniy patikrinimo testo rezultaty).
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Mokymo proceso organizavimas

Mokymai buvo vykdomi internetu. Jvadiné paskaita vyko geguzés 5 d. Likusi mokymy dalis buvo pateikta kaip
savarankiSsko mokymosi uzduotis. Klausimus ir atsiliepimus studentai galéjo siysti elektroniniu pastu arba klausti apie
mokymus per kitas kurso paskaitas.

Dalyviy nuomoné apie mokymy kurso turinj

Po pilotiniy mokymuy atlikta studenty apklausa parodé, kad visi dalyviai patobulino savo Zinias apie suk¢iavima. Ypatingai
Zinios patobulintos kurso ,CyberPhish” temose: ,Kibernetinio saugumo teisiniai aspektai”, ,Kibernetiniy ataky
valdymas”, ,Kibernetinio saugumo tendencijy apzvalga”, ,Skirtingi sukciavimo (angl. Phishing) ataky tipai ir
kategorijos”, ,Socialiné inZinerija ir manipuliavimas” bei ,Kibernetiniy ataky atpaZinimas”. Visi dalyviai, baige
»CyberPhish” kursa, buvo patenkinti savo kibernetinio saugumo dalyky Ziniomis. Beveik visi studentai sutiko, kad
simuliacijos padéjo patobulinti sukéiavimo atpaZinimo jgtdZius. Visi dalyviai tvirtai sutiko, kad nuotolinis/internetinis
metodas buvo tinkamas Siam kursui, kad mokymams baigti skirto laiko pakako, ir kad jie rekomenduoty §j kursa kitiems
Zmonéms. Dauguma studenty sutiko, kad jie aiSkiai suprato kurso tikslus; kad kurso turinys atitiko kurso tikslus; ir kad
pagalba pilotiniy mokymy metu buvo tinkama.

Malta

Dalyviy informavimo ir atrankos procesas

Kibernetinis suk¢iavimas daro poveikj jvairiose srityse, ne tik tose, kurios susijusios su informacinémis technologijomis.
Todél vykdant pilotinius mokymus buvo orientuojamasi j skirtingy studijy programy studentus. MECB per savo
socialinius partnerius pakvieté dalyvauti studentus i keliy aukstyjy mokykly. Pilotiniuose mokymuose dalyvavo
studentai iS Maltos meny, mokslo ir technologijy koledZzo MCAST (pagrindiné profesinio mokymo jstaiga Maltoje), ir
Maltos universiteto (UoM) Jaunesniojo koledZo studentai. MECB Ltd j pilotinius mokymus taip pat kvieté ir j kitas
suinteresuotasias Salis, tokius kaip ekspertai, politikai ir mokytojai. Kvietimas registruotis j pilotinius mokymus buvo
skelbiamas MECB interneto svetainéje. Pilotiniy mokymy metu buvo naudojama projekto ,,CyberPhish” metu parengta
mokymo medZiaga, scenarijai, savitikros ir Ziniy patikrinimo testai. Dalyviai atsaké j klausimynus skirtus mokymy
dalyviams pries ir po mokymy.

MECB j pilotinius mokymus pakvieté aukstyjy mokykly darbuotojus bati mentoriais, kurie padéty jvykdyti pilotinius
mokymus. Pries$ prasidedant pilotiniams mokymams mentoriai buvo supaZindinti su visu ,CyberPhish” projektu,
jskaitant projekto metu atliktus tyrimus (101), parengtg , CyberPhish” mokymo programg (102), sukurtg mokymo
medzZiagg (103), simuliacijas (104) bei testus (105). Tokiu bddu buvo siekiama mentoriams suteikti kuo daugiau
informacijos, kad jie galéty pilotiniy mokymy metu padéti dalyviams iSspresti iSkilusius sunkumus. Be to, mentoriams
buvo pademonstruota, kaip naudotis e. platforma, savitikros ir Ziniy patikrinimo testais. Prie$ pilotinius mokymus taip
pat buvo suorganizuota diskusija, pristatyti mokymo(si) metodai. Sio renginio metu mentoriams buvo pateiktos
metodinés gairés, o taip pat gairés studentams. Mentoriai prieS mokymus dalyviams iSsamiai pristaté projekta
,CyberPhish” ir teiké konsultacijas pilotiniy mokymy dalyviams.

Dalyviy profilis

Pilotiniuose mokymuose dalyvavo 43 dalyviai. Daugiau nei du trecdaliai dalyviy buvo vyrai (71,4%) ir beveik trecdalis -
moterys (28,6%). Dauguma dalyviy buvo darbuotojai (60,7%), 21,4% - studentai, o deSimtadalis (10,7%) - verslininkai.
Likusieji dalyviai nurodé, kad jie dirba savarankiskai ir kt.

Mokymo proceso organizavimas
IS viso Maltoje buvo surengti treji pilotiniai mokymai:
1) tiesioginiai mokymai (MCAST Verslo vadybos ir komercijos instituto (IBMC) studentams);

2 nuotoliniai mokymai internetu (studentams, besimokantiems informaciniy technologijy kursuose UoM Junior
College);

3) atviri kursai (j juos pakviesti visi suinteresuotieji subjektai, jskaitant besimokanciuosius, ekspertus, politikos
formuotojus ir mokytojus).
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Mokymosi sistemoje uZzsiregistravo 75 besimokantieji, iS kuriy 57% (43) pilnai baigé kursg. IS jy 67% bandé atlikti
simuliacijas, 0 91% atliko Ziniy tikrinimo testg. TrisdeSimt besimokanciyjy iSsprendé Ziniy patikrinimo testg surinkdami
75% ir daugiau.

Safeguarding your digital future

Dalyviy nuomoné apie turinj

Po pilotiniy mokymy atlikta dalyviy apklausa parodé, kad jie patobulino savo Zinias apie suk¢iavimg visose ,,CyberPhish”
kurso moduliuose. Dalyviai taip pat paiyméjo, kad jgijo daug naujy Ziniy apie suk¢iavima. Visi dalyviai buvo patenkinti
savo kibernetinio saugumo dalyky Ziniomis baige ,,CyberPhish” kursg. Beveik visi dalyviai sutiko, kad simuliacijos padéjo
patobulinti jy jgidzius atpazjstant sukciavimg. Dauguma respondenty sutiko arba visiskai sutiko su teiginiais:

laiko, skirto mokymo kursui pabaigti buvo pakankamai;

e mokymas ir pagalba viso kurso metu buvo tinkami;

jie aiSkiai suprato kurso tikslus;

e kurso turinys atitiko kurso tikslus;

e internetinis mokymosi metodas buvo tinkamas Siam kursui;
e jie rekomenduoty §j kursg kitiems Zmonéms.

Kipras

Dalyviy informavimo ir atrankos procesas

Pilotiniuose mokymuose Kipre dalyvavo jvairiy studijy programy studentai, t. y. IT studijy, Europos studijy, Rinkodaros
studijy ir kt. DOREA taip pat pakvieté organizacijas (kitas suaugusiyjy Svietimo jstaigas, taip pat MV] ir jy darbuotojus is
jy tinklo) dalyvauti pilotiniuose mokymuose.

DOREA paskelbé atvirg kvietimg ir pakvieté visus norincius prisijungti prie kurso pilotiniy mokymy, nes Siuos jgidzius
turi turéti kiekvienas Zmogus, ne tik IT programy studentai. Kvietimai buvo siunéiami elektroniniu pastu, skambinant
telefonu ir susitinkant asmeniskai.

Dalyviy profilis

Pilotiniuose mokymuose dalyvavo 26 dalyviai. Dauguma dalyviy buvo dvideSimtmeciai studentai (92,3%), o likusieji 7,7%
- darbuotojai. Daugiau nei du trecdaliai dalyviy buvo moterys (76,9%) ir beveik trecdalis - vyrai (23,1%).

Mokymo proceso organizavimas

Mokymai Kipre daugiausia buvo organizuojami internetu, o instruktorius teiké grjztamajj rysj ir pagalbg internetu/ per
nuotolj. Kai kuriais atvejais vyko ir tiesioginés konsultacijos.

Kiekvienas asmuo isreiskes norg dalyvauti pilotiniuose mokymuose, kurie buvo organizuojami internetu, gavo el. laiska
su instrukcijomis kaip uZsiregistruoti j mokymus. Pries uZsiregistruojant j ,CyberPhish” mokymo kursg visi dalyviai buvo
pakviesti atsakyti j klausimyno pries mokymus klausimus, siekiant nustatyti dalyviy pradinj Ziniy lygj.

Kurso metu mokymy vadovas konsultavo dalyvius el. laiskais, skambudiais, internetiniais/nuotoliniais ir kontaktiniu
badu (kai buvo jmanoma), teiké jiems rekomendacijas, atsakinéjo j klausimus arba nurodé papildomus informacijos
Saltinius.

Dauguma dalyviy lanké kursus, nes apskritai doméjosi Sia tema, o kiti buvo jsitiking, kad gautas pazyméjimas bus
naudingas ateityje. DvideSimt penki i$ 26 dalyviy pilnai baigé kursus ir gavo pazymeéjimus.

Dalyviy nuomoné apie mokymuy kurso turinj

Visi dalyviai nurodé, kad jgijo daug naujy Ziniy arba patobulino jau turimas Zinias visose kurso , CyberPhish” moduliy
temose. Dauguma dalyviy nurodé, kad ypac daug naujy Ziniy jgijo temose: ,Socialinés inzZinerija ir manipuliavimas”.
,Skirtingi sukCiavimo (angl. phishing) ataky tipai ir kategorijos”; patobulino savo Zinias temose: ,Kibernetinio saugumo

teisiniai aspektai”, “Prevencinés priemonés” ir ,Kibernetiniy ataky valdymas”. Tik vienas dalyvis nurodé, kad nieko naujo
nesuzinojo temoje ,Kibernetiniy ataky atpaZzinimas”.

Dauguma dalyviy nurodé, kad baige kursg yra patenkinti savo Ziniomis apie kibernetinio saugumo dalykus. Nedidelé
dalis dalyviy (nuo 3,8% iki 11,5%) savo Zinias vertino neutraliai. Tai gali reiksti, kad, nors jie mané jgije daug Ziniy, vis dar
turi kur tobuléti. Dauguma dalyviy nurodé, kad simuliacijos jiems ,labai padéjo” arba ,padéjo” suprasti déstomus
kibernetinius dalykus. Dauguma dalyviy buvo patenkinti kursu, nes suprato kurso tikslus. Internetinis mokymosi
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metodas ir kurso turinys jiems pasirodé tinkami, jiems pakako laiko kursui baigti ir pan. Vienas dalyvis vis délto nurodé,
kad nesutinka, jog internetinis mokymosi metodas buvo tinkamas Siam kursui. Vienam dalyviui nurodé, kad internetine
platforma sudétinga naudotis, o vienas asmuo nerekomenduoty Sio kurso kitiems Zmonéms.

»CyberPhish” instruktoré teigé, kad kursas yra labai informatyvus ir apima visas pagrindines temas, kurios batinos, kad
besimokantieji suprasty kibernetinio saugumo problemas, ypa¢ sukéiavimo, ir Zinoty, kaip apsisaugoti. Ji pabrézé, kad
kursas neabejotinai naudingas ne tik IT studentams, norintiems atnaujinti savo jgudzius ir Zinias, bet ir kity sri¢iy
studentams, darbuotojams ir visai visuomenei.

Latvija

Dalyviy informavimo ir atrankos procesas

Pilotiniai mokymai buvo vykdomi kartu su socialiniais partneriais Rygos technikos universitetu (RTU) ir Latvijos kultdros
kolegija (LKK), todél dalyvauti buvo pakviesti Siy aukstyjy mokykly studentai. Altacom surengé atskirus susitikimus su
RTU ir LKK studenty atstovybémis, kuriuose pristaté projektg ,CyberPhish” ir numatytus pilotinius mokymus. Po
susitikimo studentus kuravo asmenys, atsakingi uz neformalyjj Svietimg jy aukstosiose mokyklose. Socialiniai partneriai
ir atsakingi asmenys i$ Latvijos kultiros kolegijos, kvieté j pilotinius mokymus iSsiysdami kvietimus studentams
(daugiausia i$ ne IT fakultety).

Dalyviy profilis

Pilotiniuose mokymuose dalyvavo 27 dalyviai. Dalyviy amziaus vidurkis buvo 23 metai, vyriausiam - 26, o jauniausiam -
19 mety. Dalyviy vyry buvo pusantro karto daugiau nei motery (60% vyry ir 40 % motery). Apskritai dalyviai buvo
technikos ir kultdiros sriciy studentai. Dauguma dalyviy buvo latviai, tuo metu gyvenantys Rygoje, taciau buvo ir Latvijoje
studijuojanciy mainy studenty is jvairiy saliy.

Dalyviy motyvacija prisijungti prie pilotiniy mokymy

Pilotiniai ,CyberPhish” mokymai pristatyti kaip nauja papildoma neformaliojo ugdymo priemoné, padedanti
besimokantiesiems jgyti vertingy teoriniy Ziniy ir praktiniy kibernetinio saugumo jgidziy. Siais laikais tokie jgidiai yra
labai naudingi ne tik asmeniniam naudojimui, bet ir beveik visose darbo vietose, kur naudojami kompiuteriai. Todél, kai
kurie i$ pakviestyjy nusprendé, kad dalyvavimas pilotiniuose mokymuose jiems gali bati tikrai naudingas, ir sutiko
prisijungti.

Mokymo proceso organizavimas

Pagrindiné informacija apie pilotinius mokymus buvo pateikta per susitikimg su RTU ir LKK studenty atstovybémis ir
kvietime j mokymus. Be to, dalyviai galéjo uzduoti ripimus klausimus ir teikti savo atsiliepimus tiesiogiai el. pastu arba
kitais kanalais (pvz., Zinutémis socialiniame tinkle).

Mokymosi platformoje uisiregistravo 45 dalyviai. Ziniy tikrinimo testg islaiké 25 dalyviai, surinke jvertinima daugiau
nei 75%. Du dalyviai islaiké Ziniy testg (latviy kalba), surinke maziau nei 75% baly.

Dalyviy nuomoné apie mokymuy kurso turinj

Atlikus dalyviy apklausg po pilotiniy mokymuy paaiskéjo, kad dalyviai jgijo daug Ziniy apie sukéiavimg beveik visose
,CyberPhish” kurso kibernetinio saugumo temose. Dalyviai patobulino Zinias apie sukciavimg Siuose moduliuose:
,Kibernetinio saugumo teisiniai aspektai”, ,Kibernetinio saugumo tendencijy apzvalga”, "Prevencinés priemonés” ir
,Kibernetiniy ataky valdymas”. Dauguma dalyviy, baigusiy , CyberPhish” kursg, buvo patenkinti savo Ziniomis apie
kibernetinio saugumo dalykus, ypa¢ moduliuose ,Skirtingi sukc¢iavimo (angl. phishing) ataky tipai ir kategorijos” ir
,Kibernetiniy ataky valdymas”. Beveik visi dalyviai sutiko, kad simuliacijos padéjo patobulinti jgidZius atpaZjstant
sukciavima. Dauguma apklaustyjy sutiko arba visiskai sutiko su teiginiais:

e jie rekomenduoty §j kursg kitiems Zmonéms;

e mokymas ir parama viso kurso metu buvo tinkami;

e internetine mokymosi platforma buvo lengva naudotis;

e  kursui baigti buvo skirta pakankamai laiko;

e  kurso turinys atitiko kurso tikslus;

e jie aiskiai suprato kurso tikslus;

e internetinis mokymosi metodas buvo tinkamas Siam kursui.
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Partneriy konsorciumas, remdamasis poreikiy analize, parengé mokymo programa apie kibernetinj sauguma,
kibernetines atakas, socialine inZinerijg, ypac daug démesio skirdamas sukcéiavimo atpazinimuiir jo prevencijai. Mokymo
programa pritaikyta naudoti misriam mokymui(si), taciau kursas gali bati naudojamas tiek nuotoliniams, tiek ir
tiesioginiams mokymams. Visos mokymo programos apimtis yra 30 valandy ir tai atitinka 1 ECTS.

Safeguarding your digital future

Mokymo programg sudaro keturios atskiros dalys (moduliai): Kibernetinio saugumo jvadas; Kibernetiné sauga Europos
sgjungoje (ES); Kibernetinés atakos (socialiné inZinerija ir suk¢iavimas (angl. phishing); Kibernetiniy ataky atpazinimas ir
apsauga.

Partneriy konsorciumas parengé internetine mokymo medziagg pagal , CyberPhish” mokymo programga, atsizvelgiant j
4-osios pramonés revoliucijos poreikius. Mokomaja medziagg sudaro skaidrés, uzduotys, nuorodos j iSorinius Saltinius
bei vaizdo jrasus. Sukurtg mokymosi medziagg gerai jvertino iSoriniai ekspertai.

Parengta mokymo programa, mokymo medzZiaga ir mokymosi aplinka gali blti naudojamos jvairioms tikslinéms
grupéms, pavyzdziui, studentams, pedagogams, universitety darbuotojams (bendruomenés nariams), suaugusiyjy
centrams ir verslo sektoriui (darbdaviams ir darbuotojams).

Sukurta internetiné mokymosi medziaga, misri mokymosi aplinka ir simuliacijos pilotiniy mokymy metu buvo integruoti
j dalyvaujanciy universitety mokomuosius dalykus.

Projekto metu sukurta mokymo medZiaga, simuliacijos, savitikros testai ir Ziniy patikrinimo testai padeda stiprinti
dalyviy kritinj mastyma ir kibernetinio saugumo jgudzius, kuriuos jie galés pritaikyti savo profesinéje veikloje. Kursas
,CyberPhish” gali blti sékmingai naudojamas organizuojant mokymus ir kitoms tikslinéms grupéms, o taip pat gali bati
adaptuojamas kitose Europos Salyse, kadangi kursas yra parengtas ir angly kalba.

Palyginus pilotinio mokymo dalyviy Zinias prieS mokymus ir po jy, paaiskéjo, kad dalyviai gerokai patobulino savo Zinias
apie kibernetinj saugumg ir sukciavima, Zenkliai pageréjo dalyviy rezultatai, t. y. daugiau besimokanciyjy gavo jvertinima
8 ir aukstesnius jvertinimus.

Simtas septyniasdesimt penki dalyviai baigé (175) mokymo kursa ir jiems buvo i§duoti pazyméjimai: i$ jy 36 Estijoje, 25
Latvijoje, 26 Kipre, 30 Maltoje ir 58 Lietuvoje. Dar 17 dalyviy kursus baigé be pazyméjimo, t. y. jy Ziniy patikrinimo
rezultatai buvo maZesni nei 75 %.
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PRIEDAS 1

»CYBERPHISH” MOKYMO(SI) APLINKA

,CyberPhish” kurso mokymosi medZiaga yra prieinama visiems vartotojams ir yra nemokama. Ji pasiekiama adresu
https://cyberphish.vuknf.lt. Mokymosi medZiaga pateikiama penkiomis kalbomis: angly, esty, graiky, latviy ir lietuviy.
Neregistruoti lankytojai gali tik perZitréti mokymosi medziagg, taciau jie negali atlikti savitikros testy, Ziniy patikrinimo
testy, pelnyti ir rinkti Zenkleliy, spresti simuliacijy ir gauti sertifikaty. Norint tapti registruotu mokymosi aplinkos

vartotoju, bdtina uZsiregistruoti.

Registracija el. mokymosi aplinkoje

Norint tapti registruotu vartotoju, susikurkite paskyrg spusteléje mygtukg Registruotis.

§‘ i;!“t P L]b_p . p “J':,;

Puslapio virsuje spusteléje mygtukg Registruotis jveskite savo el. pasto adresg, sugalvotg slaptaZzodj, pakartokite
slaptazodj ir pasirinkite savo 3alj. Taip pat patvirtinkite (t. y. pazymékite varnele), kad nesate robotas ir, kad sutinkate
su taisyklémis bei sglygomis, tada spustelékite mygtuka Registruotis.

b

Sukurkite paskyra!

Salis v

™

reCAPTCHA
Privatumas - S3iyges

AS ne robotas

(O A$ sutinku su naudojimo salygomis

Patvirtinimo nuoroda bus iSsiysta j el. pasta, kurio adresg nurodéte kurdami paskyra. Pasitikrinkite el. pastg ir

spustelékite atsiystg nuoroda.
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Sukurkite paskyra!

Vartotojas uzregistruotas. EL pastu nusiysta paskyros
patvirtinimo nuoroda

Pastaba: Jei negavote el. laiSko su patvirtinimo nuoroda i3 sistemos, butina pasitikrinti nepageidaujamy laisky aplanka.
Gali atsitikti, kad patvirtinimo el. laiskas atsidurs nepageidaujamy laisky / Siuksliy aplanke.

Paspauskite patvirtinimo nuoroda ir prisijunkite prie sistemos.

Sveiki sugrjze!
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Vartotojo paskyra

Prisijunge, puslapio virSuje matysite meniu juostg. Spustelékite savo el. pasto adresg ir pasirinkite Mano informacija.

Pradiia Mokymosi MedZiaga Reitingai Kalba ~

kajikag373@nhmty.com

Kurso progresas 0%

Mano informacija

Mano bedzai

Atsijungti

CyberPhis|

Safeguarding your digital future

Kairéje puslapio Mano informacija puséje matysite pagrindinj naudotojo meniu, kuriame pateikiami mygtukai
nukreipiantys j puslapius Mano informacija (t. y. esamg puslapj), puslapj Mano Zenkleliai, puslapj Savitikros istorija ir
puslapj Simuliacijy istorija.

Puslapyje Mano informacija galite pakeisti vartotojo vardg ir slaptazod,.

Mano informacija Pakeisti vartotojo varda

Mano bedZai
Pakeisti vartotojo varda:

Savitikros istorija UserB82666

Pakeisti Vartotojo Varda

Simuliacijy istorija

Kurso progresas 0%

Pakeisti slaptaZod]

Dabartinis slaptaZodis:
KIBERNETINIO SAUGUMO |VADAS

¥ Ketvirtosios pramonés revoliucijos
iS&0kiai
» Kibernetinio saugumo istorija Naujas slaptazodis:

» Kibernetinio saugumo apibréZimai

KIBERNETINIS SAUGUMAS ES
Pakartokite nauja slaptaZodj:

% Kibernetinio saugumo skatinimas

Europos Sajungoje

» Kibernetinio saugumo teisinial

aspektai

» Kibernetinio saugumo Pakeisti slaptazodj

kraftovaizdfio tendencijy apvalga

KIBERMETINES ATAKOS:
SOCIALINE INZINERUA IR FISINGAS

» Kibernetiniy ataky jvadas

Puslapyje Mano Zenkleliai matysite visus Zenklelius, kuriuos surinkote uZ jvairias atliktas uzduotis.
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Mano informacija
Mano bedZai

Savitikros istorija

Simuliacijy istorija

#

Kurso progresas i}

Simuliacijos

KIBERNETINIO SAUGUMO |VADAS

» Ketvirtosios pramonés revoliucijos

iS2kiai

Mano bedZai

Puslapyje Savitikros istorija galésite matyti visy pradéty ir pabaigty spresti savitikros testy istorijg. Jei savitikros testas
nebaigtas, tai jj pabaigti spresti galite spusteléje testo pavadinima. Jei testas baigtas, spusteléje ant jo galite pamatyti

rezultatus.

Mano informacija
Mano bedzai

Savitikros istorija

Simuliacijy istorija

Simuliacijos

Ziniy tikrinimo testas

Savitikros istorija

Kibernetinés atakos: socialiné inZinerija ir fiSingas
Pradéta: 2022-10-25 21:45:43

Uzbaigta: 2022-10-25 21:48:17

Taskai: 350

Kibernetiniu ataky supratimas ir valdymas
Pradéta: 2022-10-25 21:49:00

U#baigta: 2022-10-25 21:51:19

Tatkai: 308

Kibernetinio saugumo jvadas
Pradéta: 2022-05-12 06:32:03

Puslapyje Simuliacijy istorija galite perzilréti pradéty ir uzbaigty simuliacijy istorija. Jei simuliacija nebuvo pabaigta, tai
galite jg pabaigti spresti spusteléje simuliacijos pavadinima. Jei simuliacija baigta, tuomet jos rezultatus galite perzitréti

spusteléje ant jos pavadinimo.
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Mano bedzai

Simuliacijy istorija

" e ID: 74 ID: 73 ID: 69
Aktoriai: Jmonés buhalteré Aktoriai: Jas ir jisy draugas. Aktoriai: Buhalteré
D (-is) Tipas: Social Media Samanta, turinti 25 mety
Simuliacijy istorija e . > . c o o

Tipas: Socialiné Ziniasklaida Atakos tipas: Social media patirtj; Jmonés vadovas
Atakos tipas: Socialiniy scams Jonas Simaitis.

Kurso progresas 100% tinkly sukdiai Tipas: Emails

] Atakos tipas: Phishing

emails attacks

Simuliacijos

y tikrinimo testas
[ ]

Pradéta: 2022-10-20 16:35:57 Pradéta: 2022-10-25 21:59:05

Pradéta: 2022-10-10 08:41:23
Uzbaigta: 2022-10-10 08:42:04
Taskai: 500

Mokomoji medziaga

Mokymosi medZiagg pasiekiama per puslapio virSuje esantj meniu punktg Mokymosi medziaga ir pasirinkus jus
dominancia tema*.

*Visa mokymosi medZiaga pasiekiama be registracijos, taciau kai kurios funkcijos gali bati ribotos. Besimokantysis gali
skaityti mokomgqjq medZiagq neprisijunges prie sistemos, taciau jis negalés patvirtinti mokomosios medZiagos perZiiiros
bisenos, taip pat neturés prieigos prie testy ir simuliacijy.

Pradia Reitingai I @gmail.com

Mok dfiaga

KIBERNETINIY ATAKY SUPRATIMAS IR VALDYMAS

KIBERNETINIO SAUGUMO [VADAS KIBERNETINES ATAKOS: SOCIALINE INZINERUA IR FISINGAS

Ketvirtosios pramonés
revoliucijos i84akiai

Kibernetiniy ataky jvadas Pagrindinés finios apie e-sauga

Socialinés inZinerijos moduliai ir manipuliavimas Proaktyvis veiksmai
Kibernetinio saugumo

Ivairds sukéiavimo ispuoliy tipai ir badai
istorija

Fidingo ataky atpaZinimas

Atvejy analizés Kibernetiniy ataky valdymas

Kibernetinio saugumo
apibrézimai Zalos sumazinimas reaguojant j incidentus

KIBERNETINIS SAUGUMAS ES SIMULIACUOS

Kibernetinio saugumo
skatinimas Europos
Sajungoje
Kibernetinio saugumo
teisiniai aspektai

Kibernetinio saugumo
kraitovaizdZio tendencijy
apvalga

Pasirinkus temg, pagrindinéje puslapio dalyje matysite tos temos skaidres, o puslapio kairéje - nuorodas j visas kurso
,CyberPhish” temas. Jei esate prisijunge kaip registruotas vartotojas, galite pazyméti temas kaip uzbaigtas paspausdami
mygtuka Pazymeéti kaip atlikta! puslapio virSuje desinéje puséje. Puslapio kairéje puséje virS mygtuko Simuliacijos,
matysite savo kurso progresa.
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Kurso progresas 10%. Kibernetinio saugumo skatinimas Europos Sajungoje v PaZyméti kaip atlikta!
&
Simuliacijos

KIBERNETINIO SAUGUMO |[VADAS

& ietvirtosiospramones- of the Europaan Union
. o
T e Kibernetinis saugumas Europos Sajungoje (EU)

KIBERNETINIS SAUGUMAS €5 Kibernetinio saugumo skatinimas
» Kibernetinio saugumo skatinimas Europos sm.ungoje

» Kibernetinio saugumo teisinia

aspekta

» Kibernetinio saugumo Safeguarding against Phishing In the age of 4= industrial Revolution

'www.cyberphish.eu

This project has been funded with support fram the Eurapean Commissian.

This publication fcommunication] reflects the wews anly of the author, and the Commission
‘cannot be held responsibie for any use which may be made of the informalion contained thevedn.

krastovaizdzio tendencijy apzvalga

KIBERNETINES ATAKOS:
SOCIALINE INZINERUA IR FISINGAS

» Kibernetiniy ataky jvadas

» S

s inZinerijos moduliai ir

manipuliavimas Atsisiysti skaidres

» |vairts sukéiavimo iSpuoliy tipai ir

buda

» Atvejy analizes

Savitikros testai

Norint pasiekti savitikros klausimus, reikia kiekvieng modulio temg Pazyméti kaip atlikta! Tuomet pagrindinio puslapio
virSuje pamatysite mygtukga Savitikros testas. Norédami pasiekti savitikros testus, turite biti prisijunge prie sistemos.

Kurso progresas 100% Savitikros testas

Kibernetinio saugumo apibrézimai v Atliktal
Ziniy tikrinimo testas

KIBERNETINIO SAUGUMO |[VADAS

© Kitvitosi .

i)

P . o Co-funded by the
of the European Union

®w o

e 5

KIBERNETINIS SAUGUMAS ES % oo .
Kibernetinio saugumo jvadas

@ Kibernetinio ro-skatinima

e Kibernetinio saugumo apibrézimai
aspektai
@ Kibernetinio-saugumo ; i

f 5 - i S
kr to-ter Tapzvatga

KIBERNETINES ATAKOS: Safeguarding against Phishing in the age of 4® Industrial Revolution
wwrw.cyberphish.eu

SOCIAIINEINFINCDIA 1D CICINCAC

Spusteléjus mygtuka Savitikros testas, gausite penkis to modulio klausimus savo Zinioms jvertinti.
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Kursa progresas 100% Kibernetinio saugumo jvadas Savitikros testas

tai tas pats
?. . ‘k s o . . , -
e kibernetinis saugumas apima jvairias IT sritis

kibernetinis saugumas yra kompiuteriy saugumo dalis

Kuo skiriasi kibernetinis saugumas nuo kompiuterinio saugumo?

KIBERNETINIO SAUGUMO [VADAS
o . X kibernetinis saugumas tai kova su virusais ir pan.
Fetvirtostos pramonés
revotincijosStkiai kibernetinis saugumas susijes tik su interneto grésmémis
&« . R
& « -

(e el

KIBERMETINIS SAUGUMAS ES @

& Kibernetinie festinimma:
. .
aspektai

Simuliacijos

Simuliacijas pasiekti gali tik prisijunge vartotojai. Spustelékite meniu punktg Mokomoji medziaga ir pasirinkite
Simuliacijos.

Pradtia Reftingai m— gqmailcom

KIBERNETINIO SAUGUMG [VADAS KIBERNETINES ATAKOS: SOCIALINE INZINERUA IR FISINGAS KIBERNETINIY ATAKY SUPRATIMAS IR VALDYMAS
Ketvirtosios pramonés Kibernetiniy ataky jvadas Pagrindinés finios apie e-sauga
revoliucijos i35tkiai - . - . - .

d Socialinés inZinerijos moduliai ir manipuliavimas Proaktyvus veiksmai
Kibernetinio saugumo - 2 P ™

9 Ivairts sukdiavimo ispuoliy tipai ir bodai Fidingo ataky atpaZinimas
istorija
Atvejy analizés Kibernetiniy ataky valdymas

Kibernetinio saugumo

apibrézimai Zalos sumazinimas reaguojant j incidentus

KIBERNETINIS SAUGUMAS ES SIMULIACUOS

Kibernetinio saugumo
skatinimas Europos
Sajungoje

Kibernetinio saugumo
teisiniai aspektai
Kibernetinio saugumo
kradtovaizddio tendencijy
apivalga

Taip pat simuliacijas galite pasiekti ir i$ bet kurio pasirinktos mokymosi medziagos temos puslapio.
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Kurso progresas

100%

[ e ]
Ziniq tikrinimo testas

KIBERNETINIO SAUGUMO |VADAS

P S ;
rcios-iS5aini
o « o= AR
© «it 5o
——

KIBERNETINIS SAUGUMAS ES

& Kibernetinio
= s
e

Savitikros testas

Kibernetiniy ataky jvadas

Kibernetinés atakos: Socialiné inZinerija ir suk&iavimas

(angl. Phishing)

v Atlikta!

Kibernetiniy ataky jvadas

Spusteléje mygtuka Simuliacijos, turite pasirinkti simuliacijy kategorija. Yra septynios kategorijos: Vienybé, Simpatijos,
Sutarimas, Nuoseklumas, Autoritetas, Trikumas ir Apsikeitimas. Ta pati simuliacija gali bati jtraukta j keletg kategorijy.

Kurso progresas

100%

Simuliacijos

iiniq tikrinimo testas

KIBERNETINIO SAUGUMO |[VADAS

& Ketvirtosi :
o
& « . B
& it ot
cbrifimat

KIBERNETINIS SAUGUMAS ES

Vienybe

Apsikeitimas

Simpati]os

Paspaudus kategorijos mygtukg galésite pasirinkti iS tos kategorijos simuliacijy. Jei jau esate sprende tam tikrg

simuliacijg, po ja matysite laiko Zyma.

Kurso progresas 100%

iiniq tikrinimo testas

KIBERNETINIO SAUGUMO [VADAS

& Ketvirtosi .
PP
& «it ot P
& «it .
e

KIBERNETINIS SAUGUMAS ES

Simpatijos

ID: 69

Aktoriai: Buhalteré
Samanta, turinti 25 mety
patirtj; Jmonés vadovas

Jonas Simaitis.

Tipas: Emails

Atakos tipas: Phishing
emails attacks

ID: 70

Aktoriai: Tu esi universiteto
studentas

Tipas: Emails

Atakos tipas: Phishing
emails attacks

Paskutinis baigési: 2022-07-17 09:22:06

ID: 73

Aktoriai: Jas ir jisy draugas.
Tipas: Social Media

Atakos tipas: Social media

scams

Paskutinis baigesi: 2022-07-17 09:18:28
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Pasirinkus simuliacijg matysite situacijos aprasyma. Prie$ pradédami turite pasirinkti, ar norite spresti Mokymosi tikslais,
ar Ziniy tikrinimo tikslais.

Jei pasirinksite Mokymosi tikslais, po kiekvieno atsakyto klausimo matysite grjztamajj rysj.
Jei pasirinksite Ziniy tikrinimo tikslais, grjiztamajj ry$j matysite tik pabaige simuliacija.

Spustelékite mygtukg Pradéti.

ID: 70

From: ismail.barakadil7@yahoo.com
To: me
Subject: Skubu: padék ir gauk 200 Eur.

Labas,

AZ esu Ismail Barakadi. Vakar suZinojau, kad tarptautingje loterijoje laiméjau 1000 eury.
Loterijos organizatorial pinigus gali ismoketi tik banko pavedimu, Problema ta, kad Siuo
metu mano banko s3skaita yra jSaldyta, o naujai saskaitai atidaryti reikia 2 savaiciy.

leskau patikimo asmens, kuris galéty man padéti, kuris galéty nurodyti savo adresg, kuriuo
buty galima iSmokéti laiméjima, o mokéjimas buty atliktas per pinigy pervedimo bendrove.

Ui pagalbg sumokesiu 200 eury.
Pra%au kuo grei€iau atsiysti man savo vardg pavarde ir savo adresa, kitaip a& prarasiu savo

laiméjima, o jas prarasite galimybe uZsidirbti.

Nuosirdziai,
Ismail Barakadi

Gavai el. laiska, kuriame teigiama, kad asmuo loterijoje laiméjo 1 000 eury ir negali atsiimti prizo, nes jo banko saskaita jSaldyta. Jis susisiekia su
jumis ir prago pervesti 1000 eury laiméjima | jo saskaita, o uz pagalba sidlo 200 eury atlygj. Jo Salyje galioja nemazai apribojimy, todél jis praso
taves kuo greitiau atsiysti jam savo adresa, kad jis galéty susitarti dél pervedimo per banko perlaidy bendrove.

Tikslas: Suprasti, kaip veikia pagalbos Kategorijos Atributai

prasymas uz atlygj suk&iaujant - Sutarimas - Lotteries, Winning
Alktoriai: Tu esi universiteto studentas - Simpatijos - Asks to provide Data
Tipas: Emails - Asks to pay

Atakos tipas: Phishing emails attacks - Asks for help

Mokymosi tikslais

Ziniy tikrinimo tikslais
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Vartotojo reitingai

Si parinktis vartotojus i$rikiuoja pagal geriausius Savitikros testy ir Simuliacijy rezultatus. Naudotojy reitingus galite
pasiekti puslapio virsuje spusteléje Reitingai ir pasirinke Savitikra arba Simuliacijos.

Prisijungti Registruotis Kalba ~

Savitikra

Simuliacijos
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