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1. IEVADS

Ceturtas industrialas revolcijas laikmeta kiberdroSiba k|ast par vienu no lielakajiem izaicinajumiem. Plasa digitalo
iekartu un informacijas sistému izmantoSana kibernoziedzniekiem klust arvien pievilcigaka. Saskana ar Eurostat datiem,
“... 2019. gada pédéjo 12 menesu laika aptuveni katrs tresais ES pilsonis vecuma no 16 lidz 74 gadiem zinoja par ar
drodibu saistitiem incidentiem, izmantojot internetu privatam vajadzibam. Saja perioda pikskerésana bija visbieZakais
drosibas incidents, par kuru zinoja 2019. gada. Praksé neviena informacijas sistéma vai droSibas programmatira nevar
nodrosinat 100% aizsardzibu pret pikSkerésanas uzbrukumiem. Cina pret Siem apdraudéjumiem ir saistita ne tikai ar
aparatdras un programmatiras drosibas risinajumiem, bet art ar lietotaja zinaSanam par sadiem draudiem un spéju tos
atpazit.

Kiberuzbrukumi ir vérsti art pret uznémumiem Eiropa. Saskana ar 2017. gada globalo informacijas droSibas stavokla
apsekojumu aptuveni 80% Eiropas uznémumu taja gada saskaras ar vismaz vienu kiberdrosibas incidentu, un darbinieki
bija atbildigi par 27% no visiem kiberdrosibas incidentiem.

Tatad tikai cilvéks — lietotajs, kurs saprot kibernoziedznieka darbibu un spéj atpazit Jaunpratigas darbibas bridinajuma
pazimes, var palidzét noveérst kiberuzbrukumus, pieméram, pikskerésanu.

Saskana ar ENISA datiem, ar kibernoziegumiem saistitie priekSmeti ir nepietiekami parstavéti netehniskajas macibu
programmas. Tapéc ir svarigi izstradat un piedavat sabiedribai plasSi pieejamu tieSsaistes apmacibu kursu par
pikskerésanas identificéSanu.

So iemeslu dé| tika uzsakts un istenots starptautisks projekts "Drogiba pret pikskeré$anu 4. industrialas revolicijas
laikmeta" (CyberPhish). Eiropas Savieniba projektu finanséja Erasmus+ programmas ietvaros. Projektu koordingja Vilnas
Universitates Kaunas fakultate, un projekta partneri bija Tartu Ulikool (Igaunija), Dorea (Kipra), MECB (Malta), Altacom
(Latvija) un Informacijas tehnologiju institlts (Lietuva). Projekta ilgums ir no 2020. gada novembra lidz 2022. gada
novembrim.

Projekta “CyberPhish” galvenais mérkis ir izglitot augstakas izglitibas studentus, pasniedzéjus, augstskolu darbiniekus
(kopienas parstavjus), izglitibas centrus un biznesa sektoru (darba devéjus un darbiniekus), ka ari veicinat kritisko
domasanu kiberdrosibas joma mérka grupa.

Projekta “Cyberphish" mérkis ir izstradat macibu programmu, e-macibu materialus, jauktu macibu vidi, simulacijas,
pasnovértéjuma un zinasanu vértésanas testus. lzstradatais CyberPhish kurss Jauj lietotajiem aizsargaties pret
pikskerésanas uzbrukumiem. Lietotaji ieglst zinasanas, kas palidzés pievérst uzmanibu apdraudéjumiem un veikt
nepiecieSamos profilakses pasakumus.

Projekta ietvaros ir izstradats intelektuals produkts lietotaju kritiskas domasanas un pikskerésanas identificeSanas
prasmju apmacibai. Lietotaji iemacisies atpazit pikSkerésanas zimes (sarkanos karogus), socialas inZenierijas metodes
un kiberdrosibas prasmes. Jauktas maciSanas pieeja/koncepcija Jaus lietotajiem sagatavoties zind$anu parbaudei un
sanemt sertifikatu par kursu.

Projekta partneri izméginajuma apmacibas piecas partnervalstis izmantoja tieSsaistes macibu platformu, kas aptver
macibu materialus, simulacijas, paSnovértéjuma testus un zinasanu novértésanas testus. Pamatojoties uz So pieredzi, ir
izstradatas $1s vadlinijas.

Vadliniju mérkis

Sis vadlinijas ir paredzétas, lai iepazistinatu ar projekta rezultatiem, labdko izméginajuma praksi un metodiku CyberPhish
apmacibas kursa izstradei mérkauditorijai un ieinteresétajam personam. Vadlinijas ir paredzétas organizacijam, kuras ir
ieinteresétas izstradata materiala pielago$ana un izmanto$ana interneta lietotaju izglitoSanai pikSkerésanas atpazisana:
augstakas izglitibas iestades, pieauguso izglitibas/apmacibu centri, uznémejdarbibas sektori.

Vadliniju uzdevumi

“CyberPhish” ieviesanas vadliniju galvenais uzdevums ir iepazistinat ar apmacibu organizésanas rikiem, saturu un
procesu. ST procesa laika dalibnieki apgist zind$anas un prasmes, kas nepiecieamas, lai identificétu pikskerésanas
uzbrukumus darba un personigaja dzivé un sagatavotos zinasanu parbaudei. Péc veiksmigas pabeigSanas viniem tiks
pieskirts sertifikats. Isteno$anas process ir balstits uz iesaistito partnervalstu pieredzi.
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2. KIBERDROSIBA, PIKSKERESANA UN SOCIALA INZENERIJA
2.1. Kiberdrosiba un pikskerésana studiju programmas

Kop$ 2013. gada Eiropas Komisija ir akcentéjusi kiberdroSibas jautajuma nozimi. Pirma kiberdrosibas stratégija ka
galveno stratégisko mérki izce) izpratnes veidoSanu un prasmju attistibu. 2017. gada ENISA zinojuma ari uzsvérta
kiberdrosibas nozime. Taja ES dalibvalstim ieteikts stiprinat kiberdrosibas izglitibu un prasmes (ENISA, 2019, 23. Ipp.).
Rezultata visas ES dalibvalstis ir izstradajusas un publicéjusas savas nacionalas kiberdrosibas stratégijas (NCSS).

Eiropadome 2021. gada marta izdarija jaunus secinajumus par ES kiberdro$ibas stratégiju’. Rezultati atzist digitalo un
kiberdrosibas prasmju trikumu un uzsver nepiecieSamibu apmierinat tirgus pieprasijumu, turpinot attistit izglitibas un
apmacibas programmas.

Projekta CyberPhish ietvaros tika pétitas esosas macibu programmas un apmacibu programmas kiberdrosibas un
pikskerésanas joma partnervalstis Kipra, lgaunija, Latvija, Lietuva un Malta. DOREA Izglitibas institlits vadija pétijumu.
Pétijuma galvenie secinajumi bija:

e  HEI studiju programmu analize visas projekta partnervalstis, iznemot Igauniju, neietver pikSkerésanas un
socialas inZenierijas témas ka atseviskus modulus. Tomér informaciju par Sim témam ta var ieklaut citos kursu
modulos. Divas HEI studiju programmas Igaunija ietver studiju modulus, kas vérsti uz socialo inZenieriju.
Vidéjais $adu modulu ilgums ir 4,5 ECTS.

e  Analizétas HEI studiju programmas Igaunija, Latvija un Malta ietver kursu modujus netehniskajas prasmés,
pieméram, komunikacijas prasmes, uznéméjdarbiba, psihologija u.c. Turpretim HEI studiju programmas Kipra
un Lietuva galvenokart ir vérstas uz tehniskajam prasmém, mazak akcentéjot netehnisko prasmju nozimi.

e Visas partnervalstis daZzas publiskas un privatas organizacijas piedava apmacibu kursus kiberdrosibas joma, kas
paredzéti kiberdrosibas un IT specialistiem, uznémumiem, darbiniekiem un plasai sabiedribai. Lai gan Tsie
apmacibu kursi parasti koncentréjas tikai uz apdraudéjumiem, tostarp pikskerésanu, socialo inZenieriju un
veidiem, ka sevi aizsargat, ilgakie apmacibu kursi sniedz plasaku informaciju par kiberdrosibu. Ir ari dazas
organizacijas, kas piedava iek|Gsanas un socialas inZenierijas testus, kuru mérkauditorija ir uznémumi un to
darbinieki.

Aptaujas laika iegltie dati palidzéja noteikt prasmju trikumus un izstradat ieteikumus jaunai apmacibu programmai
CyberPhish. Sis programmas mérkis ir uzlabot interneta lietotaju prasmes un informétibu un izglitot vinus par
jaunakajam kiberdrosibas problémam un draudiem, Tpasi pikSkerésanu.

2.2. PikskeréSanas un socialas inzenierijas atpaziSana

KiberdroSiba ir arT Eiropas uznémumu probléma. Uznémumi arvien biezak k|lst par kiberuzbrukumu mérkiem. Ta ka
noziedznieki k|Ust arvien izglitotaki, arvien gratak atklat un noveérst kiberuzbrukumus, un $adu uzbrukumu veik3anai tiek
izmantotas jaunas metodes un platformas. Saskana ar 2017. gada globalo informacijas droSibas stavok|a apsekojumu
aptuveni 80% Eiropas uznémumu taja gada saskaras ar vismaz vienu kiberdrosibas incidentu. Aptauja liecina, ka
darbinieki ir atbildigi par 27% no visiem kiberdrosibas incidentiem. Tikai 2019. gada pirmaja ceturksni uznémumi visa
pasaulé tika paklauti kiberuzbrukumiem par 120% biezak neka 2018.gada, un tie cieta milzigus zaudéjumus
(22,2 miljardus eiro).

Ka teikts 2019. gada Cilvékfaktora zinojuma, vairak neka 99% e-pasta zinojumu, kuros tiek izplatita Jaunpratiga
programmatdra, ir nepiecieSama cilvéka iejauksanas, t.i., sekoSana saitém, dokumentu atvérsana, drosibas bridinajumu
pienemsana un citas darbibas [5].

Tapéc ir batiski izglitot un palielinat izpratni $aja joma. Kibernoturiba prasa izskaidrot/macit, ka atpazit pikSkerésanu
tada veid3, kas ir saprotams un pieejams lielakajai dalai cilveku. Bridinajuma zimju parzinasana un noziedznieku metozu
izpratne, pirmkart, liks interneta lietotajiem justies parliecinatakiem un drosakiem, otrkart, palidzés novérst vai vismaz
paléninat $adu uzbrukumu izplatibu.

! Eiropas Savienibas Padome (2021): Padomes secinajumu projekts par ES kiberdrosibas stratégiju digitalajai desmitgadei,

URL https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf?utm source=dsms-
auto&utm_medium=email&utm campaign=Cybersecurity%3a+Council+adopts+conclusions+on+the+EU%27s+cybersecurity+strategy (publicéts
09/09/2022)
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R Funded by the
LN Crasmus+ Programme

*
rax of the European Union
Safeguarding your digital future

Pikskerésana ir nelikumiga lietotaja personas datu ieglSana (pieteikSanas akreditacijas dati, kreditkartes informacija
utt.), izmantojot socialas inZenierijas metodes. Noziedznieki aktivi darbojas socialajos tiklos, siita e-pastus un zvana. So
zinojumu meérkis ir parliecinat lietotaju atvért Jaunpratigu pielikumu vai noklikskinat uz viltotas timek|a saites, atklajot
vina paroli. [6]

Visizplatitakie pikSkerésanas veidi ir Spray and Pray, Cat phishing, Advanced fee scam, Spear fishing, Whaling, Vishing,
Smishing, Angler Phishing, Clone Phishing, un Malvertising.

Informacijas droSibas konteksta sociala inZenierija tiek definéta ka psihologiska manipulacija ar cilvékiem, veicot
darbibas vai izpauZot konfidencialu informaciju. ENISA norada, ka sociala inZenierija joprojam ir galvenais drauds cita
veida kibernoziegumiem, jo 84% kiberuzbrukumu ir balstiti uz socialo inZenieriju. PiksSkeréSanas upuru skaits turpina
pieaugt, jo tiek izmantots cilvéciskais faktors, kas ir vajakais posms[6]

Socialas inZenierijas metodes balstas uz cilvéka vajibam, pieméram, alkatibu, bailém, zinatkari, uzticibu, empatiju un
steigu. Tapéc ripigi izstradats un personalizéts e-pasts, balss pasts, talruna zvans vai Iszina var ietekmét cilvékus un likt
viniem atklat savu konfidencialo informaciju, noklik§kinat uz launpratigas saites, lejupieladét un atveért failu, kura ir
Jaunpratiga programmatira, vai pat parskaitit naudu noziedzniekam.

Dr. Robert B. Cialdini sava gramata “letekme: parliecinasanas psihologija” aprakstija seSus parliecinasanas principus, kas
tika pienemti un izmantoti socialaja inZenierija un pikSkerésana. Vélak tie tika paplasinati lidz septiniem: Atlidziba,
trikums, autoritate, konsekvence, vienpratiba, patika un vienotiba. Krapnieki, kas izmanto $adus panémienus, var
sagaidit veiksmigus rezultatus no vinu raditajiem uzbrukumiem. Tapéc ir Tpasi svarigi izglitot cilvékus, lai vini zinatu, ka
atpazit sadus uzbrukumus un izvairities no tiem. [7; 8; 9]

Projekta partneri veica aptauju, lai noskaidrotu, ka cilveki atpazist pikSkerésanas uzbrukumus, noskaidrotu cilvéku
informétibu par pikSkerésanu un dazadiem pikSkeréSanas veidiem, ka ari identificétu prasmju trikumus partnervalstis
Kipra, Igaunija, Latvija, Lietuva un Malta. Pétijuma rezultati ir pieejami Pétijuma zinojuma “PikSkeréSanas un prasmju
nepilnibu atpazisana”. [7]

Aptauja piedalijas piecsimt Cetrpadsmit cilvéki, no kuriem 259 bija sievietes, 248 viriesi, bet 7 cilvéki deva prieksroku
neidentificét savu dzimumu. Visvairak aptaujato ir studenti (304), kam seko darba néméji (139), uznémumu Tpasnieki
(53), bezdarbnieki (10) un pasnodarbinatie (8). Lielaka dala aptaujato ir augsti izglitoti — lielakajai dalai respondentu
(38%) ir bakalaura grads, kam seko magistra grads (23%) un doktora grads (6%).

Interesanti, ka gandriz katrs piektais respondents zinoja, ka pagatné ir bijis pikSkerésanas uzbrukuma upuris. Visbiezak
pikSkeréSanas uzbrukumi notikusi, noklikskinot uz saitém e-pastos vai zinojumos, atverot pielikumus vai atbildot uz e-
pastiem un sniedzot konfidencialus datus. Visbiezakie $o uzbrukumu iemesli bija izklaidiba, zinatkare vai steiga. Lielaka
dala aptaujato (74%) nav apmekléjusi nevienu kiberdroSibas apmacibu vai seminaru. Vairak neka puse aptaujato (54%)
noradija, ka vini intereséjas par So jomu patstavigi. Tas viss liecina par pieaugosu nepiecieSamibu péc zinasanam par
pikskerésanu un kiberdrosibu.

3. CYBERPHISH MACIBU PROGRAMMA

Pamatojoties uz vajadzibu analizi, partneru konsorcijs ir izstradajis macibu programmu par kiberdrosibu,
kiberuzbrukumiem, socialo inZenieriju, Tpasu uzmanibu pievérsot pikSkerésanas identificeSanai un novérsanai.

Macibu programmas mérkis ir sniegt ievadu kiberdrosiba, ipasu uzmanibu pievérsot pikSkerésanas uzbrukumiem. Kursu
programma ir paredzéta privatpersonam, studentiem, uznéméjiem, organizaciju darbiniekiem un sagatavos vinus
ceturtas industrialas revollcijas laikmeta drosibas apdraudéjumiem. Kurss sniegs studentiem prasmes identificét un
parvaldit kiberuzbrukumus un aizsargat ierices un datus.

Macibu programma ir izstradata jauktai apmacibai, tacu tas struktlira padara to elastigu, un to var izmantot gan
talmacibas, gan klatienes apmacibai. Pilna apmacibas programma sastav no 30 stundam, kas atbilst 1 ECTS. lesakam
veltit paSmacibai un vértésanai tadu pasu stundu skaitu vienam modulim.

Macibu programma ir sadalita Cetras dalas (modulos):

1. levads kiberdrosib3;

2. Parskats par kiberdrosibu ES;

3. Kiberuzbrukumi — sociala inZenierija un pikSkerésana;
4. Kiberuzbrukumu izpratne un riciba ar tiem.
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Pilnu macibu programmu var atrast CyberPhish vietné: https://cyberphish.eu/wp-content/uploads/2021/07/102-
A2 EN Cyberphish-Full-Curriculum-Final.pdf

4. CYBERPHISH IZMEGINAJUMA MACIBU ORGANIZACIJA

Izméginajuma apmaciba ir paredzéta, lai apmacitu dalibniekus identificét pikSkeréSanas uzbrukumus, izprast socialo
inZenieriju un apgit jaunas un uzlabot eso3as prasmes. Pieteikuma noradits, ka projekta laika izstradatie produkti ir
jaizmégina, lai izvértétu rezultatus un nepiecieSamibas gadijuma tos pielagotu, nemot véra dalibnieku un
skolotaju/mentoru komentarus un atsauksmes.

Dalibnieki. 1zméginajuma macibas notika visas projekta partnervalstis — Kipra, lgaunija, Latvija, Lietuva un Malta.
Dalibnieku vida bija:

e  Augstakas izglitibas studenti,
e Augstskolu un augstakas izglitibas organizaciju darbinieki,
e Pieauguso izglitibas centru pasniedzg&ji un darbinieki.

Katra partnerorganizacija sava valsti apmacija vismaz 24 dalibniekus, tadejadi paplasinot projekta ietekmi arpus savas
organizacijas.

llgums. Partneriem vienojoties, izméginajuma apmaciba ilga vairakus ménesus (maijs-septembris), nemot véra katra
partnera vasaras brivdienas. DaZi partneri izméginajuma apmacibas rikoja macibu gada beigas, t.i., maija, pavasara
semestra beigas. Citi partneri rikoja macibu gada sakuma septembri un pulcgja dalibniekus izméginajuma apmacibam
[i[dz septembra beigam.

Pieeja. 1zméginajuma apmacibas var organizét ka jaukto macibu kursu vai, nemot véra Covid-19 pandémijas
ierobeZojumus, var organizét attalinati.

Vilnas Universitate un Tartu Universitate izméginaja apmacibu savas organizacijas, integréjot Cyberphish kursu savos
macibu priekSmetos. Paré&jie partneri Altacom, Dorea un MECB izméginajuma apmacibas veica sadarbiba ar citam
augstakas izglitibas iestadém vai pieaicinot aréjus daltbniekus.

Macibu platforma. Macibu platforma CyberPhish tika izstradata un testéta piecas valodas — anglu, igaunu, grieku,
latvieSu un lietuviesu. Dalibniekiem bija jaiepazistas ar izstradato macibu materialu, péc katras kursa témas jakarto
pasnovértéjuma testi, jaatrisina simulacijas un jakarto zinasanu gala tests.

Izméginajuma apmacibas organizésana
Pirms izméginajuma apmacibas pieci partneri vienojas organizét apmacibu savas valstis, lai nodrosinatu, ka:
- vismaz 24 dalibnieki no katras partnervalsts pabeidz izméginajuma apmacibu (kopa vismaz 120 dalibnieki visas valstis);

- daltbnieki aizpilda pirms izméginajuma anketu, t.i., lai novértétu savas esosas zinasanas pirms apmacibam (kopa vismaz
120 aizpilditas anketas);

- gala zinasanu parbaude tiek uzskatita par nokartotu, ja dalibnieks ir ieguvis vismaz 75%;

- daltbnieki izmeéginajuma apmacibu beigas aizpildis anketu, t.i., lai novértétu savas esosas zinasanas péc apmacibam
(kopa vismaz 120 aizpilditas anketas);

- vismaz viens treneris no katras partnervalsts arf aizpildis anketu par apmacibam (vismaz 5 anketas). ST anketa palidzés
novértét projekta izméginajuma apmacibas. Treneru sniegtas atbildes (atsauksmes) sniegs informaciju par izstradata
kursa kvalitati, t.i., tému atbilstibu mérkauditorijai, kursa tému vispusigumu, kursa materiala struktdru un saturu,
apmacibas ilgumu. Svarigakais bils jautajums, cik liela méra kurss ir sasniedzis savu mérki — iepazistinat auditoriju ar
kiberdrosibu un krapsanu.

- lzméginajuma apmacibas beigas katrs partneris iesniegs koordinatoram izméginajuma apmacibas kopsavilkumu.
Koordinators izmantos $o informaciju, lai sagatavotu 106 zinojumu. Partneri atjauninas intelektualos rezultatus (102,
103, 104 un 105) péc izméginajuma apmacibas rezultatu sintézes.


https://cyberphish.eu/wp-content/uploads/2021/07/IO2-A2_EN_Cyberphish-Full-Curriculum-Final.pdf
https://cyberphish.eu/wp-content/uploads/2021/07/IO2-A2_EN_Cyberphish-Full-Curriculum-Final.pdf
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5. IZMEGINAJUMA APMACIBAS REZULTATI

Izméginajuma macibas notika piecas projekta partnervalstis — Kipra, lgaunija, Latvija un Malta. Kopa apmacibas
piedalijas 229 dalibnieki. Simt septindesmit pieci (175) dalibnieki pabeidza apmacibu ar 75% vai augstaku punktu skaitu.

Anketa pirms apmacibas

Pirms izméginajuma apmacibas sakuma visi daltbnieki aizpildija pirms apmacibas anketu, lai novértétu savas sakotnéjas
zinasanas par krapsanu un kiberdrosibu. Kopa sadas anketas aizpildija 229 dalibnieki. Dalibnieku sadalijums pa valstim
ir paradits attéla zemak.

DALIBNIEKI
Kipra, 28
Lietuva,
82 Igaunija,
37
Malta, 57

Attels Nr. 1 Izmégindjuma apmdcibas dalibnieki pa valstim

Dalibnieku sakotnéjais zinasanu limenis pirms apmacibas

Anketas tika analizétas, lai novértétu dalibnieku zinasanas pirms izméginajuma apmacibu sakuma. 2. attéla paradits
dalibnieku sadalijums péc iegitajiem punktiem. 27% dalibnieku zinasanas par pikskerésanu bija vajas (rezultats ir
mazaks par 5 punktiem). Tai pasai dalai (27%) dalibnieku bija tikai pamatzinasanas (t.i., vértéjums 5-6 punkti). 25%
dalibnieku bija "vid&jais” rezultats (7 punkti). 15% daltbnieku zinasanas bija novértétas ka "labas" (t.i., 8 punkti), un tikai
6% dalibnieku bija ar vértéjumu "Joti labi" (9 punkti vai vairak). Dalibnieku zinasanas tika vértétas desmit ballu skala.

Loti labas (vairak ka 9) 6%

Sliktas (mazak ka 5)
27%

Vidéjas (7)
25%
Pamatzinasanas
(5-6) 27%

Attels Nr. 2. Izmégindjuma apmacibas dalibnieku zindsanas pirms apméacibam
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3. attéla paradits dalibnieku zinasanu sadalijums (péc novértéjuma) pirms izméginajuma apmacibam desmit ballu skala.
3. attéla paradits dalibnieku zinasanu sadalijums (10 ballu skala) pirms izméginajuma apmacibam. Var redzét, ka
nedaudz vairak ka piekta daja aptaujato ieguva augstus rezultatus (t.i., 8, 9 un 10).

Dalibnieki un vertéjumi pirms izmeéginajuma projekta

Dalibnieku Tpatsvars procentos
=
(9,
N

0 1 2 3 4 5 6 7 8 9 10

Vertéjumi

Attéls Nr. 3. Zinasanu punktu sadalijums pa izméginajuma apmdcibas dalibniekiem

Jautajumu sareigitiba: 5 visvienkarsakie jautajumi

analizéjot dalibnieku anketas, tika noskaidrots, kuri jautajumi bija smagi un kuri pietiekami viegli. Balstoties uz
daltbnieku sniegtajam atbildém, esam noteikusi piecus visvienkarsakos jautajumus. Apméram 70-75% no visiem
dalibniekiem atbildé&ja uz Siem jautajumiem pareizi. Sie jautajumi ir paraditi tabula zemak.

Top 1. 15. Vai ta ir taisniba, ka pikSkerésanas uzbrukums tiek veikts tikai pa e-pastu?

Né

Ja

Top 2. 13. Kadas darbibas var noveérst socialas inZenierijas uzbrukumus?

Visas uzskaititas

Uzziniet, kada jusu personiska informacija ir pieejama tiessaiste
Izmantojiet daudzfaktoru autentifikaciju

lespéjojiet méstulu filtru

Atjauniniet programmaturu

Top 3. 5. Kurs no Siem vislabak nosaka termina “kiberuzbrukums” darbibas jomu?

Jebkadas Jaunpratigas darbibas kibertelpa, pat ja tas ir neveiksmigas
Kaitigas darbibas, izmantojot internetu

Virusu un Trojas zirgu sGtiSana pa e-pastu vai SMS

Veiksmigi pikskerésanas uzbrukumi

Top 4. 12. Sociala inZenierija ir

Manipulacijas ar cilvékiem, parasti ar psihologiskas parliecinasanas palidzibu, lai pieklGtu informacijas sistemam
vai datiem.
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uzbrukums, kas izmanto |launpratigu programmu, kas ir paslépta Skietami likumigaja programma

launpratiga programmatura, kas draud publicét upura personas datus vai pastavigi blokét piek|uvi tiem, ja vien netiek
samaksata maksa

kad uzbrucéjs partver divu pusu darijumus, darbojoties ka starpnieks

programmas veids, kas lejupieladéta, lai apkopotu informaciju par lietotajiem, vinu sistémam vai parlikoSanas
paradumiem, nosditot datus attalinatam lietotajam

Top 5. 14. Kadas taktikas tiek izmantotas pikSkerésanas e-pastos?

Pieprasa nositit konfidencialu informaciju pa e-pastu

Ladz noklikskinat uz saites e-pasta

Informacijas sniegSana par veiksmigi veikto pikSkeréSanas uzbrukumu skaitu un rezultatiem pagajusa gada laika
LGgums ziedot okeana tirisanai

Lagums sazinaties ar satitaju pa talruni

Tabula Nr. 1. Vienkdrsakie jautdajumi (5 popularakie)

Pirmais jautajums ir par krapsanas rikiem. Otrais ir par profilakses pasakumiem. Tresais ir par kiberuzbrukumu definiciju.
Ceturtais ir par socialo inZenieriju, bet piektais ir par krapsanas taktiku, ko izmanto e-pastos.

Tatad, més varam redzét, par ko daltbniekiem bija pietiekami daudz zinasanu pirms apmacibas.
Izméginajuma apmaciba: jautajumu sarezgitiba: 5 visizaicinoSakie jautajumi

Dalibnieku sniegto atbilzu analize atklaja visgratakos jautajumus. 60-80% dalibnieku uz Siem jautajumiem neatbild€ja
vai atbildé&ja nepareizi. Sie jautajumi ir paraditi tabula zemak.

Top 1. 7. Kads ir kiberdroSibas sertifikacijas sistemas meérkis?

Sertificét IKT produktus, procesus un pakalpojumus

Izsniegt ieglto kiberdrosibas kompetencu sertifikatu, kas ir atpazistams visa ES
Izsniegt arpus ES atpazistamu IKT sertifikatu

Neviena no sniegtajam atbildém

Top 2. 8. Kura direktiva bija pirmais ES méroga kiberdrosibas tiesibu akts, kura drosibas prasibas tika ieviestas ka
juridiskas saistibas digitalo pakalpojumu sniedz&jiem (DSP) un bitisko pakalpojumu (OES) operatoriem?

E-privatuma direktiva

ES kiberdrosibas likums

NIS direktiva

Eiropas Elektronisko sakaru kodeksa direktiva

Top 3. 3. Kuri apgalvojumi par talrunu/centralu manipulacijam ir pareizi?

Talrunu/centralu manipulacijas iemacijas kontrolét talruna linijas, klausoties skanas, kad operatori savienoja
zvanus

Talrunu/centralu manipulacijas lasa telefonkompaniju tehniskos Zurnalus

Talrunu/centralu manipulacijas neielauzas birojos, lai izstradatu savu aparataru

Talrunu/centralu manipulacijas nerakas pa telefonu kompaniju atkritumu tvertném, lai atrastu "slepenus"
dokumentus

Top 4. 4. Kada ir atSkiriba starp kiberdrosibu un datoru drosibu?

Kiberdrosiba aptver dazadas IT jomas

Nav atskiribu

kiberdrosiba ir dala no datoru drosibas
kiberdrosiba nodarbojas tikai ar interneta draudiem
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kiberdrosiba ir saistita ar virusiem utt.

Top 5. 11. Kuri apgalvojumi par pikskeréSanas uzbrukumu ir pareizi?

PikskeréSana jeb personas datu izmanisana ir socialas inZenierijas krapnieciba, kas var izraisit datu zudumu,
reputacijas bojajumus, identitates zadzibu, naudas zaudéjumus un daudzus citus negativus efektus individiem un
organizacijam

Piksker@sanas krapnieciba parasti sakas ar e-pasta zinojumu, kura tiek méginats iegut potenciala upura uzticibu
un parliecinat vinu veikt uzbrucéjam vélamas darbibas.

Pikskerésana ir sistémas I1dzekla Tpasiba, kas var radit sistémas drosibas vajumu vai trikumu

Pikskerésana apraksta standarta pasakumu, ar kuru draudu agents isteno draudus

Tabula Nr. 2. Dalibnieku gratakie jautajumi (Top 5)

Pirmais jautajums bija par kiberdrosibas sertifikacijas shemas meérki; otrs jautajums bija par SifréSanas priekSrocibam;
tresais jautajums bija par bojatas ierices IpasSibam; ceturtais jautajums bija par NIS direktivu; piektais jautajums tika
uzdots par atskiribam starp kiberdrosibu un datoru drosibu.

Ka redzams, jautajumi bija saistiti vai nu ar tehniskam témam, vai arl ar konkrétiem jautajumiem, pieméram,
kiberdrosibas sistému vai direktivu.

Tiessaistes macibu vide

Izméginajuma apmacibas notiek sistéma, ko izstrada un uztur projekta koordinatore Vilnas Universitate. Sistémai var
pieklTt, izmantojot saiti https://cyberphish.vuknf.lt/. Macibu platformu var izmantot gan registréti, gan neregistréti
daltbnieki. Neregistrétie dalibnieki var skatit visparigu informaciju par apmacibu kursu, skatit reitingu tabulas un skatit
vai lejupieladét apmacibu materialus visas partneru valodas: Anglu, igaunu, grieku, latvieSu un lietuviesu.

Sofeguarding your digitol future

Attéls Nr. 4. Tiessaistes macibu vide
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» Kiberdrofibas Juridiskie aspekt levads kiberdrosiba

e Vésturiskie apstakli —
COERUZBRUKUM: SOCALR 4. rapnieciskas revolicijas
R izaicinajumi

» Socialas indenierija ful Drode (persanas dane

e c o phish s

Sis projekts ir finanséts ar Eiropas Komisijas atbalstu.

&1 pusidbaps (Brojume] stscogus the susne uskeus. an Kamsys never OUC s(0NSge par

KIBERUZBRUKUW

LA tayh et rertds formichas e rtotans

S

Lejupieladét slaidt

Attéls Nr. 5. Macibu materiali tieSsaistes macibu vidé

Tris tieSsaistes macibu vides lomas
TieSsaistes macibu videé ir tris lietotaju lomas: administrators, viet&jais administrators un kursa dalibnieks.

Administrators var apskatit visu lietotaju statistisko informaciju, pieméram, pédéjo pieteikSanos, IP adresi, statusu un
e-pasta adresi.

¥ -
s M % | Kouno
% ~— fakultetos
A 5N
MENU
Languages
A Home
& Users
Create Language
@ Simulations English
o Information Lithuanian
Settin
¢ = Estonian
Languages Greek
Managers
Latvian
Other Settings

Attels Nr. 6. Sistéemas administratora logs

Administrators var augSupieladét macibu materialus, importét un redigét simulacijas, izveidot lokalo administratoru
lietotajus un noradrt citas ar e-platformu saistitas darbibas, kas citiem lietotajiem nav pieejamas.

Vietéjais administrators var redzét statistisko informaciju par lietotaju progresu, ka art informaciju par veiktajiem
pasnovértéjuma testiem un atrisinatajam simulacijam, pédéjas pieteikSanas un zinasanu novértéjuma parbaudes
rezultatiem. Lietotajs var arl apskatit atrisinatos pasSnovértéjuma jautajumus un scenarijus, redzét, ka dalibnieks
atrisinaja konkréto scenariju un cik punktus ieguvis par katru atbildi.

12
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£ E | seuno
3 7 | tobubetes
[
Users
# Home
wEglnh  nUthuin  WEslonen Gk i Labian
Userrame Emad Courss Progress Salf Bvaluston Fimulations. Erowedge ressits Lawt Lagin
Uner2gsa0e domant o Y f0
Usert o0 domant 100 sell {31791) kY 20920622 DRAZM
UserseaIIn artsem 100 self 12 By 022-06-20 051437
‘Sevastian 2o st 00 = ¥ 3101} L) 20220617 163508
[ ilan 100 salf 10 [ 2092.06-20 113451

Attels Nr. 7. Vietéja administratora logs

Registrétais kursu dalibnieks var izmantot macibu vidi macibu nolikos. 8. attéla paradits kursa dalibnieka loga piemérs.

=
|" DCVbErPh - " At Pak Valoda =
=

Kursa norise 100% Simulacijas

L]

Reciprocation

Zin&%anu parbaude

IEVADS KIBERDROSIBA

S

Consistency Consensus Liking

© vestrsie i Unity

& Kiberdrofibas vasture

© Kiberdrodibas definicios
KIBERDROSIBA EIROPAS
SAVIENIBA (ES)
e e e
Firapme ey

© Kin - - -
© s stvercivobias pekied
tendencam

KIBERUZBRUKUMI; SOCIALA
INZEMIERILA UM PIKEKERESAMA

@ levads kiberurbrukumas

Attels Nr. 8. Kursa dalibnieku macibu vides logs

Registréjoties kursiem, dalibnieks var maintt informaciju par sevi, t.i., lietotajvardu un paroli (skat. 9. attélu).

13
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Mana informacija Mainit Lietotdjvardu
Mainit lietotajvardu:

PaSnovértéjuma vésture

User584941 re

Mainit Lietotajvardu

Simul&ciju vésture

Mainit paroli

Pasreizéja parole

IEVADS KIBERDROSIBA
L] Vémnﬁhe ’P‘ﬁ"'-j___ Jauna parole:
& ¥ 5 :

@ Kiberdrodibas definicijas Atkartojiet jauno paroli

KIBERDROSIBA EIROPAS

SAVIENIBA (ES)

e . "

& Savh Mainit paroli
- P

Attels Nr. 9. Kursa dalibnieka personigds informacijas iestatisanas logs

Ka registréts kursu dalibnieks varat sekot lidzi pasparbaudes vésturei un zinasanu parbaudes vésturei un redzeét, cik
Zetonu esat nopelnijis (skat. 10. attélu).

Mana informacija Padnovértéjuma vésture

Manas nozimites
levads kiberdrosiba

Pasnovértéjuma vésture Sakts: 2022-08-09 12:48:46
Beigas:2022-08-09 12:55:12
Simulaciju vésture Punkti:258

Kiberuzbrukumi: Sociala inZenierija un pikskerésana
Sakts: 2022-08-09 13:03:55

Beigas: 2022-08-09 13:09:29

Punkti: 100

*

Kursa norise 100

Simulacijas

Parskats par kiberuzbrukumu izpratni un apiesanos ar tiem
Sakts: 2022-08-09 13:18:03
Beigas: 2022-08-09 13:25:26

Zinasanu parbaude

Attels Nr. 10. Kursa dalibnieka pasnovértéjuma parbaudes véstures logs
Ka registréts kursu dalibnieks varat sekot I1dzi veikto/atrisinato simulaciju vésturei:
o  kad un ka jis atbildéjat uz jautajumiem;
e  Kadus scenarijus jus atrisinajat;
e  Cik punktus esat ieguvis par katru no tiem.
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Mana informacija Simulaciju vésture

Manas nozimites

1D: 92
Aktieri: Uznémumu adreses,
Uznémuma klienti

1D: 92 1D: 92
Aktieri: Uznémumu adreses,
Uznémuma klienti

Padnovértéjuma vésture
) Aktieri: Uznémumu adreses,

Uznémuma klienti

Simulaciju vésture

Kursa norise

Tips: Emails
Uzbrukuma veids: GDPR

Tips: Emails
Uzbrukuma veids: GDPR
related attacks

Tips: Emails
Uzbrukuma veids: GDPR
related attacks

8-10 10:22:14
20810 10:25:53

Sakts: Sakts: 2022-08-10 10:27:45

Beigas: 2022-08-10 10:31:50

Sakts: 2022-08-10 10:35:44

Beigas: 2022-08-10 10:38:18

Beigs

Punkti: 200 Punkti: 500 Punkti: 400

Atteéls Nr. 11. Kursa dalibnieku simulacijas véstures logs
Zetoni

Pirms izméginajuma apmacibas partneri vienojas par seSiem Zetoniem. Tomér projekta laika tika izveidoti astoni Zetoni:

testa nokartosana;

kursa pabeigsSana;

visu simulaciju pabeigsana;

pirmais pasnovértéjuma tests;

kategorijas un témas pabeigsana;

visu prezentaciju izskatisana;

pieteikSanas sistéma desmit dienas péc kartas.

12. attéls Zetonu piemeéri.

All Presentations

Attéls Nr. 12. Zetonu pieméri
Vértésana

Registrétie kursu dalibnieki var vakt punktus par pa$parbaudém saskana ar partneru saskanotiem noteikumiem. Sie
punkti tiek paraditi tabula Pasnovértéjuma reitingi. Kursa dalibnieka vards un rezultats tiek paradits kopa.

Pasnovértéjuma rangi

Pozicija Lietotajvards Punkti
1 Viktorija.V ‘(5‘ '@' ‘G ‘:‘ 1998
2 OlegsL '@ '@' ‘:‘ '@ 1597
3 User774920 ‘@“) '@ '@" G 432

4 User446990 ‘70‘ '@ ‘J 233

5 User731791 '@ C 98

Attels Nr. 13. Registréto kursu dalibnieku reitingi
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Macibu materiali tieSsaistes macibu vidée

Partneru konsorcijs izstradaja tie$saistes macibu materialu, ievérojot Cyberphish macibu programmu? un atbilsto$i 4.
industrialas revollcijas vajadzibam. lIzstradato macibu materialu labi novértéja neatkarigi eksperti (viens no katras

partnervalsts).

4. tabula ir sniegts izstradata macibu materiala kopsavilkums.

Moduli un apaks$témas

Slaidu skaits

Vesturiskie apstakli —

11 oo h o 40
4. ripnieciskas revollcijas izaicindjumi
& | B 3] ) 1.2 | KiberdroSibas vésture 31
1.3 | KiberdroSibas definicijas 15
2.1 | Kiberdrosibas veicinaSana Eiropas Savieniba 31
Kiberdrosiba
2 | Eiropas Savieniba 2.2 | KiberdroSibas juridiskie aspekti 14
(ES)
2.3 | Parskats par kiberdrosibas reljefa tendencém 41
3.1 | levads kiberuzbrukumos 20
Kiberuzbrukumi: 3.2 | Socialas inzenierijas moduli un manipulacijas 73
3 | Sociala inzenierija wm el -
un pikskerésana 33 Daz?dll pllfskeresanas uzbrukumu veidi un 37
i panemieni
3.4 | Pétijumi 37
4.1 | PamatzinaSanas par e-droSibu 22
4.2 | Proaktivas darbibas; 59
_Klberuzbrukumu 4.3 | PikSkeréSanas uzbrukumu atpaziSana 108
4 | izpratne un to ’
risinasana 4.4 | Kiberuzbrukumu risina8ana 87
Bojajumu samazinasana lidz minimumam,
4.5 P . . 34
reagejot uz incidentiem,
Kopa: 649

Tabula Nr. 3. Mdcibu materidlu kopsavilkums

Uzdevumi tieSsaistes macibu vidé

Kursa saturu var apskatit uz ekrana un/vai lejupieladét .pdf formata. Kad registrétais dalibnieks ir iepazinies ar visu
macibu materialu par konkréto tému, vins var parbaudit savas zinasanas, veicot pasparbaudi. Par to tiks pieskirti punkti.

2 CyberPhish paplasinatd macibu programma: https://cyberphish.eu/wp-content/uploads/2021/07/102-A2_EN_Cyberphish-Full-

Curriculum-Final.pdf
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Simulaci

§
i

EVADS KIBERDROSIEA

© Vésturizkie spstikt: -
4 rupemeciasss cevoiuena
s

© Kiberdrotbwevaturn

© Kibersrosbs defriciins

© Kiberdrotibay veicmbdann
Firopas Smvenina

© Kiberoirmibns puredisee aspesti

© Parskats par kiberdrokibas reljota
tendencem

© Drinch pikikersimnay urbrme
[

© Petiumi

-M-
wee! e

levads kiberdrosiba
Vésturiskie apstakli —
4. rapnieciskas revolicijas
izaicinajumi

i projebs ir finansBis ar Elrosas Komishas atbalsty.
” [PRp——

v v
[N M-

Attels Nr. 14. Pasnovértéjuma testa poga kursa dalibnieka vidé

Lielo datu analize
Mako
MNe

Lietu internets {loT)

kaitlosana

levads kiberdrofiba Pasno

Kadas cilvéka dzives jomas ietekmé programmatira un informacijas sistemas?

o sniegtajam atbildém

Attéls Nr. 15. Pasnovértéjuma testa fragments

Simulacijas

Simulacija simulé faktiskus krapsanas uzbrukumus, paradot procesu lietotajam rotaliga forma. Simulacijas meérkis ir
palidzét cilvékiem uzlabot kritisko domasanu par kiberdrosibu un krapsanu, atpazistot pikskerésanu, surogatpastu,
kiberhuliganismu un citus incidentus. Projekta partneri izstradaja 55 simulacijas.

Simulacija ietver situacijas aprakstu, mérki, varonus, uzbrukuma veidu un vairakas (3- 4) atbildes iespéjas lietotaja

ricibai.

Visas simulacijas ir balstitas uz [emumu koka pieeju. 15. attéla paradits simulacijas modelis. Katrai simulacijai ir tris
[Tmeni. Kopéjais opciju skaits (iespéjamie varianti) ir vismaz 50, bet ne vairak ka 84 opcijas.

17



Funded by the K )
Erasmus+ Programme vaerpr‘“s
of the European Union

Safeguarding your digital future

2AB N ED G >ce J2ED
23AAA[E3ABAE3ACA[Z3BAA|S
3 3AAB|Z3ABB|g3ACB|33BAB|S
2 3AACK 3ABCR 3ACCE3BACK

B
H

N
@)
)

w
W
o

|
w
0O
o
|
w
Q
>
(v
|
w
@
o
vs
|

w
o | ™
o)
>
|
w
o |
H
>
|
w
O
>
>
|
w
®)
vs)
P
|
wilw
OO
Wl W)
ol >

w
o
o
(@)
I
w
o
()
(@)
I
(O8]
Q)
>
(@)
I
(O8]
(@)
o
(@)
I
w
O
O
(@)

Atteéls Nr. 16. Simuldcijas modelis ir balstits uz lemumu koka pieeju

Simulacija katra lietotaja izvéléta atbilde ved uz nakamo iespéjamo atbilzu variantu limeni. Simulacija ir tris veidu
risinajumi: pareizi, dal€ji pareizi un nepareizi. Par katru atbildi sistéma kursa daltbniekam pieskir noteiktu punktu skaitu.
Sistéma parada atgriezenisko saiti uz ekrana, ja ir izvéléta daléji pareiza vai nepareiza atbilde. Sniegti art priekslikumi,
kuru materiala daju studentam vajadzétu atkartot un kuru tému sikak aplikot.

Dalibnieks var izvéléties simulacijas péc témas/kategorijas.

Kursa nerise 100% Simulacijas

Simulacijas

Reciprocation

Zinatanu parbaude
Consistency

IEVADS KIBERDROSIBA

@ Vésturiskie apstakli- Unity
ripniacisldh sk

& K _

Attéls Nr. 17. Simuldcijas kategorijas/témas

Simulacijas var izmantot divos veidos: macibam un zinasanu parbaudei. Viena veida atgriezeniska saite dalibniekam
tiek sniegta péc katras situacijas, bet otra - tikai péc tam, kad ir pabeigts viss simulacijas scenarijs. Par simulaciju
risinasanu tiek pieskirti punkti, bet par visu scenariju risinasanu tiek pieskirts Zetons.
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Kursa norise 100%: Liking
. ]
Aktieri: Persona Aktieri: Partneri un Alktieri: 23 gadus veca
Zinasanu parbaude Tips: Social Media sadarbibas partneri vadibas studente
. . Uzbrukuma veids: Social Tips: Emails Tips: Social Media
IEVADS KIBERDROSIBA media scams Uzbrukuma veids: Phishing Uzbrukuma veids: Social
© vésturiski ” emails attacks media scams
iy -
o ID: 113
it Nibas-vist
Aktieri: 20 gadus veca
& iterdrenabes gefmsine filologijas studente
KIBERDROSIEA EIROPAS Tips: Social Media
SAVIENIBA (ES) Uzbrukuma veids: Cat
@ Kiberdrodibas veicinasans phishing attacks
= el
ki ar—— .

Attels Nr. 18. Simulaciju izvéle téema Patik

Péc simulacijas izvéles kursa dalibniekam tiek paradits situacijas apraksts, simulacijas mérkis, varoni, pikSkeréSanas
uzbrukuma veids un citi atribati. BieZi (bet ne vienmeér) attéls tiek radits, lai uzlabotu iespaidu (lai padaritu daltbnieku
empatiskaku).

Péc tam ir iespéja izvéléties simulacijas mérki: macibu nolGkiem vai zinasanu parbaudei.

8:34+ Wl ace
< 0

Text Message
Today 8:22 pm

*SVARIGI* droSibai ir nepiecies.

nekavéjoties autorizét savu ierici un nomainit paroli,
pretéja gadijuma jasu konts tiks blokéts. To varat izdarit
3eit: https://commbank-v-

au.serveo.net/id/ MDQwMZMOTkIMg==

Sanemat iszinu ar pazinojumu, ka j0su bankas konts ir blokéts un jums JSatjauning parole. Zinuld ir saite, kas jums ir Jiseko Udal
Mérkis: Jusu parole ir Lai K Atribati

saglabatu savu bankas kontu drodu, lodzu, Authority Asks b

sekojiet saitei, Lai atjounindtu paroll. Jusu ey
banka

Alkticrt lzpratne par SMS jeb Smishing
uzbrukumiem

Tips Sms

Uzbrukuma veids: SMS attacks

Avots

Macibu noldkos
Zindanu parbaudes nollidiem

Attels Nr. 19. Simuldcijas risinajuma piemérs

Kad simul3cija ir sakusies, dalibniekam tiek piedavatas izvéles iespéjas. Viniem ir jaizvélas, ka vin$/vina rikosies $ada
situacija. Zemak redzamaja attéla paradits simulacijas risinajuma piemérs.
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Simulacija

Movértét, vai zinojums ir likumigs
Meklikikiniet uz saitém
Bridiniet citus par zinojumu

Ajzvert un dzést e-pastu un neke nedarit

Atteéls Nr. 20. Simuldcijas risindjums

Simulacijas laika lietotajs sanem atgriezenisko saiti uz ekrana, kad tiek izvéléta nepareiza vai daléji pareiza atbilde. 21.
attéls ilustré lietotajam uz ekrana redzamo atgriezenisko saiti simulacijas risinasanas laika.

Simulacija

Tas lield méra ir atkarigs no jisu bridindjuma konteksta.

Zinojiet par e-pastu misu uzticihas un drodibas komandai uz report_phishing@airbnb.com.
Bridini savus draugus par $adu Airbnb e-pastu
Esiet piesardzigi, ja e-pastos tiek pieprasita steidzama/bailiga riciba.

la Airbnb ir jisu biznesa partneris, informéjiet par o zinojumu sava uznémuma kolégus.

Attels Nr. 21. Uz ekrana redzama atgriezeniska saite simuldcijas risindsanas laika

Kad simulacija ir pabeigta, lietotajam tiek paradits zinojums, kura redzams iegito punktu skaits un aicinajums atrisinat
citas simulacijas. Ja simulacija tika atrisinata nepareizi, tiek sniegts ieteikums simulaciju atrisinat vélreiz (skat. 21. attélu).

Simulacija

Varétu inficét draugu datorus ar launpratigu programmatiru.

Simulacija pabeigtal!
Savakti punkti: 200

Veiciet %o simulaciju vélreiz!

Attels Nr. 22. Pabeigtds simulacijas logs

Zinasanu vértésanas tests

Péc macibu materiala apguves (pasparbaudes un simulacijas) dalibniekam macibu vidé bis pieejama poga, lai veiktu
zinasanu parbaudi. Izméginajuma apmacibu laika zinasanu testu var kartot tris reizes.
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Kursa norise 100% Zinasanu parbaude

Datora avarijas reagésanas komanda (Comp Emergency R Team)
Zinatanu parbaude Datora efektivitates reagefanas komanda (Computer Efficiency Response Team)

Visaptveroda ar kludam saistita testéfana (Comprehensive Error-Related Testing)

Ko nozimé CERT?

IEVADS KIBERDROSTBA
® Datorizéta un efektiva atkdrtotas ielddes partraukiana (Computerized and Efficient Reload
4, rEproesiskas revolicias Termination)
© K s v

i - sriciing
KIBERDROSIEA EIROPAS w
SAVIENIBA [ES)

S tiberdrodibas veicinafana
o i

o

Attels Nr. 23. Zindsanu vértésanas testa jautdjuma piemérs

Zinasanu testa beigas kursa daltbnieks redz procentualo daju no savu zinaSanu novértéjuma.

Zinatanu parbaude

Jis atlavatizmégingt £o testu tikai 3 reizes

Testésana: 1/3

Rezultats 78%

Atteéls Nr. 24. Zinasanu vértésanas testa novértéjumu loga piemeérs

Piezime: Zinasanu tests ir paredzéts zina$anu novértédanai. Sis tests nav paredzéts macibu nolikiem. Zina$anu testi
netiek publiski izpausti daltbniekiem, mentoriem un/vai skolotajiem. Jautajumi teksta format3 ir pieejami visiem
projekta partneriem/izstradatajiem un sistéma nenodrosina pieeju detalizétiem testa rezultatiem. Citi mentori/skolotaji
ari nevareés skatit pilnus testa rezultatus.

Zinasanu testi

Partneri ir vienojusies izstradat jautajumus pasparbaudém un jautajumus zinasanu testiem, pamatojoties uz pieteikuma
sniegto informaciju. Bas $ada veida jautajumi.

Pasnovértéjuma testos bs tris veidu jautajumi:

- jautajumi ar atbilZzu variantiem ar vienu pareizo atbildi (iesp&jamo atbilZu skaits: 3-6),

- jautajumi ar atbilZzu variantiem (4-6 iesp&jamas atbildes),

- ja/né jautajumi.

Partneri ir vienojusies/pienémusi lEmumu par jautajumu skaitu/jautdjumu daudzumu katrai macibu materiala témai.
Pieméram, 8-14 jautajumi no témam "levads kiberdrosiba" un "Parskats par kiberdrosibu ES". Izveidojiet 12-20

jautajumus katrai no témam "Kiberuzbrukumi — sociala inZenierija un pikskerésana" un "Kiberuzbrukumu izpratne un
parvaldiba".

Specifikacija pasnovértéjuma jautajumiem:
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Moduli Izstradati pasnovértéjuma
jautajumi
levads kiberdrosiba 13
Parskats par kiberdrosibu ES 12
Kiberuzbrukumi — sociala inzenierija un pikskerésana 16
Kiberuzbrukumu izpratne un to risinasana 19
Kopa: 60

Tabula Nr. 4. Pasnovértéjuma testa jautdjumu specifikacija

Macibu vidé paradas poga "Pasnovértéjuma tests", kad ir parskatitas visas konkréta modula apakStémas. Tests sastav
no pieciem jautajumiem. Jautajumi tiek nejausi atlasiti no pasreizgjas kategorijas jautajumu bankas.

Pasnovértéjuma testa laika ekrana apaksa tiek paradita progresa josla, kas parada atbildéto jautajumu procentualo daju
un atlikuso jautajumu skaitu.

levads kiberdroiiba Painoveértéjuma tests

Kadus drogibas riskus un uzbrukumus var mazinat, izmantojot blokkédes tehnologiju?

Sybil un atkartotu uzbrukumu veiksana
ski
brukumi

Datu viltofanas

Savtigi “mining

Man in the middle attacks

Attéls Nr. 25. Piemérs pasnovértéjuma testa jautdjumam kategorija "levads kiberdrosiba"

Pasnovértéjuma testa beigas dalibniekam tiek paraditas pareizas un nepareizas atbildes. Dalibnieka atzimétas atbildes
ir iezimétas zala krasa. Dalibnieks ekrana augséja labaja pusé redz sakuma datumu un laiku, beigu datumu un laiku, ka
ari iegtto punktu skaitu.

Pasnovéertéjuma testu skaits nav ierobeZots. Kursu dalibnieki to var lietot tik bieZi, cik vélas. Nakamaja reize, kad vini
veiks testu, viniem tiks uzdoti citi nejausi izvéléti jautajumi.

Dalibniekiem tiks pieskirts ari Zetons saskana ar noteikumiem, par kuriem vienojusies partneri.
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levads kiberdrofiba Pasnovértéjuma test tzdari to vélreiz
@ - Pareiza atbilde Sakts: 2022-06-28 13:07:52
© - Nepareiza atbilde Beigas: 2022-06-28 13:08:47

151ta atbil Punkti: 66

Kédi ir drosibas apdraudéjumu veidi?
@ KrapZana un viltodana
@ Atteikums un informaciias izpauiana
@ Atteikums pakalpojumarm un privilégiju pieskirsanal
© Neviena no sniegtajam atbildém

Kas ir SSL?
@ Secure Socket Layer
© Solid Stateless Lightning
© Safety Socket Lay
O\' nle t Landing

Kada ir atikiriba starp kiberdrosibu un datoru drofibu?
@ kb pt
© tie ir vienadi
© kiberdrodiba ir dala no datoru drodibas
© kbe
© kibe

la2adas IT joma

3s tikai uz dra

Kuré no tiem nav kiberuzbrukuma veids?
© SQL injection
© Zero day exploit
© DNS tunneling
Kurs no Siem jedzieniem vislabak raksturo jédziena "kiberuzbrukums” darbibas jomu?
@ Jebkadas launpritigas darbibas kibertelpa. pat ja tas ir neveiksmigas

© Kaitigas darbibas interneta

o.x-"\ pikSkerésanas uzbrukumi

Attéls Nr. 26. Pasparbaudes rezultatu piemeérs
Zinasanu testi. Partneri vienojusies arT par Zinasanu testos uzdodamo jautajumu skaitu.
- Uz visiem jautajumiem bds Cetras atbildes, no kuram tikai viena bis pareiza
- Izveidojiet 144 zinasanu parbaudes jautajumus.
Zinasanu tests sastavés no 36 jautajumiem. Testa aizpildiSana aiznems lidz 45 minGtém. Jaieglst 75 %.

Partneriir vienojusSies par jautajumu skaitu katrai macibu materiala témai. Pieméram, 20-25 jautajumi no témam "levads
kiberdrosiba" un "Parskats par kiberdroSibu ES". Izveidojiet 45-65 jautajumus katrai no témam "Kiberuzbrukumi —
sociala inzenierija un pikskeréSana" un "Kiberuzbrukumu izpratne un parvaldiba".

Zinasanu novértésanas testu jautajumu specifikacija:

Moduli Izstradati zinasanu testa j
levads kiberdrosiba 24
Parskats par kiberdrosibu ES 20
Kiberuzbrukumi — sociala inZenierija un pikskerésana 62
Kiberuzbrukumu izpratne un to risinasana 46
Kopa: 152

Tabula Nr. 5. Zinasanu novértésanas testu jautajumu specifikacija

Izméginajuma apmacibu laika zinasanu testu skaits bija ierobeZots. Maksimalais o testu kartosanas reizu skaits ir 3.
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Macibu vidé zinasanu testu poga ir pieejama, kad ir pabeigts viss kurss. Noklikskinot uz testa pogas, tiek paradits, cik

méginajumu dalibniekam ir javeic, lai pabeigtu testu. Ja tests ir pildits ieprieks, iepriekséja testa rezultats tiek paradits
procentos.

Zind%anu parbaude

JGs atlavat izmadinat So testu tikai 3 reizes

Testéfana: 173

Rezultits 7B%

Atteéls Nr. 27. Zinasanu testa sakuma logs

Zinasanu tests sastav no 36 nejausi izvélétiem jautajumiem. Ir iestatits noteikums par jautajumu skaitu, kas nejausi
jaizvélas no katras kategorijas. Testa laika progresa josla parada atbildéto jautajumu procentualo daju un atlikuso

jautajumu skaitu. Testa beigas tiek paradits testa rezultats, bet dalibnieks nevar redzét, ka vin$ ir atbild&jis uz
jautajumiem, jo Sis ir zinaSanu parbaudes tests.

Zinadanu parbaude
Kura no turpmak minétajam valstim izvirza mérki palielinat izglitibu un apmacibu kiberdrogibas

joma?

Visas uzskaititas iespéjas
DIGITAL
SPARTA

CONCORDIA

Atteéls Nr. 28. Zindsanu vértésanas testa jautdjuma piemérs

Ja dalibnieki testu nenokarto, vini var méginat atkartot macibu materialu, kartot pasnovértéjuma testus un vélreiz
meéginat nokartot zinasanu testu.

Veiksmes gadijuma dalibniekam tiek dota iespé&ja ievadit savu vardu un lejupieladét sertifikatu .pdf formata.
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Zinasanu parbaude

Tests ir pabeigts!
JUs izturgjat!
Rezultats: 83%
Lejupieladeét sertifikatu

Pilnais vards:

Vards Uzvards 2

Mainit pilno vardu

Lejupieladét sertifikatu

Atteéls Nr. 29. Nokartota zinasanu testa logs

Sertifikats

Péc testa nokartosanas dalibnieks sanem saiti, lai aizpilditu péctesta anketu, péc kuras var aizpildit savu vardu un
lejupieladét sertifikatu PDF formata. 7 sertifikata izsniegéanas metode atvieglo sertifikata izsnieganas procesu.

Lejupieladet sertifikatu

Pilnais vards:

Vards Uzvards po

Mainit pilno vardu
Lejupieladet sertifikatu

Attels Nr. 30. Sertifikatu generésanas logs

Dalibnieki, kas pabeidza apmacibu

Zemak esosaja attéla ir paraditi apmacibas kursa rezultati. Simt septindesmit pieci dalibnieki pabeidza (175) apmacibu
kursu un sanéma sertifikatu: 36 Igaunija, 25 Latvija, 26 Kipra, 30 Malta un 58 Lietuva. V&l 17 dalibnieki kursu pabeidza
bez sertifikata, t.i., vinu zinaSanu parbaudes rezultats bija zem 75%.
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Dalibnieki, kas pabeigusi apmacibu

70
58
60
£ 50
©
- 36
3 40 "
(0]
' 30 25 26
=2
S 20
9
10 ) 4
1 1
. - - i
Igaunija Latvija Kipra Malta Lietuva
H Pabeigts ar sertifikatu B Pabeigts (testa novertéjums mazaks par 75%)

Attéls Nr. 31. Statistika par lietotdjiem, kuri ir pabeigusi apmacibu

Pécapmacibas anketas aizpildija un iesniedza 139 dalibnieki: 31 Igaunija, 24 Latvija, 16 Kipra, 27 Malta un 40 Lietuva.

Pécapmacibas anketas aizpildija 8 skolotaji: 2 Malta, 3 Lietuva un 1 Igaunija, Latvija un Kipra. Skolotaji bija vienispratis,
ka kurss sasniedza savu mérki iepazistinat studentus ar kiberdrosibu un pikskerésanu (tads pats procents respondentu
noradija, ka piekrit un pilntba piekrit apgalvojumam). Respondenti piekrit (62,5 %) un pilniba piekrit (37,5 %), ka
programma ietverto tému detalizacijas apjoms bija atbilstoss. Lielaka dala skolotaju (62,5%) pilntba piekrit
apgalvojumiem “Dalibniekiem izméginajuma kursa pabeigSanai atvélétais laiks bija pietiekams” un “Kursa aptvertas
tému jomas bija piemérotas mérkauditorijai”.

Skolotaji komentéja, ka kurss ir labi izstradats un attista dalibnieku izpratni un kritisko domasanu. Ta ievieSanai
nevajadzetu aprobeZoties tikai ar IKT saistitiem kursiem, bet gan daléji vai pilniba jaievies dazados kursos. Vislabakas
atsauksmes bija par scenariju risinajumiem.

Dalibnieku zinasanu salidzinajums pirms un péc izméginajuma apmacibas

Salidzinot zinasanu novértéjumu pirms un péc apmacibas, atklajas, ka dalibnieki batiski uzlaboja savas zinasanas par
kiberdrosibu un pikSkerésanu. Zemak esosaja grafika paradits, ka daltbnieku zinasanas par kiberdroSibu un krapsanu
izskatljas pirms un péc izméginajuma apmacibas. Horizontala ass parada punktu diapazonus (atzimes), un vertikala ass
parada skolénu procentualo daju ar atbilstoSo punktu skaitu.

Tadéjadi attéla redzams, ka péc CyberPhish apmacibas dalibnieku rezultati ievérojami uzlabojas, t.i., vairak studentu
ieguva 8 vai augstakus vértéjumus. Tikmeér to dalibnieku skaits, kuri neizturéja zinasanu parbaudi, t.i., ar punktu skaitu
no 0 Iidz 6, samazinajas.
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Dalibnieki un vértéjumi

40%
35%
30%
25%
20%
15%
10%

5%

0%

Dalibnieku ipatsvars procentos

Vértéjumi

Pirms Péc
e=@== izmeéginaju ==@== izmeéginaju

Attéls Nr. 32. Dalibnieku zinasanas par kiberdrosibu un pikskerésanu pirms un péc izméginajuma
apmacibas

6. IZMEGINAJUMA APMACIBAS PARTNERU VALSTIS

Saja nodala ir atspogulota partnervalstu — Igaunijas, Kipras, Latvijas, Lietuvas un Maltas — pieredze apmacibu programmu
IstenoSana. Katra valsts sniedz informaciju, kas saistita ar tadam jomam ka daltbnieku informésana un atlases process,
daltbnieku profils, studenta motivacija pievienoties izméginajuma apmacibai, apmacibu procesa organizacija un
daltbnieku viedoklis par saturu.

Latvija

Dalibnieku informésana un atlases process

Izméginajuma apmacibas tika Istenotas ar socialajiem partneriem Rigas Tehnisko universitati (RTU) un Latvijas Kulttiras
koledZu, tapéc tika aicinati piedalities So HEI studenti. Altacom organizéja atseviskas tikSanas ar RTU un LKK studentu
pasvaldibam, lai iepazistinatu ar CyberPhish projektu un paredzéto izméginajuma apmacibu. Studenti péc tikSanas tika
novirziti pie personas, kas bija atbildiga par neformalo izglitibu vinu HEI. Socialie partneri un kontakti no Latvijas kultdras
koledzas, izsatija ieligumus studentiem (parsvara no ne-IT fakultatem).

Daltbnieku profils

Izméginajuma apmaciba piedalijas 27 dalibnieki. lzméginajuma apmacibu dalibnieku vidéjais vecums bija 23 gadi,
vecakajam — 26 un jaunakajam — 19 gadi. Dalibnieku virieSu bija pusotru reizi vairak neka sieviesu (60% virieSu un 40%
sieviesu). Kopuma dalibnieki bija tehniskas un kultlras jomas studenti. Lielaka dala dalibnieku bija latviesi, kuri Sobrid
dzivo Riga, bet bija ari apmainas studenti, kuri bija no dazadam valstim un studé Latvija.

Studentu motivacija pievienoties izméginajuma apmacibai

Izméginajums tika ieviests ka jauns papildu neformalas izglitibas lidzeklis, kas var palidzét skoléniem iegit vértigas
teoréetiskas un praktiskas iemanas kiberdrosiba. Misdienas Sis prasmes ir |oti noderigas ne tikai personigai lietosanai,
bet art gandriz visas darba vietas, kur tiek lietoti datori. Tapéc dazi uzaicinatie studenti noléma, ka daltba izméginajuma
viniem var b{t patieSam noderiga, un piekrita pievienoties.

Apmacibu procesa organizésana

Galvena informacija par izméginajumu tika sniegta tikSanas laika ar RTU un LKK studentu pasparvaldém un ielGguma.
Turklat daltbnieki varéja nosutit savus jautajumus un atsauksmes pa e-pastu vai citiem sazinas lidzekliem (piem.
zinojums socialaja t1kla).
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Macibu platforma bija registréti 45 dalibnieki. 25 dalibnieki zinasanu parbaudi nokartoja ar punktu skaitu virs 75%. 2
dalibnieki nokartoja zinasanu parbaudi (latviesu valoda) ar punktu skaitu zem 75%

Dalibnieku viedoklis par saturu

Dalibnieku aptauja péc izméginajuma apmacibas paradija, ka vini ieguva daudz zinasanu par pikskerésanu gandriz visos
CyberPhish kursa kiberdrosibas priekSmetos. Dalibnieki papildindja savas zinasanas par pikSkeréSanu modulos
"Kiberdrosibas juridiskie aspekti", "Kiberdrosibas tendences", "Proaktivas kiberdrosibas darbibas" un "Kiberuzbrukumu
apstrade". Lielaka dala dalibnieku péc CyberPhish kursa beigSanas bija apmierinati ar savam zinasanam par
kiberdrosibas priekSmetiem, Tpasi ar moduliem “Kiberuzbrukumi — sociala inZenierija un pikSkerésana” un
“Kiberuzbrukumu izpratne un to risinaSana”. Gandriz visi studenti piekrita, ka simulacijas palidz&ja uzlabot vinu prasmes
atpazit pikSkerésanu. Lielaka dala respondentu piekrita vai pilniba piekrita apgalvojumiem:

e viniieteiktu So kursu citiem cilvékiem

e apmaciba un atbalsts visa kursa laika ir atbilstoss;
e tieSsaistes macibu platforma bija viegli lietojama;
e  kursa pabeigSanai atvélétais laiks ir pietiekams;

e  kursa saturs aptvéra kursa mérkus;

e viniem bija skaidra izpratne par kursa mérkiem;

e tieSsaistes pieeja macibam atbilst kursam.
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SECINAJUMI

Pamatojoties uz vajadzibu analizi, partneru konsorcijs ir izstradajis macibu programmu par kiberdrosibu,
kiberuzbrukumiem, socialo inZenieriju, TpaSu uzmanibu pievérSot pikSkerésanas identificeSanai un novérsanai.
Macibu programma ir izstradata jauktai apmacibai, ta€u tas struktira padara to elastigu, un to var izmantot gan
talmacibas, gan klatienes apmacibai. Pilna apmacibas programma sastav no 30 stundam, kas atbilst 1 ECTS.

Macibu programma ir sadalita Cetras dalas (modulos): levads kiberdrosiba; Parskats par kiberdrosibu ES;
Kiberuzbrukumi — sociala inZenierija un piksSkerésana; Kiberuzbrukumu izpratne un risinasana.

Partneru konsorcijs izstradaja tieSsaistes macibu materialu, ievérojot Cyberphish macibu programmu un atbilstosi
4. industrialas revollcijas vajadzibam. Projekta laika partneri izveidoja macibu materialus, kas sastav no slaidiem,
vértéjumiem un saitém uz aréjiem avotiem un video. Izstradato macibu materialu labi novértéja neatkarigi eksperti.

Izstradatas macibu programmas, macibu materialus un macibu vidi var izmantot dazadam mérka grupam,
pieméram, studentiem, pedagogiem, augstskolu darbiniekiem (kopienas parstavjiem), pieauguso centriem un
uznémeéjdarbibas sektoram (darba devéjiem un darbiniekiem).

Izstradatie e-macibu materiali, jaukta macibu vide un simulacijas tika integrétas macibu priekSmetos iesaistitajas
universitatés izméginajuma apmacibas laika.

Izstradatais macibu materials, simulacijas, pasnovértéjuma testi un zinasanu vértésanas testi palidz pilnveidot
daltbnieku kritisko domasanu un prasmes kiberdrosSibas joma pielietot profesionalaja praksé. Kursu CyberPhish var
veiksmigi izmantot apmacibu organizésanai citam mérka grupam ne tikai izméginajuma apmacibu laika iesaistitajas
valstTs, bet arT adapt€jot citam Eiropas valstim.

Salidzinot zinaSanu noveértéjumu pirms un péc apmacibas, atklajas, ka dalibnieki batiski uzlaboja savas zinasanas

par kiberdrosibu un piksSkerésanu. Dati liecina, ka daltbnieku sniegums ievérojami uzlabojas, t.i., vairak studentu
ieguva 8 un augstakus vértéjumus.

Simt septindesmit pieci dalibnieki pabeidza (175) apmacibu kursu un sanéma sertifikatu: 36 lgaunija, 25 Latvija, 26
Kipra, 30 Malta un 58 Lietuva. Vél 17 dalibnieki kursu pabeidza bez sertifikata, t.i., vinu zinaSanu parbaudes rezultats
bija zem 75%.
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PIELIKUMS NR. 1
CYBERPHISH MACIBU VIDE

Macibu materiali, kas izvietoti e-macibu vidé https://cyberphish.vuknf.lt ir pieejami visiem apmeklétajiem un ir bez
maksas. Macibu materials ir pieejams piecas valodas: Anglu, igaunu, grieku, latvieSu un lietuviesu. Neregistréti
apmeklétaji var tikai apskatit macibu materialu, bet nevar pildit pasnovértéjuma testus, zinasanu testus, nopelnit un
krat nozimites, veikt simulacijas vai sanemt sertifikatus. Lai k|Gtu par registrétu vietnes apmeklétaju ir jaregistréjas.

Piesakieties e-macibu vidée

Lai klGtu par registrétu lietotaju, izveidojiet kontu, noklikskinot uz pogas "Pierakstities" [Registréties].

Valoda ~

N— Safeguarding your digital future

Nospiezot Pierakstities [Regdistréties] lapas augSdala ierakstiet savu e-pastu, paroli, atkartojiet savu paroli un atlasiet
savu valsti. Jums ari jaapstiprina, ka neesat robots un ka piekritat noteikumiem un nosacijumiem, un péc tam
noklikskiniet uz Pierakstities [Registréties].

|zveidot kontu!

Neesmu robots

Es piekritu Noteikumiem un nosacijumiem
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Kad bisiet registréjies, jums pa e-pastu tiks nosttita apstiprinajuma saite. Nospiediet uz saites.

Piezime: Ja skoléns nav sanémis apstiprinajuma e-pastu no sistémas nepiecieSams parbaudtt surogatpasta mapi.
lespéjams, ka apstiprindjuma e-pasts nonaks méstuju/surogatpasta mape.

Izveidot kontu!

Lietotajs registréts! Parbaudiet verifikacijas saiti sava e-pasta.

levadiet e-pasta adresi...

Farole

Noklikskiniet uz apstiprinajuma saites, lai pieteiktos sistéma.

Laipni ludzam atpakal!

levadiet e-pasta adresi...

Parole

Aizmirsi paroli?

lzveidot kontu!

Lietotaja konts

Kad esat pieteicies, noklikskiniet uz savas e-pasta adreses lapas augsdala un noklikskiniet uz vienuma Mana informacija.
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Majas Macibu materials Pakapes | mosopiB093@dmtubes.com | Valoda ~

Kursa norise 0%

Mana informacija

Manas nozimites

Izlogoties

yberPhish

Safeguarding your digital future

Lapas Mana informacija kreisaja pusé jis redzésiet galveno lietotaja izvélni, kas novirza uz lapu Mana informacija (jlsu
pasreizéja lapa), Badges page [Mani Zetoni], Self-Evaluation History [Pasnovértéjuma véstures] un Simulations History
[Simulaciju véstures] lapam.

JUs varat mainit savu lietotajvardu un paroli lapa Mana informacija.

Mana informacija Mainit lietotajvardu

Manas nozimites
Mainit lietotajvardu:

Pasnovértéjuma vésture User83456

Mainit Lietotajvardu

Simulaciju vésture

#

Kursa norise )

Mainit paroli

o Pasreiz&ja parole:
IEVADS KIBERDROSIBA
© wasturiski skt
D L
fzatcinajumi

Jauna parole:
© Kiberdrotibasve

» Kiberdrogibas definicijas

KIBERDROSIBA EIROPAS

o Atkartojiet jauno paroli:
SAVIENIBA (ES)

¥ Kiberdrofibas veicindsana Eiropas

Savieniba

» Kiberdrogibas juridiskie aspekti o .
Mainit paroli

» Parskats par kiberdrogibas reljefa

tendencém

Lapa Manas nozimites jls redzésit visus Zetonus, kurus esat savacis par dazadiem paveiktajiem uzdevumiem.
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Mana informacija VETEE MErTTies

Manas nozimites

Pasnovértéjuma vésture

Simulaciju vésture

=
c
I
]
3
°
3
-3
o
@
ES

Simul3cijas

IEVADS KIBERDROSIBA
© Vésturisk skii
+riinnieciskd \ici

Lapa Pasnovértéjuma vésture varésiet skatit visu uzsakto vai pabeigto pasnovértéjuma testu vésturi. Ja pasnovértéjuma
tests nav pabeigts, to var pabeigt, noklikskinot uz testa nosaukuma. Ja tests ir pabeigts, varat noklikskinat uz ta, lai
redzetu rezultatus.

Pasnoveértéjuma vésture

levads kiberdrosiba
Sakts: 2022-08-09 12:48:46
Beigas: 2022-08-09 12:55:12
Punkti: 258

Pasnovertéjuma vésture

Simulaciju vésture

< <
) )
] 3
o o
wn 5
b=

N
383
3 &
1] =
0 o

Kiberuzbrukumi: Sociala inZenierija un pikskerésana
Sakts: 2022-08-09 13:03:55

Beigas: 2022-08-09 13:09:29

Punkti: 100

)
c
@
=
3
g.
-
8
£

Simulaciju véstures lapa varat skatit iesakto vai pabeigto simulaciju vésturi. Ja simulacija nav pabeigta, to var pabeigt,
noklikskinot uz simulacijas nosaukuma. Ja simulacija ir pabeigta, jis varat apskatit rezultatus, noklikskinot uz tas.

Mana informacija Simulaciju vésture

Manas nozimites

Pagnovertéjuma vésture

Simulaciju vésture

Kursa norise 100%

ID: 92
Aktieri: Uznémumu adreses,

Uznemuma klienti

Tips: Emails

Uzbrukuma veids: GDPR
related attacks

1D: 92
Aktieri: Uznémumu adreses,
Uznémuma klienti

Tips: Emails
Uzbrukuma veids: GDPR
related attacks

ID: 92

Aktieri: Uznémumu adreses,
Uzpémuma klienti

Tips: Emails

Uzbrukuma veids: GDPR
related attacks

Sakes: 2022-08-10 10:22:14
Beigas: 2022-08-10 10:25:53

Sakts: 2022-08-10 10:35:44
Beigas: 2022-08-10 10:38:18
Punkti: 400

Sakts: 2022-08-10 10:27:45
Beigas; 2022-08-10 10:31:50
Punkti: 500

Simulacijas

Punkti: 200
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Macibu materials

Macibu materialiem varat piek|it lapas augSpusé, izvéloties izvélnes vienumu Madcibu materials un izvéloties jis
intereséjoso temu*.
*Visiem macibu materidliem var piek/at bez registracijas, tacu daZas funkcijas var biit ierobeZotas. Aomacamais var lasit

macibu materialu, nepiesakoties sistéma, tacu nevarés apstiprinat macibu materiala skatiSands statusu, ka ari nevarés
piek/at testiem un simuléacijam.

JME SOCIALA INJENIERLUA UN PIKSKERESANA

s kiberuzirukumos

n manipulicijas

srukumu veidi ur

SIMULACIIAS

Ja atlasisit kadu tému, lapas galvenaja dala redzésit Sis témas slaidus, bet lapas kreisaja pusé — saites uz visam témam.
Ja esat pieteicies, varat atzimét témas ka pabeigtas, nospiezot pogu Atzimét ka pabeigts! lapas augsdalas labaja pusé
un lapas kreisaja pusé skatiet sava kursa gaitu.

Kiksa norise 8% Kiberdrosibas definicijas v Atzimét ka pabeigtu!
a

IEVADS KIBERDROSIBA

© vé e
fzatcindjumi m:l’o.'.—u
of tha Europaan Unlon
@ Kiberdroitbasvesture

» Kiberdrodibas definicijas

KIBERDROSIBA EIROPAS levads kiberdroSiba

SAVIENIBA (ES)

» Kiaroliesvidndtan opo Kiberdrosibas definicijas

eniba

Drodita pret (personas daty 4 i
KIBERUZBRUKUML: SOCIALA www cyberphish ey
INZENIERUA UN PIKSKERESANA Sis projekts ir finanséts ar Eiropas Komisijas atbalstu.

: & b / wn Komisys never bGt sttaidige per

obABd tajé iivertés informScies Emantoseny

» levads kiberuzbrukumos

» Socialas

nanipulacijas

» Dazadi pikskerésanas uzbrukumu Lejupieladét slaidus

veidi un panémien

PARSKATS PAR
KIBERUZBRUKUMU IZPRATNI UN
AN AN T
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Pasnovértéjumu testi

Lai piek|dtu pasnovértéjuma jautajumiem, katra téma kategorija ir jaatzimé ka pabeigta. Péc tam galvenas lapas
augsdala redzeésit pogu Pasnovértéjuma tests. Lai piek|Gtu Pasnovértéjuma tests, jums ir japiesakas.

&
Simulacijas

IEVADS KIBERDROSIBA

KiberdroSibas definicijas v Pabeiats!

© Vésturiski e
SR
O Kberdrofiasvesture

o« s frvics: .

KIBERDROSIBA EIROPAS -Mtuh
SAVIENIBA (ES) ‘of the European Union

» Kiberdrofibas veicinalana Eiropas

Savieniba

» Kiberdrofibas jurid

levads kiberdrosiba

i Kiberdrosibas definicijas

KIBERUZBRUKUML: SOCIALA
INZENIERUA UN PIKSKERESANA

Noklikskinot uz pogas Pasnovértéjuma tests, jus sanemsiet Sis kategorijas 5 jautajumus, lai novértétu savas zinasanas.

Kursa norise 10% levads kiberdrogiba Pagnovértéjuma tests

K3 sauca pirmo antivirusu programmatdru?

(O) Creeper

IEVADS KIBERDROSIBA () Reader

O Vesturiskieapstaki— ( ) Reaper
- o

P T rereet () Creator

& « . _

& Kiberdrosi p—_

KIBERDROSIBA EIROPAS
SAVIENIBA (ES)

» Kiberdrofibas veicinaana Eiropas
Savieniba

» Kiberdro&bas juridiskie aspekti

% Parskats par kiberdro&ibas reljefa
tendencém

Simulacijas

Lietotaji var pieklat simulacijam, tikai piesakoties.
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Simulacijam var piekl|at, noklikskinot uz Macibu materiala un atlasot Simulacijas.

IEVADS KIBERDROSIBA SOCIALA UN
Vésturiskie apstakli — levads kiberuzbrukumos
4-niipiieciskds revollicias Socialas infenierijas moduli un manipulacijas
izaicinajumi

M Dazadi pikdkerédanas uzbrukumu veidi un
Kiberdroéibas vésture IS

panémieni
; Kiberdroibas definicijas S

| KIBERDROSIBA EIROPAS SAVIENIBA (ES)

mosopiB093@dmtubes.com

Majas Macibu materials Pakapes

PARSKATS PAR IZPRATNI UN AR TIEM

Pamatzinadanas par elektronisko droibu
Proaktiva riciba

Pikékerésanas (personas datu izmanidanas) uzbrukumu
atpaziana

Apieanas ar kiberuzbrukumiem

a reagé uz inci iem ietvaros

Kiberdroéibas veicinafana Eiropas SIMULACUAS
Savieniba

Kiberdroéibas juridiskie aspekti

Parskats par kiberdroibas reljefa

St ] your digital future

/s

Simulacijam varat piek|at arT no jebkuras atlasitas Macibu materiala témas lapas.

Kursa norise 10%

-

IEVADS KIBERDROSIBA

Vesturiskie apstakli — 4. ripnieciskas revolucijas izaicinajumi + Pabeigts!

& vasturiski "
Lttt e

B

© K Shas definic

KIBERDROSIBA EIROPAS
SAVIENIBA (ES)

% Kiberdrogibas veicindgana Eiropas
Savieniba

levads kiberdro
VAot uvialrian anctsl-ldi

» Kiberdrofibas juridiskie aspekti

3 Parskats par kiberdrofibas reljefa

Noklikskinot uz Simulacijas, jums ir jaizvélas simulaciju kategorija. Vienu simulaciju var iedalit vairakas kategorijas.

Kursa norise 10% Simulacijas

IEVADS KIBERDROSIBA

Reciprocation

'

& vasturiski Skt
— L
e P et

© KiberdroSibasvé
& Kiberdro3i gimacli

KIBERDROSIBA EIROPAS
SAVIENIBA (ES)

» Kiberdrofbas veicina$ana Eiropas

(=2 Tz

Atlasot kategoriju Simulacijas, varésiet atlasit simulacijas $aja kategorija. Ja kadreiz esat pabeidzis noteiktu simulaciju,

zem 31s simulacijas redzésit laika zimogu.
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Kursa norise 10% Consistency
@
Aktieri: e-pasta lietotaji Aktieri: Labi zinami timekla Aktieri: 40 gadus vecs
IEVADS KIBERDROSIBA Tips: Emails vietnu ipasnieki ilggadéjs "Internet
@ Vesturiski akli- Uzbrukuma veids: Tech Tips: Websntes - Provuderes klients
4. rilpniecisk3s revoliicijas support attacks Uzbrukuma veids: Websites Tips: Sms
izaicinajumi Scams Uzbrukuma veids: Spear
@ Kiberdrosibas vesture phishing attacks
@ Kiberdrosibas-definici

Pédéjo reizi beidzas: 2022-08-10
16:59:47

Pédéjo reizi beidzas: 2022-08-10
16:45:11

Pédéjo reizi beidzas: 2022-08-10
16:55:19

KIBERDROSIBA EIROPAS

Izvéloties jebkuru simulaciju, jis redzat situacijas aprakstu, pirms sakat to risinat. Pirms sakat, jums ir jaizvélas, vai
vélaties to darit Macibu noliikos vai Zinasanu parbaudes nolukiem.

Ja izvélaties Macibu nolikos, péc katra atbildéta jautajuma redzésit atsauksmes.
Ja izvélaties Zinasanu parbaudes nolukiem, atsauksmes redzésit tikai péc simulacijas pabeigsanas.

Noklikskiniet uz Sakt.

8:34+ ol 4G E

$ O

Text Message
Today 8:22 pm

*SVARIGI* Swedbank drodibai ir nepiecie3ams
nekavéjoties autorizét savu ierici un nomainit paroli,
pretéja gadijuma jisu konts tiks blokéts. To varat izdarit
$eit: https://commbank-lv-

au.serveo.net/id/ MDOWMZIAOTkIMg==

Sanemat iszinu ar pazinojumu, ka josu bankas konts ir blokéts un jums jSatjauning parole. Zinulé ir saite, kas jums ir jaseko lidzi

Kategorijas Atribiti

Authority

Mérkis Jusu parole ir kompromitéta. Lal
saglabitu savu bankas kontu drodu, lWodzu,
sckojiet saitei, Lal atjaunindtu paroli, Jusu
banka

Alktiert: Izpratne par SMS jeb Smishing

uzbrukumiem
Tips: Sms
Uzbrukuma veids: SMS attacks

Avots

Micibu noldkos

Zind%anu pirbaudes nollkiem
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Lietotaju reitingi

Izmantojot So opciju, lietotaji tiek sarindoti péc vinu labakajiem rezultatiem pasnovértésanas testos un simulacijas.

Lietotdju reitingiem var piek|it, lapas augsdala noklikskinot uz Pakapes un atlasot vai nu PaSnovértéjums, vai
Simulacijas.

Majas Macibu materials Pakapes lelogoties Pierakstities Valoda ~

Pasnovértéjums

Simulacijas

39



