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1. SISSEJUHATUS

1.1. Kiiberturvalisuse oskuste puudus ja puudujaagi pohjused

Enterprise Strategy Group and the Information Systems Security Association® turbeiihingu 2019.
aastal labi viidud iga-aastase uUlemaailmse uuringu pdhjal on klberturvalisuse oskuste puudus
mojutanud 74% organisatsioonidest kogu maailmas. Aruandes nimetatud puudujdégi peamisteks
tagajargedeks on suurenenud tookoormus olemasoleval personalil, suutmatus mdnda
turvatehnoloogiat kasutada ning nooremate tddtajate varbamine ja koolitamine kogenumate
spetsialistide palkamise asemel. Kodige kriitilisemad oskuste puudujdagid on pilvandmetdotiuse
turvalisus (33%), rakenduste turvalisus (32%) ning turvalisuse analtits ja uurimine (30%).

Lisaks sellele oli Information Systems Audit and Control Association (ISACA)? poolt 2019. aastal
labi viidud uuringute kohaselt 57% organisatsioonidest taitmata kuberturvalisuse ametikohti. Nende
ametikohtade taitmiseks kulus tavaliselt kolm kuud, millele vastas rohkem kui 60% uuringus
osalenutest. Suurem osa taitmata tookohtadest on individuaalsete kaasttotajate (nii tehnilise kui ka
mittetehnilise kulberturvalisuse) ja kiberturvalisuse juhi ametikohad. Eeldatavasti kasvab
lahiaastatel ndudlus veelgi individuaalse kaasttottajate (tehnilise kiberjulgeoleku) valdkonna
spetsialistide jarele. Seevastu ennustatakse, et lldine tookohtade arv jaab samaks vdi suureneb
ainult veidi.

Uheks peamiseks p&hjuseks, mille vastajad on vélja toonud, miks ametikohad jaavad taitmata, on
kvalifitseeritud kandidaatide puudumine. Ligi kolmandik organisatsioonidest vaitis, et umbes 75%
kandidaatidest ei oma selleks ametiks vajalikku kvalifikatsiooni. Kdige olulisemad oskuste
puudujaégid, millele vastajad viitasid, olid sotsiaalsete oskuste, IT-teadmiste puudumine, ebapiisav
Ulevaade ettevdtlusest, kiberturvalisuse tehnilise kogemuse ja praktiliste oskuste puudus.

ENISA® tuvastas konsultatsioonide kdigus, et kiberturvalisuse alase teadlikkuse ja oskuste
puudujaék elanikkonnas on turvalisuse kiiberruumi rajamise peamiste takistuste hulgas. "Hoolimata
ligi 600 akadeemilise asutuse ja koolituskeskuse olemasolust, mis pakuvad kiberturvalisuse
programme kogu Euroopas, on kuberturvalisuse oskuste I6he kdigis sektorites endiselt
markimisvaarne valjakutse" (ENISA, 2019, |k 10).

Aastal 2020 oli kuberjulgeoleku t66j6u hinnanguline Ulemaailmne puudus umbes 3,12 miljonit
spetsialisti*. Seevastu ainutiksi Euroopas on kiberjulgeoleku t66jou puudus aastaks 2022
hinnanguliselt 350 000 to6tajat. 2018 aastaga vorreldes on puudujaagi hinnang kahekordistunud®.

Kuberturvalisuse oskuste puudujaagi (CSSS) pbhjused

ENISA on oma aruandes "Kiberjulgeoleku oskuste arendamine ELis" toonud vélja neli peamist
pbhjust, mis vbivad aidata kaasa kiberturvalisuse oskuste puudusele. Kaks neist on keskendunud
téokoha probleemidele, tlejd&nud kaks on seotud hariduse ja koolituse probleemidega. Tapsemalt:

1. Kiberjulgeoleku t66turg on suhteliselt ebakips ja dinaamiline - mille tulemusena séltuvad
t66 spetsifikatsioonid suuresti organisatsiooni suurusest ja sektorist. Naiteks kipuvad VKEd,
kes ei ole spetsialiseerunud kiberturvalisusele, palkama Uldisi IT-t66tajaid, kellel on Gldised

1t Jon Oltsik (2019): The Life and Times of Cybersecurity  Professionals 2018, URL
https://cdn.ymaws.com/www.members.issa.org/resource/resmgr/surveys/esg-issa-2018-survey-results.pdf ~ (kllastatud
09/03/2021)

2 |SACA (2020): State of Cybersecurity 2020 Part 1: Global Update on Workforce Efforts and Resources, URL
https://leadcomm.com.br/wp-content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (kulastatud 09/03/2021)

3 ENISA (2019): Cybersecurity skills development in the EU, URL https://leadcomm.com.br/wp-
content/uploads/2020/03/State-of-Cybersecurity-2020-Part-1.pdf (kilastatud 09/03/2021)

4 (ISC)?(2019): (ISC)? Study Reveals the Cybersecurity Workforce Has Grown to 3.5 Million Professionals Globally, URL
https://www.isc2.org/News-and-Events/Press-Room/Posts/2020/11/11/ISC2-Study-Reveals-the-Cybersecurity-
Workforce-Has-Grown-Globally (kiilastatud 09/03/2021)

5 (ISC)? (2019): Cybersecurity workforce study, URL https://www.isc2.org/Research/Workforce-Study  (kulastatud
09/03/2021)
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kuberturvalisuse alased teadmised. Seevastu suuremates ja kuberturvalisusele
spetsialiseerunud VKE-des on tootajad keskendunud konkreetsetele kuberturvalisuse
teemadele.

2. Tooandjad ei paku diget koolitustaset - mis takistab karjaarimudeli tekkimist kui ka praeguste
tOOtajate professionaalset arengut. See loob Uldisema taustaga kuberturvalisuse
spetsialistidele takistusi vajalike eriala oskuste edasiarendamiseks.

3. Akadeemilised asutused ei suuda pakkuda vajalike teadmiste ja oskustega kandidaate. -
Tihti puudub Opilastel praktiline erialane kogemus, mille tulemuseks on oskuste
mittevastavus tdostuse vajaduste ja dpilaste koolist saadud oskuste vahel.

4. Kuberturvalisuse Oppekavad reageerivad valdkonna arengutega aeglaselt. - Burokraatia
tbttu on kiberturvalisuse &ppekavad seni olnud hadas uute ohtude Gpetamisel ja nende
ohtudega toimetulemiseks vajalike praktiliste oskuste lisamisega dppekavadesse.

1.2.Informaatika ja ktberturvalisuse hariduspoliitika ELis

2013. aastal avaldas Euroopa Komisjon oma esimese kiberturvalisuse strateegia, tuues
strateegiliste pdhieesmarkidena esile teadlikkuse téstmise ja oskuste arendamise.

“2017. aastal teatasid Euroopa Komisjon ning liidu vélisasjade ja julgeolekupoliitika kérge esindaja
taas, et kuberturvalisusel on tugev hariduslik médde ja t6hus kuberturvalisus soltub suuresti
valdkonna inimeste oskustest. Nad soovitasid ELil koos likmestriikidega parandada kiiberturvalisuse
alast haridust ja oskusi, tuginedes digitaalsete oskuste ja tddkohtade koalitsiooni t66le ning asutades
Euroopa klberturvalisuse to6stus-, tehnoloogia- ja teadustdd kompetentsikeskuse ning riiklike
kUberturvalisuse koordineerimiskeskuste vorgustiku“ (ENISA, 2019, p.23)

2019 aastal loodi 4 projekti Horizon 2020 programmi raames — CONCORDIA, ECHO, SPARTA ja
CyberSec4Europe® — mille eesmark oli valja téotada Uhine Euroopa kiberturvalisuse
kompetentsivérgustik ning Euroopa kiiberturvalisuse teadusuuringute ja innovatsiooni tegevuskava.

2020. aastal tegi Euroopa Komisjon ettepaneku Digital Europe Programme’, mis on ELi programm
Euroopa digitaalse Umberkujundamise kiirendamiseks. Eeldatavasti eraldatakse programmist 580
miljonit eurot kdrgemate digitaalsete oskuste arendamiseks, toetades tulevaste ekspertide jaoks
spetsiaalsete Oppekavade, praktikakohtade véljatootamist ja labiviimist olulisemates uutes
valdkondades nagu tehisintellekt, kiiberturvalisus, kvantarvutused jne.

2021. aasta martsis vottis Euroopa Ulemkogu vastu uued jareldused ELi kiiberturvalisuse strateegia
kohta®. Jareldustes tunnistatakse digitaalsete ja kiberturvalisuse oskuste nappust t66jous ning
réhutatakse vajadust rahuldada turundudlust haridus- ja koolitusprogrammide edasiarendamise
kaudu.

6 European Commission (2019): Four EU pilot projects launched to prepare the European Cybersecurity Competence
Network, URL https://ec.europa.eu/digital-single-market/en/news/four-eu-pilot-projects-launched-prepare-european-
cybersecurity-competence-network (kiilastatud 10/03/2021)

7 European Commission (2020): Digital Europe Programme: A proposed €7.5 billion of funding for 2021-2027, URL
https://ec.europa.eu/digital-single-market/en/news/digital-europe-programme-proposed-eu75-billion-funding-2021-2027
(kulastatud 10/03/2021)

8 Council of the European Union (2021): Draft Council conclusions on the EU’s Cybersecurity Strategy for the Digital
Decade, URL https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf?utm_source=dsms-
auto&utm_medium=email&utm_campaign=Cybersecurity%3a+Council+adopts+conclusions+on+the+EU%27s+cybersec
urity+strateqy (kulastatud 24/03/2021)
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1.3. Riiklikud kiiberturvalisuse strateegiad (NCSS)

Alates 2017. aastast on koik ELi liikmesriigid vilja tootanud ja avaldanud oma riiklikud
kiiberturvalisuse strateegiad (NCSS).

Klpros

Kiprose Vabariik on teadlik kiiberhariduse tahtsusest riikliku kiiberruumi kaitse tagamisel. Uks
praeguse kiberturvalisuse strateegia poOhieesméarke on edendada kiberturvalisust ja tdsta
avalikkuse (kodanike, t60jou ja noorte) teadlikkust valdkonnast ning luua strateegia elluviimiseks
koost60 dhkkond.

Klprose Vabariigi kuberturvalisuse strateegia vdeti kasutusele 2012. aastal®. Kuprose riikliku
strateegia eesmark on arendada kiberruumi turvapiirkonnas tehnilist koolitust ning dpetada, kuidas
ennast kaitsta ja Kkiireloomulistes olukordades toime tulla. Uks eesmarkidest on ehitada
spetsialiseeritud t66joud, mis suudaks tegeleda tdelise kiiberriinnakuga. Selleks korraldati dppused
jalgimaks t66jou toimetulekut simuleeritud realistlikus kriisis. Strateegia elluviimise tulemuseks
peaks olema kiiberteenustega seotud ametijuhendite ja tunnistuste jdustamine.

Strateegia koosneb 17 konkreetsest tegevusest. Need meetmed hdlmavad olemasolevate
asjakohaste personali koolitusprogrammide ja sertifikaatide kindlakstegemist kiiber- ja digitaalse
turvalisuse valdkonnas.

Kiprose Vabariik on pihendunud ka avaliku ja erasektori partnerluste loomisele, et toetada
kérgharidusasutusi, lisades kuberturvalisuse 0&ppeaineid ning tugevdades kiberjulgeoleku
valdkonna spetsialistide ja akadeemilise personali koolitusi.

Riikliku kiiberturvalisuse dokumendi uusim versioon to6tati vélja 2020. aastal. Strateegia on praegu
labivaatamisel ja ootab kommunikatsiooniministeeriumi ja ministrite ndukogu 16plikku heakskiitu.

Digital Security Authority (DSA)!¥ on séltumatu valitsusasutus, mis allub elektroonilise side ja
postiteenuste voliniku jarelevalve alla. Ta vastutab Euroopa vdrgu- ja infoturbe direktiivi rakendamise
eest, keskendudes Kiprose kdigi pbhiteenuste ja esmatdhtsate infoinfrastruktuuride operaatorite
kUberturvalisuse ajakohastamisele ja sailitamisele. Agentuuri eesmark on ka suurendada
kiberturvalisuse alast teadlikkust U(hiskonnas ja suurendada Kiprose rahvusvahelist
konkurentsivdimet Uldiselt.

Teine oluline organisatsioon on Kiprose arvutiselts (CCS)!!, iseseisev mittetulundusihing, mis
asutati 1984. aastal Klprose IT-sektori arendamiseks, tdiendamiseks ja edendamiseks. CCS puitiab
seada to0stuse spetsialistide seas korged standardid, tunnistades info- ja sidetehnoloogia (IKT)
mdju toohdivele, ettevétlusele, Uhiskonnale ja kodanike elukvaliteedile. Uks CCSi korraldatavatest
iga-aastastest Uritustest on kuberturvalisuse valjakutse!?. Urituse eesmark on avastada andekaid
spetsialiste ja motiveerida noori tegema kuberturvalisuses karjaari.

9 OCECPR (2012): Cybersecurity Strategy of the Republic of Cyprus , URL https://www.enisa.europa.eu/topics/national-
cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map?selected=Cyprus (kulastatud
11/03/2021)

10 Digital Security Authority (DSA), URL https://dsa.cy/en/

11 Cyprus computer society (CCS), URL https://ccs.org.cy/en/

1212 Cyprus cyber security challenge, URL https://ccsc.org.cy/#home
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Eesti

Eesti oli Uks kuberturvalisuse strateegiate avaldamise eestvedajatest ja praegu on riikliku
kiberturvalisuse dokumendi kolmas versioon!®. Strateegia on jagatud neljaks valdkonnaks: 1.
jatkusuutlik digitaalne thiskond; 2. ettevdtlus ning teadus- ja arendustegevus; 3. rahvusvahelised
suhted; 4. Kuberoskuslik thiskond.

Eesti strateegia toetab kiiberhariduse eelis-edendamist ja selle rakendatavust on kirjeldatud plaani
teisel eesmargil. Alates 2014. aastast on riik investeerinud haridusse ja tegeleb Ulikoolidega, et
edendada kuberuuringuid, rahastada projekte ja toetada stipendiume. Eesméark on tagada nii riigi
kui avaliku sektori jaoks vajalik kiibervaldkonna t66joud, arendades selleks andekaid noori nii
formaalhariduses kui koolivaliste tegevuste kaudu ning koolitada t66turu ndudlustele vastavuses
kuberturvalisuse spetsialiste.

Haridus- ja Teadusministeerium arvestab kiberturvalisuse strateegia eesmarkides kokku lepitud
prioriteetidega elukestva dppe strateegia tegevuste planeerimises, toetades kdigi haridustasemete
Idpetajatele  baasteadmiste  omandamist  kiberohtudega toimetulekuks. Haridus- ja
Teadusministeeriumi haldusalas toetab kiberturvalisuse strateegia eesmarkide taitmist Hariduse
Infotehnoloogia Sihtasutus (HITSA), mis aitab kaasa valdkonna spetsialistide ettevalmistamisele nii
Targalt Interentis programmi kui IT Akadeemia programmi koordineerimise kaudu.

Majandus- ja Kommunikatsiooniministeerium juhib ja koordineerib kiberturvalisuse strateegia
koostamist ja elluviimist osana infouhiskonna arengukava tervikpildist ning koosttos Riigi
Infostisteemi Ametiga (RIA)}* omab keskset rolli tehnoloogilise vastupanuvéime, kriiside ja
intsidentide halduse ning kiberturbe sektori ettevitluse arendamise ning teadus- ja
arendustegevuse suunamisega seotud tegevustes. Sealjuures on Riigi Infoslsteemi Ameti
Ulesanded kuberturvalisuse valdkonnas laiapindsed, hdélmates kdikide riigi toimimiseks oluliste
vorgu- ja infostisteemide turvalisuse tagamist seadusest tulenevate eranditega.

“Kaivitatakse  laiamahulised ennetus- ja teadlikkusekampaaniad kiberohtude
teadvustamiseks erinevatele sihtrihmadele, sealjuures ettevdtjatele. Luuaks formaat teadlikkuse
kasvatamisega seonduvate tegevuste koordineerimiseks Eestis ning koondatakse ennetustegevusi
puudutav info arusaadaval ja avalikkusele kattesaadaval kujul (hte kohta. Riigiasutuste
kuberhilgieeni taseme téstmiseks muudetakse kohustuslikuks riigiasutuste ja KOVide tddtajatele
kiberturvalisust puudutavate testide Ilabivimine. Jatkatakse sihtrihmade koolituste ning
teavitustegevustega”. (The Republic of Estonia, Ministry of Economic Affairs and Communication,
2019, p. 64).

Lati

Latis on mure riikliku julgeoleku pé&rast seotud tehnoloogilise arenguga. Lati esimene
kuberturvalisuse strateegia joustus 2014. aastal, kava kiideti heaks perioodiks 2014 — 2018. Aastal
2019 kinnitati uus kuberturvalisuse strateegia aastateks 2019-2022. Uuendatud strateegia eesmark
on tugevdada ja parandada Lati kiberturvalisuse v8imekust, suurendades lldsuse teadlikkust ja
vastupidavust kuberriinnakute vastu. Nende eesmarkide saavutamiseks pakutakse strateegias
meetmeid kuues valdkonnas®®:

suurem kuberturvalisus ja hallatavad digitaalsed turvariskid;
IKT-slisteemide vastupidavus;

parem uldine juurdep&as strateegilistele IKT-stisteemidele ja -teenustele;
Uhiskonna teadlikkus, haridus ja teadusuuringud;

rahvusvaheline koostoo;

arwOE

13 Republic of Estonia, Ministry of Economic Affairs and Communication (2019): Cybersecurity Strategy, URL
https://www.mkm.ee/sites/default/files/kyberturvalisuse_strateegia 2022 eng.pdf (kiilastatud 10/03/2021)

14 Information System Authority (RIA), URL https://www.ria.ee/en.html

15 Latvian Defence Ministry (2019): Latvia approves new Cyber Security Strategy 2019-2022, URL;
https://www.mod.gov.lv/en/news/latvia-approves-new-cyber-security-strategy-2019-2022 (kulastatud 11/03/2021)
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6. Oigusriik kiiberruumis ja kuberkuritegevuse ennetamine.

Uhiskonna teadlikkuse, hariduse ja teadusuuringute valdkonnas on strateegias valja toodud viis
peamist eesmarki’®:

o toetada kiberturvalisuse alaseid teadusuuringuid;

o tOsta Oppijate ja koolitajate teadlikkust infoturbest, privaatsuse kaitsest ja usaldusvaarsete e-
teenuste kasutamisest;

e tugevdada Uhiskonna teadlikkust Interneti turvalisest kasutamisest (t66tada vaélja eri
vanuserihmadele moeldud ohutusalaste soovituste, Interneti-alaste tegevuste,
sotsiaalkampaaniate korraldamise haridus- ja informatiivsed materjalid). To6tada vélja ja
rakendada iga-aastane to0 ja tegevuskava ettevotete kiberturvalisuse kiisimustes teabe ja
teadlikkuse suurendamiseks.;

o edendada kohalike ja riiklike institutsioonide tootajate teadlikkust IKT ohutust kasutamisest;
edendada kuberturvalisuse alaseid haridustegevusi ja vaistlusi..

Strateegias rbhutatakse ka avaliku ja erasektori osalejate parema kaasamise vajadust
kUberturvalisuse ststeemide vastupidavuse tugevdamiseks ning investeeringute tegemiseks IKT
turvalisusse ja tdotajate koolitusse.

Kiberturvalisuse juhtumite jalgimise ja kaitlemise eest vastutab Lati arvuti hadaolukorra
lahendamise meeskond (CERT.LV). CERT.LV korraldab ka avalikkusele harivaid dritusi ja
koolituskursusi. Uue strateegia kohaselt peaks CERT.LV arendama koos avaliku- ja erasektoriga
vahendid kiberintsidentide kohta teabe kogumiseks analiitisimiseks ja hindamiseks?’.

Teine oluline organisatsioon on Lati turvalisema Interneti keskus. Selle pohitlesanded on harida,
teavitada ja suurendada lldsuse teadlikkust Interneti turvalisemast kasutamisest, luua platvorm
ebaseadusliku sisu ja turvarikkumistest teavitamiseks veebist vihjeliinile ning pakkuda oma
abitelefoni kaudu professionaalseid psiihholoogide konsultatsioone®®.

Leedu
2018. aastal kiitis valitsus heaks Leedu Leedu Vabariigi riikliku kiiberturvalisuse strateegia *°.

“Strateegia peamine eesmark on anda Leedu Uhiskonnale vBimalus kasutada ara info- ja
kommunikatsioonitehnoloogia (IKT) potentsiaali, tuvastades kiberintsidente t6husalt, ennetades
nende toimumist ja levikut ning haldades kiberintsidentidest tulenevaid tagajargi.“ Resolutsioon
riikliku kiiberturvalisuse strateegia heakskiitmise kohta, 13 August 2018 No. 818

Eesmargi saavutamiseks pakutakse strateegias valja viis eesmarki:

tugevdada riigi kiiberturvalisust ja kiiberkaitsevdime arendamist;

tagada kiberruumis kuritegude ennetamine ja uurimine;

edendada kuberturvalisuse kultuuri ja innovatsiooni arendamist;

tugevdada tihedat koost6dd era- ja avaliku sektori vahel;

tbhustada rahvusvahelist koost6dd ja tagada rahvusvaheliste kohustuste taitmine
kuberjulgeoleku valdkonnas.

arwpdE

16 Latvian Defence Ministry (2019): Latvia's cyber security strategy for 2019 - 2022, URL
https://www.mod.gov.lv/sites/mod/files/document/kiberstrateqgija.pdf (kulastatud 11/03/2021)

17 Cyber Wiser (2021): Education and training in national cybersecurity strategy, URL https://www.cyberwiser.eu/latvia-lv
(kulastatud 11/03/2021)

18 ENISA, URL https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map?selected=Latvia

19 Government of the Republic Of Lithuania (2018): Resolution on the approval of the national cyber security strategy,
URL.: https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies Repository/LRV+818+National+Cyber+Security+Strategy+%28Lithuani
a%29.pdf
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Kilberturvalisuse kultuuri ja innovatsiooni edendamine on riikliku strateegia p&hieesmark.
Strateegias pakutakse vélja jargmised tegevused eesmarkide saavutamiseks 2°:

o pidevad ja regulaarselt ajakohastatud koolitused era- ja avaliku sektori td6tajatele, mille
eesmark on suurendada t66tajate teadlikkust ja kujundada uldist kiiberturvalisuse kultuuri;

o viimaste kiberintsidentide kohta jarjepidev teabe levitamine;
muuta IKT-haridus varakult haridusprotsesside osaks, alates lasteaiast kuni keskkoolini;

e Qpetajate pidev tdiendus ja koolitus kiiberturvalisuse alase kvalifikatsiooni tdstmiseks.

Strateegias rohutatakse vajadust arendada kuberturvalisuse oskusi ja p&devusi, et turu
vajadusi pidevalt rahuldada. Selle eesmargi saavutamiseks tehakse strateegias ettepanek ,luua
kuberturvalisuse kompetentsimudel ja standardid, t66tada vélja t66turu vajadustele orienteeritud
koolitussiisteemid, akrediteerimine ja sertifitseerimine, pakkuda kuberturvalisuse koolitus- ja
testimiskeskkondi, pakkuda IKT tddtajatele koolitust jne”. Resolutsioon riikliku kiberturvalisuse
strateegia heakskiitmise kohta, 13 August 2018 No. 818

Strateegias r6hutatakse ka vajadust arendada innovatsiooni kilberturvalisuse valdkonnas. Selle
eesmargi saavutamiseks on Ulioluline koostdd peamiste avaliku ja erasektori osalejate ning
akadeemiliste ringkondade vahel.

Riigikaitseministeeriumi riiklik kiiberturvalisuse keskus (NCSC)?* on Leedu keskne kiiberturvalisuse
asutus, mis vastutab kiiberintsidentide kasitlemise, kiberturvalisuse nduete rakendamise jalgimise
ja teabeallikate akrediteerimise eest. NCSC tootab ka kiberturvalisuse alase teadlikkuse
edendamisel Uhiskonnas.

Malta

Malta riiklik digitaalne strateegia, tuntud ka kui digitaalne Malta??, viidi ellu 2016. aastal. Strateegia
hdlmab kolme peamise riikliku sidusrihma - avaliku sektori, erasektori ja kodanikuthiskonna
vajadust ja ootusi kiberturvalisuse tagamiseks. Strateegia aluseks olevas strateegias on valja
toodud viis mdddet - poliitika, seadusandlus, riskijuhtimine, kultuur / teadlikkus ja haridus.

Strateegias pakutakse vélja neli peamist eesmarki:

1. voidelda kiuberkuritegevusega, tehes kindlaks liingad ja tugevdades diguskaitseasutuste
vdimet kiberkuritegevuse uurimiseks;

2. tugevdada riiklikku kiberkaitset, suunates ja abistades avalikke ja eradiguslikke Uksusi
nende kuberkaitsevbime parandamisel,

3. kindlustada kuberruumis suurem usalduse tase teadlikkuse tBstmise programmide ja
usaldusvaarsete, IKT-toega teenuste pakkumise kaudu;

4. arendada suutlikkust (kuberturvalisuse alane teadlikkus ja haridus), méaéaratledes ja
arendades vajalikke oskusi ja haridusraamistikke.

Viimane p&hieesmark (teadlikkus ja haridus) on suunatud akadeemilisele ringkonnale, avalikule ja
erasektorile ning kodanikele kui vahendile kuberjulgeoleku alase teadlikkuse, teadmiste, samuti
vOimete ja asjatundlikkuse suurendamiseks kaimasoleva haridus- ja teadlikkuse tdstmise
kampaania, samuti range ja pideva haridustee kaudu. Viiakse labi koolitusharjutusi, mis on suunatud
nii praegusele to6j6ule kui ka nooremale dpilastele. See meede tdhendab seega peamiselt?:

20 Cyber Wiser (2021): Education and training in national cybersecurity strategy (LT), URL
https://www.cyberwiser.eu/lithuania-It (kilastatud 11/03/2021)

21 National Cyber Security Centre, URL https://www.nksc.It/en/

22 The Malta Information Technology Agency (2016): Malta Cyber Security strategy 2016, URL:
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map?selected=Malta (kilastatud 12/03/2021)

23 Cyber Wiser (2021): Education and training in national cybersecurity strategy (MT), URL
https://www.cyberwiser.eu/malta-mt (kilastatud 12/03/2021)
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e Kuberturvalisuse oskuste ja padevuste vajaduse edasine tunnustamine;

o Kkiberjulgeoleku alaste teadmiste tugevdamiseks kavandatud akadeemilised ja
koolitusprogrammid,;

e Olemasolevate Oppekavade ulevaade, mis keskenduvad kuberturvalisusele koos IKT ja
meediapadevustega.

Strateegia eesmark on ka noorte toetamine nende tugivrgustiku kaudu (vanemad, hooldajad,
koolitajad ja noorsootdotajad). Eeldatakse, et digitaalsest kodakondsusest saab osa riiklikust
hariduse Gppekavast, et varustada lapsi ja noori interneti kasutamiseks vajalike oskustega, luues
samal ajal loomingulist veebisisu ohutult.

Digital Malta kinnitab valitsuse puhendumust haridusasutuste ja toostuse kaudu toetada erihariduse
omandamise vdimalusi, kasitleda to6turu ndudeid, arendada Oppekava ja pakkuda tehnilisi
materjale. Kuberturvalisusega seotud koolitus- ja sertifitseerimisprogramme tuleks veelgi julgustada
kui vBimalust organisatsioonide turvalisuse taset t6husalt tdsta ja sdilitada selline kdrgendatud
turvalisuse tase pikas perspektiivis.

Kuberturvaline Malta®* on osa Malta riiklikust kiiberturvalisuse strateegiast, mille eesmark on luua
juhtimisraamistik, vdidelda klberkuritegevusega, tugevdada riiklikku kiberkaitset ning pakkuda
kiberturvalisuse alast teadlikkust ja haridust. Riikliku kiiberturvalisuse strateegia ks pohieesméarke
on Uleriigiline kuberturvalisuse alane teadlikkuse tdstmise ja hariduse kampaania.

Teine oluline organisatsioon on Malta riiklik arvutiturbeintsidentidele reageerimise meeskond
(CSIRT). CSIRT Malta toetab Malta esmatahtsate infrastruktuuride organisatsioone oma andmete
kaitsmisel kiiberohtude ja -intsidentide eest?®.

1.4.Projekt "Andmepuugi vastu voitlemine 4. té6stusrevolutsiooni ajastul”

Kuberturvalisusest saab digiajastu tks suurimaid valjakutseid?®, sest informatsioonist saab kallis
vara, mis tegeleb tohutute andmemahtudega, parandades suhtlust digitaalse keskkonnaga.
Digitaalsed seadmed ja infostisteemid muutuvad kuberrinnakute jaoks Uha atraktiivsemaks.

Andmepliiik on (ks suurimaid probleeme, kuna kiberkurjategijad kasutavad andmepuilgi
kampaaniate labiviimiseks kiiremaid ja uuenduslikke tehnoloogilisi vahendeid. Seetdttu tuleks valja
té6tada laiale publikule vabalt kattesaadav inimpdhine andmeplitigi kaitseslisteem, mis kasutab
inimese avastamisinstinkti ja tehnoloogiat Giheskoos. Inimesest juhitud andmepuugikaitse loomiseks
on vaja haridust, et kasutaja saaks dngitsemisriinnakud digesti tuvastada ja neile reageerida.

Vilniuse Ulikooli Kaunase teaduskonna ja partnerite algatatud rahvusvaheline Projekt ,Andmepiiiigi
vastu voitlemine 4. tdostusrevolutsiooni ajastul” (,CyberPhish®) algas 2020. aasta novembri alguses
ja kestab kaks aastat.

Projekti eesméark on harida kdrgkoolide ulidpilasi, dppejoude, ulikoolide tHétajaid (kogukonna
likmeid), hariduskeskusi, arisektorit (t66andjaid ja tddtajaid) ning julgustada osaliste kriitilist
motlemist kuberturvalisuse vallas.

Projekti partnerlus koosneb kuuest organisatsioonist viiest Euroopa riigist:
Vilniuse Ulikool, Leedu (koordinaator)

Infotehnoloogia instituut, Leedu

DOREA haridusinstituut, Kiipros

Tartu Ulikool, Eesti

Altacom SIA, Léati

Macdac Engineering Consultancy Bureau Ltd (MECB), Malta

oukwhE

24 Cyber Security Malta, URL https://cybersecurity.gov.mt/

25 Cyber Security Intelligence, URL https://www.cybersecurityintelligence.com/csirt-malta-2727.html  (Kulastatud
12/03/2021)

26 Eyropean Union Agency for Cybersecurity (2020): ENISA threat landscape 2019-2020
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Lisateavet projekti ja projekti tegevuste kohta leiate projekti veebisaidilt: https://cyberphish.eu/ .
Projekti ja kiberturvalisuse uuendusi vdib jalgida ka projekti Facebooki lehel:
https://www.facebook.com/eucyberphish .
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2. UURINGU ANALUUS

2.1. Andmete kogumise metoodika

Kiberturvalisuse ja  andmepltgi  valdkonnas  eksisteerivate  Oppeprogrammide ja
koolitusprogrammide uurimiseks on juhtiv organisatsioon |01 (DOREA Haridusinstituut) koostanud
malli. Mall hdlmab pohiteavet, nagu akrediteerimine ja akadeemiline nimetus, programmi struktuur
ja teave kursuste kohta.

Tabel 1: Kuberjulgeoleku ja andmepuugi valdkonnas olemasolevate programmide analtitsi mall

Programmi voi kursuse pealkiri
Programmi tldp

Oppevaldkond

Kraad

Korraldav asutus

Oppekeel

Kestus (tundi v6i ECTS)
Sihtrihm

Pdhirdhk: teemade vdi moodulite sisu
Opitulemused

Metoodika (kui on teada)

Viide link / URL

Koiki partnereid julgustati kasutama kuberjulgeoleku kérghariduse andmebaasi?’ ja tegema
kohalikke riiklikke uuringuid, kuna osasid Oppeprogrammi pole veel olemasolevasse andmebaasi
sisestatud.

Samuti paluti projektipartneritel teha IGhiuuringuid kuberjulgeoleku hariduse riiklike poliitikate ja
strateegiate kohta. Uuring viidi labi kbigis partnerriikides - Klprosel, Eestis, Latis, Leedus ja Maltal.
Uuringu analldsi tulemused kanti riiklikele tulemuste tabelitele (struktureeritud riigiti - Kiipros, Eesti,
Lati, Leedu ja Malta).

Kogutud andmeid kasutatakse oskuste puudujaékide valjaselgitamiseks ja uue dppekava kohta
soovituste ettevalmistamiseks, et tugevdada Interneti-kasutajate oskusi, haridust ja teadlikkust
uusimatest esilekerkivatest kiberturvalisuse probleemidest ja ohtudest, eelkdige andmepliiigist
valdkonnas.

Tuginedes olemasoleva kiberturvalisuse 6ppekavade anallitsi tulemustele ja kisitluse tulemustele,
té6tab partnerite konsortsium valja koolitusmaterjali, teadmiste enesekontrolli ja teadmiste
hindamise testid ning simulatsioonistsenaariumid koolituse jaoks.

27 The Cybersecurity Higher Education Database (CyberHEAD) is the largest validated cybersecurity higher education
database in the EU and EFTA countries. URL https://www.enisa.europa.eu/topics/cybersecurity-education/education-
map/education-courses
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Koik Kuprose peamised Ulikoolid pakuvad bakalaureuse- ja magistridppe 6ppekavasid informaatikas voi kuberturvalisuses. Bakalaureusekraad
Kuprose Ulikoolides on 240 ECTS ainepunkti ja magistrikraad 90-120 ECTS ainepunkti. Oppekavasid dpetatakse kas kreeka vai inglise keeles.

Tabel 2. Kiiberjulgeoleku valdkonna kdrgkoolide dppeprogrammide tlevaade Kuprosel

gifnpgﬁzva Informaatika Arvuti ja vorgu turvalisus Kubersdda Side ja vorgu turvalisus
fur(?gramw Oppekava Oppekava Oppemoodul Oppemoodul
Valdkond Informaatika magister Informaatika magister Klberturvalisuse magister Klberturvalisuse magister
Kraad Magistrikraad Magistrikraad Magistrikraad Magistrikraad
;SOJ,[SISd av University of Nicosia Open University of Cyprus kjuncl:vf E\Ilt)y of Central Lancashire European University of Cyprus
Keel Inglise Kreeka Inglise Inglise
Maht 90 ECTS 90 ECTS 10 ECTS 7 ECTS
Sihtriih Bakalaureusekraad voi Bakalaureusekraad voi Bakalaureusekraad voi Bakalaureusekraad voi
ihtrdhm samavaarne kraadiGppur samavaarne kraadiGppur samavaarne kraadibppur samavaarne kraadiGppur
Teemad ja « kiberfuusikalised . . .
moodulid siisteemid ja asjade e kibersdja alused; e Ulevaade peamistest
internet: o sidevrgud e kibersdda ja eetika diguslikust vc”)rgutehnqloogig
e kriiptograafia ja vorgu e arvuti- ja vorguekspertiisid a§pekt|st; L . a[usteasjnllstes.tija -seadmetest
turvalisus: « arvuti ja vérgu turvalisus e kiberruumi lahinguvali - o vOrk kui kiiberrinnakute kanal,
o hajussijst;aem' e krilotoaraafia pahavara relvastus (sh kuidas vorku kaitsta,
e kilbersdda: ’ o i fp 9 idesiist id psihholoogilised relvad: haavatavused, ohud.
. eetiline héki(imine' Itn °'1?‘i'.des.“it?em' € sotsiaalse rinded, sotsiaalsed | e vdrguriinnakud, sealhulgas
Kibert i o Kt urvariskide J(;J_d imine taktika votted ja protseduurid; andmepiuk.
* Kuber Erya ISUSE projext, | uurimismeetodi e kiUberruumi eriparad ja kilbers@ja | e Uldine kaitse, ennetamine ja
* vorgu kaitse ja tulevik. avastamine
vastumeetmed.

Ukski Kiiprose kdrghariduséppe Gppeprogrammidest ei 6peta eraldi moodulina andmepiiiiki ega sotsiaalseid riindeid. Selle asemel on need
Oppeained integreeritud kursusemoodulitesse, nagu kubervditlus, side- ja vorguturvalisus, turberiski juhtimine, kiiberturvalisuse riskianaliids ja -

juhtimine jne.
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Kuigi moned bakalaureusedppekava moodulid hdlmavad ka pehmeid oskusi (nt avalik esinemine, pstihholoogia), keskendub enamik
magistridpinguid ulidpilaste tehniliste oskuste arendamisele, jattes pehmed oskused tahaplaanile.

Tabel 3. Kuprose kiberturvalisuse valdkonna koolituste Ulevaade

~ : . . : Sertifitseeritud turvaline CompTIA Security+ e .
Oppekava nimetus | Kuberturvalisuse teadlikkus arvutikasutaja (CSCU) Sertifikaat (SY0-601) Rakenduslik kiiberturvalisus
Programmi tiup Koolitus Koolitus Koolitus Koolitus
Valdkond Kuberturvalisus Kuberturvalisus Kuberturvalisus Kiberturvalisus
Kraad Tunnistus Tunnistus Tunnistus Tunnistus
Korraldav asutus The Unlve_rs_lty of Nicosia and AKTINA New I—_Iorlzons Computer Inst_ltute of Pub_llc, Cyber and
Global training Learning centre National Security
Keel Inglise keeles Inglise keeles Inglise keeles Inglise keeles
Maht 2 tundi 14 tundi 5 paeva 12 nadalat (u. 120 tundi)
Sihtrithm I::t_tfav_otjad, J_uh|d, IT-t66tajad, Arvutikasutajad dldiselt (IT~) s_pet5|allst|d ja IT ja kupe_rtu_rvahsuse _
Ulidpilased jne Ulidpilased spetsialistid ja konsultandid
Teemad ja . L . S . Kiberturvalisus ja kiberrisk;
: Klberturvalisus; sotsiaal- | Operatsioonisiisteemide . L
moodulid . L o . kiberriski arengusuunad,
tehnika / andmepiuk; | turvamine; pahavara ja X . . . )
. . y " N ; N Ahvardused, rinnakud ja | praktiline  kogemus; NIST
sotsiaal-meedia rinnakud, | viirusetfrje; interneti turvalisus; R , . o
~ i o - " oo haavatavused; arhitektuur kiberturvalisuse raamistik;
voltsteated; andmepltgi | turvalisus suhtlusvérgustikes; e- | .~ . .~ o s s )
o . . . > . . ja disain; rakendamine; todriistad ja tehnikad
meilid; pahatahtlikud e-posti | posti, mobiilseadmete, pilve- ja operatsioonid ia Kiiberohtude ~avastamiseks:
manused; pahatahtlik tarkvara; | vérguiihenduste turvamine; opel X J I ~ e >
i i e S intsidentidele reageerimine. | ettevftte ohuriski hindamise,
WiFi-riinnakud,; paroolid; | andmete varundamine ja )
; . ; vastavusaruannete ja
demonstratsioon. katastroofide taastamine. .
leevendamiskavad.

Paljud avaliku ja erasektori organisatsioonid pakuvad kiberturvalisuse koolitusi IT-spetsialistidele, dlibpilastele, t6ttajatele ja laiemale
avalikkusele. Kursuse kestus varieerub paarist tunnist mitme kuuni. Sdltuvalt pakutavast tunnistusest peab osaleja mdnel koolituskursusel
tunnistuse saamiseks sooritama eksami. Enamik pikema kestusega koolituskursusi sisaldab eraldi objektidena éngitsemist ja sotsiaaltehnikat.
Seevastu luhiajalised (umbes Uhe paeva pikkused) koolituskursused keskenduvad peamiselt ainult andmeplitgile ja sotsiaalsetele riinnetele.
Kuberturvalisuse ja digitaalsete oskuste strateegiate meetmete ja algatuste raames toetab Kiprose inimressursside ja arendusasutus (HRDAZ)
osaliselt koolituskursuste kulusid.

28 Human Resource and Development authority in Cyprus (HRDA), UR http://www.hrdauth.org.cy/
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2.3.

Eesti

Kaunas
Faculty

Peamised arvutiteaduse voi kuberturvalisuse dppeprogramme pakkuvad kdrgkoolid on Tallinna Tehnikadlikool ja Tartu Ulikool. Eesti ulikoolide
bakalaureusekraad on vahemikus 180 kuni 240 EAP, magistrikraadi puhul 60 kuni 120 EAP. Oppekavasid Opetatakse eesti ja inglise keeles.

Tabel 4. Kiiberjulgeoleku valdkonna kdrgkoolide dppeprogrammide llevaade Eestis

tehnoloogiad; traadita tehnoloogiad ja turvalisus;

Oppekava " . . Cryptography, specialisation of

nimetus Kiuberturbe tehnoloogiad Cybersecurity SECCLO Erasmus+

fur(?gramw Oppekava Oppekava Oppekava

Valdkond Tehnikateaduste bakalaureus Tehnikateaduste magister Tehnikateaduste magister

Kraad Bakalaureuse kraad Bakalaureuse kraad Bakalaureuse kraad

Korraldav . oo . S . - -

asutus Tallinna Tehnikaulikool (TalTech) Tallinna Tehnikaulikool (TalTech) ja Tartu Ulikool Tartu Ulikool

Keel Inglise Inglise Inglise

Maht 180 ECTS 120 ECTS 120 ECTS

Sihtrihm Keskkooli I6petanud Bakalaureusekraad v6i samavaarne kraadiGppur Bakalaureusekraad vdi samavaarne

Arvuti programeerimine; susteemihaldus;

Teemad ia IT sotsiaalsed, ametialased ja eetilised | vBrgutehnoloogia; Eesti keel ja kultuur; ettevdtlus ja

moodulitjj aspektid; elektroonika IT-s; loogika ja | ariplaan; kuberjulgeoleku inimlikud aspektid; Kriiptoaraafilised orotokollid:
diskreetne matemaatika; suhtlemisoskused; | kiiberjulgeoleku diguslikud aspektid; arvEtitgaduse matl?amaatilise’d alused:
IT-infrastruktuuri  teenused; Linuxi ja | kiiberjulgeoleku juhtimine; klberturvalisuse ; 0 o '

: ) ) - d ) " o L . teadusseminar kriptograafias;

Windowsi haldus; vorgutehnooloogia | tehnoloogiad;  kriptograafia;  kuberintsidentide kriibtoloodia 11 kvantkriiptoaraafia:
alused; informaatika ja arvutite tutvustus; | kditlemine; T’turvaline tarkvara kujundamine; sisspe'uha?us k;) deerimis?eogriasse,'
sissejuhatus kiberturvalisusse; | meeskonnatté6 projekt; arvutivbrgu turvalisus; mobiiJIirakenduste arendamine - '
programmeerimise alused; | infoslisteemide runnakud ja kaitse; | ja |l roiektid. meetodid TCS-is:
veebitehnoloogiad,; kiiberturvalisuse | kuberturvalisus; kriptograafia eriteemad,; Eruj o rf;lafia erikursus: tec;reetilise
juhtimine ja haldus; andmebaasi pohitded; | mobiiltelefonide  kohtuekspertiisid;  strateegiline info?mgatika roiekt: Eésti keel
arvutivbrgu  turvalisus;  sotsiaaltehnika; | kommunikatsioon ja kiberturvalisus; andmete aloaiatele | I\El)a Jistri’seminar
logimine ja jalgimine; turvaline | kaevandamine; pahavara; kiiberkaitse 94 - Vag '
programmeerimine. seirelahendused,; privaatsust séilitavad
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AnalUusitud kdérgkoolide dppeprogrammid Eestis ei ndi Opetavat dngitsemist eraldi moodulina. Andmepuugiinfot vBib lisada ka teistesse
kursustesse nagu naiteks kuberturvalisuse tutvustus, arvutivirgu turvalisus jt.

Tallinna tehnikaulikooli pakutav kiiberturvalisuse spetsialisti 5Gppeprogramm sisaldab aga eraldi moodulina sotsiaaltehnikat. Mooduli eesmérk on
anda Opilastele pohiteadmised sotsiaalse manipuleerimise olemusest (peamiselt IKT kontekstis) ning selle pdhivormidest, tehnikatest ja
tehnikatest (sealhulgas hubriidriinnakud koos tehnoloogilise komponendiga) ja kaitsest selle eest. Mooduli kestus on 3 EAP.

Tallinna Tehnikadilikooli ja Tartu Ulikooli pakutav kiiberturvalisuse dppeprogramm sisaldab kiiberturvalisuse inimaspekte. Mooduli eesmark on
anda Ulevaade kuberturvalisuse inimlikest aspektidest, tdpsemalt sotsiaalse manipuleerimise elementidest ja nende vastu suunatud
kaitsemehhanismidest. Mooduli kestus on 6 EAP.

Oppekavad hdlmavad laia valikut spetsialiseeritud 6ppemooduleid, pakkudes head suhet omandatud teoreetiliste teadmiste ja praktilise dppe
vahel. Neil on ka pehmete oskuste kursusemoodulid nagu suhtlemisoskus, ettevdtlikkus, pstihholoogia jms.

Tabel 5. Kiiberjulgeoleku valdkonna koolitused Eestis

Oppekava nimetus

Veebirakenduste turvalisus

Voérgutehnoloogia turvalisuse administraator

Programmi tiup

Koolitus

Koolitus

Valdkond Eetiline hékkimine / labitungimise testimine Network's security
Kraad Tunnistus Tunnistus
Korraldav asutus Clarified Security NobleProg
Keel Inglise keeles Inglise keeles
Maht 4 paeva 5 paeva
— Veebirakenduste arendajad, hooldajad, veebiserveri majutuse Suisteemiadministraatorid ja vérguadministraatorid, kdik
Sihtrahm pakkujad / administraatorid, infoturbespetsialistid jne

vorguturbe tehnoloogiate huvilised.
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Teemad ja moodulid

Kliendipoolsed riinnakud: (turvalisus, teabeallikad, klient-server
suhtlus, HTTP vs HTTPS, HTTP péringud, JavaScripti ja
JavaScripti sustimine, URL-i ja URL-i manipuleerimine, kipsiste
ja kupsiste manipuleerimine, seansi ja seansi kaaperdamine,
seansi fikseerimine, véltsimisrinnakute taotlemine (CSRF ja
OSRF), kasutajaliidese parandusriinnakud, kolmanda osapoole
sisu kasutamine, kombineeritud kliendipoolsed riinnakud)
Serveripoolsed riinnakud: (autentimine, paroolid ja rasid,
autoriseerimisnorkused, ariloogika probleemid, Google'i
hakkimine, veebiserveri seadistamine ja failististeem, kaskude
sisestamine, failide k&itlemine, failide kaasamise riinnakud,
failide Uleslaadimine, XXE (XML eXternal Entity) rinnakud ,
SQL-i sustimine)

Vérguturbe, vBrguprotokollide, turvapoliitika, fldsilise turvalisuse,
vorguriinnakute tutuvustamine (praegune statistika, terminite
madratlemine: ohud, riinnak ja drakasutamine, hakkerite ja
rinnakute klassifikatsioon, voltsimine; rAmpspost;
pealtkuulamine; andmepiiik; paroolide murdmine, veebilehe
valjanadgemise rikkumine; SQLi sustimine; traadi pealtkuulamine;
puhvri Uletditumine, WarDriving; ja hajutatud DOS), sissetungi
tuvastamise suisteem, tulemuiirid, pakettide filtreerimine ja
puhverserverid, Bastion host ja honeypot, turvamine, ruuterid,
operatsioonisiisteemide turvalisusesuurendamine, Patch
Management, rakenduste turvalisus, veebiturve, e-posti
turvalisus; kriptimine, virtuaalsed eravorgud, WLAN,
torketaluvuse loomine, intsidentidele reageerimine, katastroofide
taastamine ja planeerimine, vorgu haavatavuse hindamine.

Mitmeid eradiguslikud organisatsioonid (Clarified Security, NoblePro, Cyberexer, Rangeforce, CTF Parnu jt) pakuvad koolituskursusi erinevatel
teemadel, naiteks kiiberhiigieeni ja andmekaitse e-6pe, haavatavuse visualiseerimine, riskihindamine, kiiberturvalisus, andmepiiik. Kursused on
peamiselt suunatud IT-spetsialistidele, ettevitetele ja laiemale avalikkusele, kes on teemast huvitatud. Séltuvalt pakutavast tunnistusest voivad
osalejad sertifikaadi saamiseks sooritada eksami.

Et aidata kohalikel ettevGtetel kiiberturvalisuse ohtudele vastu seista, on Eesti Infoslisteemide Amet kaivitanud ka vaikestele ja keskmise
suurusega ettevotetele suunatud teavituskampaania. Kampaania keskendub kiiberintsidentide tlitipidele, mis on ettevdtetele viimastel aastatel
kdige rohkem rahalist kahju tekitanud®.

29 Cyber security campaign, URL https://itvaatlik.ee/

18

Co-funded by the
Erasmus+ Programme
of the European Union



https://itvaatlik.ee/

2.4,

Lati

)

zZ

%, =

@ECDL /inu:n:nm

Peamised arvutiteaduse v&i kiberturvalisuse Oppeprogramme pakkuvad kdrgkoolid on Turiba Ulikool, Riia Tehnikaulikool, Vidzeme
rakenduskdrgkool, BA ari- ja rahanduskool. Lati Ulikoolides on bakalaureusekraad vahemikus 160 kuni 240 ECTS ja magistrikraad 120 ECTS.
Oppekavasid dpetatakse lati ja inglise keeles.

Tabel 6. Kiiberjulgeoleku valdkonna kdrgkoolide dppeprogrammide tlevaade Latis

matemaatika; tarkvaraarenduse alused;
disainmdtlemine; majandus ja ettevétlus;
tarkvara testimine ja kvaliteet; kodeerimine ja
kriptograafia; IT-turvalisus ja riskijuhtimine;
masindpe ja intelligentne anallds; tarkvara
projektijuhtimine; andmete analls ja
vordlusuuringud; rohelised IT slisteemid ja
meetodid; sissejuhatus operatsiooni-
uuringutesse; rahandus ja raamatupidamine;
IT-seadused ja autoridigused; robootika.

infrastruktuuride juhtimise alused;
toostuslik ohutus; vérgu turvalisus;
tarkvara turvalisus; kriiptograafia ja
andmeturbe tehnoloogiad; kohanduvate
susteemide projekteerimine;
insenerististeemide turvalisus;
sotsiotehniliste stisteemide
modelleerimine; andmekaevandamine ja
teadmiste avastamine; projektijuhtimine;
turvalised e-kaubanduse tehnoloogiad;
andmete integreerimise tehnoloogiad;
Sotsiaalne vastutus ja ettev6tlus.

O_ppekava Informaatika Kuberturvalisus Infotehnoloogia

nimetus

f’urggramml Oppekava Oppekava Oppekava

Valdkond Tehnikateaduste bakalaureus Tehnikateaduste magister Tehnikateaduste magister

Kraad Bakalaureuse kraad Magistri kraad Magistri kraad

Korraldav : . . . . . . . : . . .

asutus Turiba University Riga Technical University Vidzeme University of applied science

Keel Lati ja inglise keel Inglise keeles Inglise keeles

Maht 240 ECTS 120 ECTS 120 ECTS

Sihtrithm Keskkooli [5petanud Bakalgureusekraad vOi samavaarne Bakaliureusekraad vOi samavaarne
kraadidppur kraadidppur
Kiberturvalisus; infoststeemide Eetiline hakkimine; pé6rdkonstrueerimine;

. L e o tookindlus; ettevotte infotehnoloogia vdrgu-, mobiili- ja pilveturve; digitaalne
Teemad ja Inglise ja lati keel; tsiviil- ja keskkonnakaitse; arhitektuur; esmatéhtsate kohtuekspertiis; turvaline tarkvara kujundus;
moodulid arvutiarhitektuur, arvutitehnika ja stisteemid; ' P X J '

intsidentide kasitlemine ja reageerimine;
suisteemi turvalisuse projekteerimine;
projektijuhtimine; strateegiline IKT juhtimine;
andmete kaevandamine; suhtlemine; kriitiline
mdtlemine; sotsiaalmeedia analiitsi t66tuba;
interneti-psihholoogia; internetis osalejate
Bigused, kohustused ja vastutus; andmeturbe
ja uurimise seadus; kiiberturvalisuse poliitika;
infostisteemi auditid ja kinnitused; infoturbega
seotud riskide juhtimine; turvakultuur;
kriptograafia; innovatsioon ja loominguline
probleemide lahendamine.
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Latis analtusitud kdrgkoolide 6ppeprogrammid ei dpeta andmepllki ega sotsiaalseid rindeid eraldi moodulitena. Teavet nende teemade kohta
vOib siiski leida muudest kursusemoodulitest nagu IT-turvalisus ja riskijuhtimine, vorguturvalisus, kiberturvalisuse, infoturbe riskijuhtimine ja
interneti-pstihholoogia jne.

Nagu ka Eestis, ndivad pakutavad dppeprogrammid olevat laiapdhjalised ja tehnilistele oskustele orienteeritud, samas hdlmates kursuse
mooduleid pehmete oskuste osas nagu suhtlemisoskus, ettevétlikkus, loominguline probleemilahendus jne.

Tabel 7. Kiiberjulgeoleku valdkonna koolitused Léatis

pettuse pdhimdtted ja sotsiaalsed riinded);
paroolid; kaugt6o; turvalisus kdikjal;
andmepuugi valtimine; e-posti turvalisus
(rAmpspost, andmepik ja lihtsad
pettused); tarkvara haldamine.

Miks on oluline olla teadlik IT-turvaohtudest;
oma vaenlase tundmine; fuusiline
turvalisus; turvaline parool; sotsiaalsed
rinded; andmepuik; SMS-i saamine;
Vishing; isikuandmete turvalisus

Qppekava E..SET Kaug'Feadm|sed IT security training for users "Kiberdrosiba"

nimetus kiberturvalisusest

Ffr ogrammi Koolitus Koolitus Koolitus

taup

Valdkond Vérguturvalisus Kiberturvalisus Kiberturvalisus

Kraad Tunnistus Tunnistus Tunnistus

gg&:ﬁlsdav ESET Lati Klberturvalisuse akadeemia "Dialogs AB" koolituskeskus

Keel Lati ja inglise keeles Lati, Inglise, Vene keeles Lati keeles

Maht 2 tundi 4 tundi 1 nadal (42 tundi)

Sihtrithm Ettevotted ja nende to6tajad Aruthd, IT-turbejuhid, ettevotted ja laiem Aruu_hld, IT-turbejuhid, ettevétted ja laiem
avalikkus avalikkus

Teemad ja )

moodulid Ulevaade ohtudest (pahavara tlibid,

Infotehnoloogia toimimine ja roll;
teabeallikad ja nende roll; infoturbeohud,
nende tllbid ja mdju; infoturbe haldamise
tooriistad ja meetodid; kiiberjulgeoleku
dokumentide tahtsus.

Tehtud uuringute pdhjal pakuvad mitmed organisatsioonid kiberturvalisuse alaseid koolitusi ettevotetele, IT-spetsialistidele ja laiemale
avalikkusele. Kui lihema kestusega koolituskursused keskenduvad tavaliselt ainult erinevat tidpi ohtudele, sealhulgas andmeptitk, sotsiaalne
insener ja enesekaitse viisid, pakuvad pikemaajalised koolituskursused kiberturvalisusele laiemat vaatenurka. Koolituse pakkujad on suunatud
peamiselt arijuhtidele, Uldtb6tajatele, IT-spetsialistidele ja huvitatud laiemale Gldsusele.
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Alates 2018. aastast on Lati Vabariigi infotehnoloogia turvaintsidentidele reageerimise asutus (CERT.LV) rakendanud tegevust nimega
"Klberjulgeoleku vbimekuse parandamine Lé&tis". Kampaania ajal on CERT.LV vdlja todtanud informatiivse juhendi ja videod, korraldanud
kiberturvalisuse konverentsi ja kaivitanud tockoha kiiberturvalisuse ressursse sisaldava veebisaidi°.

Lati Turvalisema Interneti keskus®!' pakub Opilastele ka tasuta veebiseminare Interneti-ohutuse kohta. Seevastu Lati kohalike omavalitsuste
koolituskeskus pakub taiskasvanutele kursusi Interneti ja sotsiaalmeedia ohutu kasutamise kohta.

30 Cyber Security campaign, URL https://www.esidross.Iv/
31 Latvian Safer Internet Centre, URL https://drossinternets.lv/lv/nodarbibas
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Enamik Leedu Ulikoole ja kolledzeid pakuvad bakalaureuse- ja magistrippekavasid arvutiteaduses voi kliberturvalisuses. Leedu kdrghariduse
bakalaureusekraad on vahemikus 180 kuni 240 ECTS ja magistrikraad 90 kuni 120 ECTS. Oppekavasid dpetatakse leedu ja inglise keeles..

Tabel 8. Kiiberjulgeoleku valdkonna kdrgkoolide dppeprogrammide llevaade Leedus

digitaalne kohtuekspertiis; operatsioonisiisteemid ja
nende turvalisus; programmeerimiskeeled; WWW
arendustehnoloogiad; infoslisteemide loomine; e-
tehingud ja nende turvalisus; eetiline hakkimine;
infoturve ja riskijuhtimine; arvutivdérgud ja nende
turvalisus; andmete turvalisus ja kriptograafia;
arvutitaristude kujundamine; virtuaalsisteemid;
andmete kaevandamine; infostisteemide testimine ja
kvaliteedi tagamine; digitaalse sisu kohtuekspertiisi
anallis ja pahavara analuus.

dokumentide turvalisus;
kriiptograafilised siisteemid,;
teadusuuringute ja innovatsiooni
alused; arvutivérgud ja
operatsiooniststeemi turvalisus;
virtuaalne infrastruktuur ja
pilvandmet6otluse turvalisus;
eetilised hakkimistehnikad;
kiiberkriminalistika; infoturbehaldus;
turvaline programmeerimine.

Qppekava Informaatika ja kiiberturvalisus Informat|on and Info.rmatlon Cybersecurity Management
nimetus Technologies Security
furl_cj)gramw Oppekava Oppekava Oppekava
Valdkond Bakalaureus arvutiteadustes Magister kiberturvalisuses Magister kiiberturvalisuse halduses
Kraad Bakalaureuse kraad Magistri kraad Magistri kraad
gsol::ﬁlsdav Vilnius Ulikool Vilnius Gediminas Tehnikadlikool Mykolas Romeris Ulikool
Keel Leedu ja inglise keeles Inglise keeles Leedu ja inglise keeles
Maht 210 ECTS 120 ECTS 90 ECTS
Sihtrihm Keskkooli I5petanud Bakalgureusekraad vOi samavaarne Bakal_aiureusekraad vOi samavaarne
kraadidppur kraadidppur
Algoritmiteooria ja andmestruktuurid; matemaatika,
Teemad ja | kiberjulgeoleku iguslikud eeskirjad; sissejuhatus Infotehnoloogia turvameetodid; Uuringud hélmavad stisteemi ja vérgu
moodulid programmeerimisse; infostisteemid ja andmebaasid; | andmebaasid ja elektrooniliste turvameetodeid, kriiptograafiat, eetilisi

sissetungitehnoloogiaid, kiiberkuritegevuse
uurimist, infoturbehaldust ja muid spetsiifilisi
kursuste Uksusi. Kohustuslikud kursused:
E-valitsemise ja e-demokraatia otsused,;
kuberjulgeoleku 8iguslik keskkond;
kuberturvalisuse haldamine; avalike suhete
strateegia; privaatsus ja andmekaitse;
turvadkonoomika; intellektuaalne omand;
IT-projekti juhtimine; elektroonilise infoturbe
modelleerimine.

Leedus analtisitud kérgkoolide 6ppeprogrammid ei dpeta andmeplitiki ega sotsiaalseid riindeid eraldi moodulitena. Teavet nende teemade kohta
vOib siiski lisada muudesse kursustesse nagu kuberturvalisus, infoturve ja riskijuhtimine; arvutivbrgud ja nende turvalisus; privaatsus ja
andmekaitse jne.
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Vastupidiselt Latis ja Eestis pakutavatele dppeprogrammidele naivad nii bakalaureuse- kui ka magistriope Leedus keskenduvat peamiselt
ulidpilaste tehniliste oskuste arendamisele, p6érates vahem réhku pehmete oskuste olulisusele.

Tabel 9. Kuberjulgeoleku valdkonna koolitused Leedus

Sirr)np;ﬁiva ESET Kaugteadmised kiiberturvalisusest | IT-turvateadlikkuse koolitus Tarbijate kuiberturvalisuse alused
P"r ogrammi Koolitus Koolitus Koolitus
taup
Valdkond Kiberturvalisus Kuberturvalisus Kuberturvalisus
Kraad Tunnistus Tunnistus Tunnistus
ROl ESET UAB "Hermitage Solutions" Vilniuse Ulikool
asutus
Keel Leedu keeles Leedu keeles Leedu keeles
Maht 2 tundi 6 tundi 8 tundi
Sihtrihm Ettevotted ja tootajad Aruu_hld, IT'tL.”beJUh'd’ ettevated, tootajad Laiem avalikkus
ja laiem avalikkus
Teemad ja . . . o i i 6himo :
. Andmepiuk; kaugtdd; thendamine Miks on IT-turvalisuse alane kirjaoskus Isikuandmete tl_erallsuse pf)hlmqtted,
moodulid ~ ~ i ) o . . T tugevad paroolid; suhtlusv8rgustike
ettevdtte vBrguga; ennetavad meetmed,; koigile oluline? Ohu aratundmine; Fulsiline teqevus: Wi-Fi kasutamise ohimstted:
ohtude Ulevaade; paroolipoliitika; interneti andmekaitse; Paroolid; Sotsiaalsed gevus, . IS€ P '
N ' ) i . ) Lo - sotsiaalsed riinded (kbige populaarsemad
turvalisus; asjade internet; Elektroonilise e- | riinded; andmepuuk; mobiilne . N N . .
e - . L - sotsiaalsed riinnakud; kuidas sotsiaalseid
posti kaitse; praktilised nuanded andmekaitse; isikuandmete kaitse. N L )
rinnakuid &ra tunda; turvameetmed).

Mitmed avaliku ja erasektori organisatsioonid pakuvad kuberturvalisuse koolituskursusi IT-spetsialistidele, ettevdtetele, tdotajatele ja laiemale
avalikkusele. Kuberjulgeoleku valdkonnas korraldavad mitmed organisatsioonid ka spetsiaalselt ettevdtetele ja nende too6tajatele suunatud
kursusi. Kursused hélmavad andmepuigi ja sotsiaaltehnoloogia teemasid ning nende kestus varieerub paarist tunnist mitme paevani.

2020. aastal viis "Loo Leedu" meeskond koostdos riigikaitse ministeeriumi ja riikliku kiberturvalisuse keskusega labi uuringud ja andis vélja
juhendi "Kuberjulgeolek ja ettevotlus. Mida peaks teadma iga ettevétte juht32. Juhendis kasitletakse kiiberturvalisuse olulisust ja antakse praktilisi
nduandeid ohtude riskide hindamiseks ning soovitusi vdimalike kiberintsidentide haldamiseks.

32 Create Lithuania (2020): “Cyber Security and Business. What every company manager should know”, UR https://www.enterpriselithuania.com/naujienos/isleistas-leidinys-
kibernetinis-saugumas-ir-verslas-ka-turetu-zinoti-kiekvienas-imones-vadovas/ (kilastatud 17/03/2021)
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2.6.

Malta

Kaunas
Faculty

Peamised arvutiteaduse vGi kuberturvalisuse dppeprogramme pakkuvad kdrgkoolid on Malta ulikool (UoM) ja Malta kunsti-, teadus- ja
tehnoloogiakolledz (MCAST). Malta ulikoolide bakalaureusekraad on vahemikus 180-240 ECTS ja magistrikraad 60-120 ECTS-i. Oppekavasid
Opetatakse inglise keeles.

Tabel 10. Kiberjulgeoleku valdkonna kdrgkoolide 6ppeprogrammide Ulevaade Malta

arendamine; tarkvaraarenduse tehnikad,;
objektorienteeritud programmeerimine;
kontorilahenduste arendamine; kiiber-
turvalisuse arhitektuur ja operatsioonid;
arvutivBrgud; vorgu turvalisus; eetiline
hékkimine; objektorienteeritud disain ja
programmeerimine; andmete kaevandamine;
taiustatud vorgud; digitaalne kohtuekspertiisi
riskide ja kiiberturvalisuse juhtimine;
susteemiarhitektuur ja asjade internet;
kuberturvalisuse projekt; kuberluure.

andmebaasid ja elektrooniliste dokumentide
turvalisus; kriptograafilised stisteemid;
teadusuuringute ja innovatsiooni alused;
arvutivérgud ja operatsioonisiisteemi
turvalisus; virtuaalne infrastruktuur ja
pilvandmetootluse turvalisus; eetilised
hékkimistehnikad; kiberkriminalistika,;
infoturbehaldus; turvaline
programmeerimine.

girr)np;tasva Infotehnoloogia Info- ja kiiberturvalisus Infotehnoloogia stisteemid
furggramw Oppekava Oppekava Oppekava
Valdkond Bakalaureus kiberturvalisuses Magister Kiberturvalisuses Magister kiberturvalisuses
Kraad Bakalaureuse kraad Magistrikraad Magistrikraad
Korraldav . : . . . Malta kunsti-, teadus- ja tehnoloogiakolledz
asutus STC Higher Education American University of Malta (MCAST)
Keel Inglise keel Inglise keel Inglise keel
Maht 180 ECTS 96 ECTS 90 ECTS
- Keskkooli I6petanud Bakalaureusekraad vb6i samavaarne Bakalaureusekraad vbi samavaarne
Sihtrithm i o
kraadidppur kraadidppur
Teemadja | Arloskused: snutsbsteenic, snvlhoroud
moodulid \d; veenl uju ne | Infotehnoloogia turvameetodid; Infostisteemid ja juhtimine;

pperatsioonististeemid ja pilvandmetdotlus;
vorguprotokollid ja vérgu
automatiseerimine; andmeteadus ja
ennustav analtiis; kiiberjulgeoleku alused;
veebitehnoloogiad ja turvaline e-
kaubandus; mobiilarvutid ja 5G vérgud;
asjade Internet (loT); finantsarvutus ja
kriptorahad; ettevétlus ja innovatsiooni
juhtimine

Nagu teisteski analtusitud riikides (vélja arvatud Eesti), ei paku Malta kdrgharidusdppe Gppeprogrammid eraldi moodulina andmepuiki ega
sotsiaaltehnikat. Teavet nende teemade kohta vG8ib siiski leida muudest kursusemoodulitest nagu kiberturvalisuse juhtimine, kiberturvalisuse
arhitektuur ja operatsioonid, infoturbehaldus, kiberturvalisuse alused, turvalisus ja teabekindlus jne.
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Enamik dppeprogramme on suunatud tehniliste oskuste arendamisele. Kdigist analtisitud programmidest pakuvad ainult Malta kunsti-, teaduse
ja tehnoloogia kolledz ning Malta Ulikool pehmetele oskustele keskenduvaid 6ppemooduleid, nagu ettevétlus ja innovatsiooni juhtimine, ettevotlus:
alustage oma innovaatilist &ri, projektijuhtimist jne.

Tabel 11. Kuberjulgeoleku valdkonna koolitused Malta

O_ppekava Eetilise hakkimise kursus e C.emf'Ed Infqrmatlon SRS Information & Cybersecurity Practitioner

nimetus Security Professional (CISSP

Ffr ogrammi Koolitus Koolitus Koolitus

taup

Valdkond Kiberturvalisus Informaatika Kiberturvalisus

Kraad Tunnistus Tunnistus Tunnistus

orele a1y ICE Malta Cybersecurity Malta Lead training

asutus

Keel Inglise keel Inglise keel Inglise keel

Maht 24 tundi 5 paeva 12 paeval/ 6 ECTS
B IT-turvalisusega seotud praktikud, Juhid, infoturbe- ja IT-spetsialistid, nBuetele

Sihtrihm Opilased ja laiem avalikkus audiitorid, konsultandid, uurijad voi vastavuse eest vastutavad ametnikud,

instruktorid raamatupidajad jne

Teemad ja o - o

moodulid Sissejuhatus eetilisse hakkimisse; | Turvalisus ja riskijuhtimine; vara turvalisus;
vorgute_hn.oloogla a_Ius_ed., jalgede filamlne ja | turvatehnika; side ja vorgu turvalisus; identiteedi | | ¢+ rhe. kiiberhindamise ja juhtumitele
tutvumine; skaneerimine; paroolid; ja juurdepéasu haldamine; turvaintsidendid - reageerimise. infosiisteemide
nuusutamine; sotsiaaltehnika; ettevalmistamine, reageerimine ja taastamine; audgi]teerimise ’.a haldamise alused
kriiptograafia; juhtmeta siisteemide turvalisuse hindamine ja testimine; ]
hakkimine turvaoperatsioonid; tarkvaraarenduse turvalisus.

Mitmed avaliku ja erasektori organisatsioonid pakuvad kuberturvalisuse koolituskursusi IT-spetsialistidele, turvalisusega seotud spetsialistidele,
ettevotetele, tdotajatele, Ulidpilastele ja laiemale avalikkusele. Samuti pakuvad mitmed eradiguslikud organisatsioonid kiberturvalisuse ja
turvatestimise ning sotsiaalse riinnaku spetsiifilisi kursusi. Enamik uuritud koolitustest pakub kiberturvalisusele laiemat vaatenurka, selle asemel
et keskenduda ainult andmepuigi vdi sotsiaalse inseneri teemadele.

2018. aastal kaivitati Maltal riiklik kiiberturvalisuse teadlikkuse ja hariduse kampaania. Kampaania eesmaérk oli tosta teadlikkust selle kohta, kuidas
digitaalset turvalisust saab parandada, r6hutades pikemate paroolide, omaduste vajadust ja neid regulaarselt muutes, suurendades
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ettevaatlikkust isikuandmete edastamisel ja internetist kaupade ostmisel. Kampaania eesmark oli ka harida inimesi rampspostide tuvastamisel,
sotsiaalmeedia vastutustundlikul kasutamisel ja andmepuulgi aratundmisel.

Lisaks kaivitas Malta Infotehnoloogia Agentuur koostdds finantsteenuste ning digitaalse majanduse ja innovatsiooni parlamendisekretariga samal
aastal uue kava kuberturvalisuse edendamiseks ja tugevdamiseks erasektoris. Kava aitab erasektoril hinnata nende digitaalse vara olukorda
kiberturvalisuse ohtude vastu ja pakub tootajatele koolitust3,

Malta BeSmartOnline!®* Projekti eesmark on tosta teadlikkust ja harida lapsi, noori ja nende tugivorgustikke, naiteks hooldajaid, lapsevanemaid
ja koaolitajaid, Interneti ohutu kasutamise kohta, luues, haldades ja edendades Interneti-kuritarvitamisest teatamise véimalusi.

33 B-SECURE Scheme, URL https://cybersecurity.gov.mt/bsecure/#1569427288152-9f8f5200-6588
34 BeSmartOnline! project, URL https://www.besmartonline.org.mt/
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3. KOKKUVOTE JA PEAMISED TULEMUSED

Kiberturvalisuse oskuste puudus on méjutanud 74% organisatsioonidest kogu
maailmas. 57% organisatsioonidest oli 2019. aastal taitmata kiberturvalisuse
tookohti. Nende ametikohtade taitmiseks kulus tavaliselt kolm kuud.

Kdige kriitilisemate oskuste puudujaakide hulka kuuluvad pilvandmetdotiuse
turvalisus (33%), rakenduste turvalisus (32%) ning turvalisuse anallilis ja uurimine
(30%).

Uks peamistest pohjustest, miks vastavad ametikohad jadvad taitmata, on
kvalifitseeritud taotlejate puudumine. Ligi kolmandik organisatsioonidest vaitis, et
peaaegu 75% kandidaatidest ei oma selleks ametiks vajalikku kvalifikatsiooni. Kdige
olulisemad oskuste puudujaagid, millele vastajad viitasid, olid pehmete oskuste, IT-
teadmiste puudumine, ebapiisav Ulevaade ettevotlusest, kiberturvalisuse tehniline
kogemus ja praktiline kogemus.

2020. aastal oli kuberjulgeoleku valdkonna td6tajate arv hinnanguliselt tle 3,12
miljoni spetsialisti. Seevastu ainuilksi Euroopas on kiberjulgeoleku t66jou
puudujadk aastaks 2022 hinnanguliselt 350 000 to6tajat. See arv on 2018. aastast
hinnanguliselt kahekordistunud.

ENISA on oma aruandes "Kiberjulgeoleku oskuste arendamine ELis" vélja toonud
neli peamist pdhjust, mis voivad olla seotud kiberturvalisuse oskuste nappusega.
Kaks neist on keskendunud tookoha probleemidele, llejaanud kaks on seotud
haridus- ja koolitusstisteemi probleemidega.

2013. aastal avaldas Euroopa Komisjon oma esimese kuberturvalisuse strateegia,
réhutades teadlikkuse t6stmist ja oskuste arendamist kui peamisi strateegilisi eesmarke.
Alates 2017. aastast on kbik ELi liikmesriigid valja t66tanud ja avaldanud oma riiklikud
kuberturvalisuse strateegiad (NCSS).

Kdigi projekti partnerriikide riiklike julgeolekustrateegiate pdhieesméark on
kiberhariduse ja teadlikkuse suurendamine dhiskonnas keskendudes
akadeemilisele ringkonnale, avalikule ja erasektorile ning tldsusele.

Koigi projekti partnerriikide riiklikud julgeolekustrateegiad réhutavad ka avaliku,
erasektori ja akadeemilist partnerlust, et tugevdada kiberturbe slsteemide
vastupidavust, investeeringuid IKT turvalisusse, personali koolitamist ja dpilaste
kuberturvalisuse oskuste arendamist turu vajaduste rahuldamiseks.

Koigi  projekti  partnerriikide, vélja arvatud Eesti, korgharidusasutuse
Oppeprogrammide analliis ei sisalda andmepiiiligi- ja sotsiaaltehnika teemasid
eraldi moodulitena. Teavet nende teemade kohta v8ib siiski lisada ka teistesse
kursusemoodulitesse. Kaks Eesti kérgharidusdppe Oppeprogrammi sisaldavad
sotsiaalmehaanikale keskendunud &ppemooduleid. Selliste kursuste keskmine
kestus on 4,5 EAP.
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e Analuusitud kérgharidusasutuste éppeprogrammid Eestis, Latis ja Maltal sisaldavad
pehmete oskuste kursuste mooduleid, nagu suhtlemisoskus, ettevotlus,
psuhholoogia jms. Vastupidiselt on Kiprose ja Leedu kérgkoolide 6ppeprogrammid
keskendunud peamiselt tehnilistele oskustele, pannes vahem réhku sotsiaalsete
oskustele.

o KaOdigis partnerriikides on arvukalt avaliku ja erasektori organisatsioone, kes pakuvad
kiberturvalisuse alaseid koolitusi, mis on suunatud kiberturvalisuse ja IT-
spetsialistidele, ettevotetele, tdotajatele ja laiemale avalikkusele. Kui lihema
kestusega koolituskursused keskenduvad tavaliselt ainult erinevat ttitpi ohtudele,
sealhulgas andmepulk, sotsiaalsed riinded ja enesekaitse viisid tutvustamisele,
pakuvad pikemaajalised koolituskursused kuberturvalisusele laiemat vaatenurka.
Samuti on mitmeid organisatsioone, mis pakuvad enesekontrolli ja sotsiaalse riinde
teste, mis on suunatud ettevotetele ja nende tddtajatele.
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